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Vorwort zur 4. Auflage

Dieses Buch richtet sich an die verschiedensten Leser. Zunéchst an Ingenieure und Studen-
ten, die zum ersten Mal mit der RFID-Technologie konfrontiert werden. Fiir sie gibt es einige
grundlegende Kapitel tiber die Funktionsweise und die physikalischen sowie datentechni-
schen Grundlagen der RFID-Technik. Dariiber hinaus richtet sich das Buch an den Praktiker,
der sich als Anwender moglichst umfassend und konzentriert einen Uberblick tiber die ver-
schiedensten RFID-Technologien, die gesetzlichen Randbedingungen oder die Einsatzmog-
lichkeiten verschaffen mochte bzw. muss.

Zwar existiert eine schier uniiberschaubare Fiille von Einzelbeitrdgen in der Literatur zu die-
sem Themenbereich, aber alle diese ,,verteilten* Informationen im Bedarfsfalle zusammen-
zutragen, ist sehr mithsam und zeitaufwéndig, wie auch die Recherchen zu jeder Auflage
dieses Buchs auf’s Neue beweisen. Dieses Buch soll daher auch eine Liicke im Literaturan-
gebot iiber RFID-Systeme schlieBen. Wie grof3 der Bedarf an technisch fundierter Literatur
in diesem Fachbereich tatsdchlich ist, zeigt die erfreuliche Tatsache, dass das vorliegende
Buch mittlerweile in fiinf Sprachen! erschienen ist. Zwei weitere Sprachen sind bereits in
Vorbereitung.

Anhand der vielen Bilder und Zeichnungen will dieses Buch eine im wahrsten Sinn des Wor-
tes anschauliche Darstellung der RFID-Technologie geben. Einen besonderen Schwerpunkt
stellen dabei die physikalischen Grundlagen dar, welche aus diesem Grunde auch das mit
Abstand umfangreichste Kapitel bilden. Besonderer Wert wurde aber auch auf das Verstand-
nis der grundlegenden Konzepte der Datentrdger und Lesegeréte, soie der relevanten Nor-
men und funktechnischen Regulierungsvorschriften gelegt.

Die technologische Entwicklung auf dem Gebiet der RFID-Technologie schreitet so schnell
voran, dass ein Buch wie dieses zwar eine allgemeine Wissensgrundlage bilden kann, aber
nicht dynamisch genug ist, um auf die neuesten Trends zu demnéchst erscheinenden Produk-
ten, Normen und Vorschriften eingehen zu kénnen. Auch im Bereich der Anwendungsbei-
spiele wird es bei der zunehmenden Verbreitung der RFID-Technologie immer schwieriger,
den Uberblick zu behalten. In der Presse ist in immer kiirzeren Abstéinden iiber neue Einsatz-
moglichkeiten fir RFID-Systeme zu lesen. Fiir Hinweise und Anregungen — insbesondere
aus dem Kreis der Industrie — bin ich deshalb sehr dankbar. Die zugrunde liegenden Konzep-
te und physikalischen Grundlagen bleiben jedoch erhalten und bilden eine gute Vorausset-
zung fiir das Versténdnis der aktuellen Entwicklung.

Neu hinzugekommen ist in der vierten Auflage ein Kapitel tiber Angriffsmogichkeiten auf
RFID-Systeme. In diesem Kapitel werden auch die technischen und physikalischen Grenzen
der RFID-Systeme aufgezeigt, welche von der RFID gegentiber kritisch eingestellten Presse
leider oft maBlos tiberschétzt werden.

! Weitere Informationen zur deutschen Ausgabe des RFID-Handbuchs sowie zu den Ubersetzungen kén-
nen Sie der Homepage zum Buch http://RFID-handbook.com entnehmen.
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Vollstéindig tiberarbeitet wurde aber auch das Kapitel ,,Zulassungsvorschriften®, da mit der
wachsenden Bedeutung der RFID-Systeme auch neue Frequenzbereiche geschaffen oder die
Bedingungen auf vorhandenen Frequenzen verbessert wurden. Erweitert wurde auch das Ka-
pitel ,,Normung®, um mit der schnellen Entwicklung auch auf diesem Gebiete Schritt zu hal-
ten.

An dieser Stelle mochte ich mich bei den Firmen bedanken, die mit zahlreichen technischen
Datenblittern, Vortragsmanuskripten, Zeichnungen und Fotografien freundlich zum Gelin-
gen des Werkes beigetragen haben.

Miinchen, im Sommer 2006 Klaus Finkenzeller



1 Einfihrung

In vielen Dienstleistungsbereichen, in der Beschaffungs- und Distributionslogik, im Handel,
in Produktionsbetrieben und Materialflusssystemen haben automatische Identifikationsver-
fahren (Auto-ID) in den letzten Jahren groe Verbreitung gefunden. Aufgabe und Ziel der
Auto-ID ist die Bereitstellung von Informationen zu Personen, Tieren, Giitern und Waren.

Die weit verbreiteten Barcode-Etiketten, die schon vor vielen Jahren eine Revolution bei
Identifikationssystemen auslésten, sind heute in zunehmenden Fillen nicht mehr ausrei-
chend. Zwar sind Barcodes duferst billig, ihr Engpass ist jedoch die geringe Speicherféhig-
keit sowie die Unmoglichkeit der Umprogrammierung.

Eine technisch optimale Losung ist die Speicherung der Daten in einem Siliziumchip. Aus
dem tdglichen Leben ist hierzu die Chipkarte mit Kontaktfeld (Telefonchipkarte, Bankenkar-
te) die bekannteste Bauform eines elektronischen Datentrégers. Die mechanische Kontaktie-
rung wie bei der Chipkarte ist jedoch in vielen Fillen unzweckméBig. Weitaus flexibler ist
eine kontaktlose Ubertragung der Daten zwischen dem Datentréiger und einem zugehorigen
Lesegerit. Idealerweise wird auch die zum Betrieb des elektronischen Datentragers benotig-
te Energie durch das Lesegerit kontaktlos tibertragen. Entsprechend den eingesetzten Ener-
gie- und Dateniibertragungsverfahren werden kontaktlose ID-Systeme als RFID-Systeme
(Radio Frequency Identification) bezeichnet.

500
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Abb. 1.1 Die geschitzte Entwicklung des globalen Marktes fiir RFID-Systeme zwischen den Jahren

2000 und 2005 in Millionen USS$, getrennt nach unterschiedlichen Anwendungen [ved].

Die Anzahl der Firmen, welche sich aktiv mit der Entwicklung und der Vermarktung von
RFID-Systemen befassen, zeigt, dass dies ein unbedingt ernst zu nehmender Markt ist. Lag
der weltweite Umsatz fiir RFID-Systeme im Jahre 2000 noch bei etwa 900 Millionen US$,
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so wird er fiir das Jahr 2005 bereits auf 2650 Millionen US$ geschétzt [ved]. Der RFID-
Markt gehort damit zu dem am schnellsten wachsenden Teil der Funkindustrie, Handys und
schnurlose Telefone mit eingeschlossen [isd].

Dartiber hinaus hat sich die kontaktlose Identifikation in den letzten Jahren immer mehr zu
einem eigensténdigen interdisziplindren Fachgebiet entwickelt, das in keine der klassischen
Schubladen mehr passt. Es flieBen hier Elemente aus den verschiedensten Branchen zusam-
men: HF-Technik und EMV, Halbleitertechnik, Datenschutz und Kryptographie, Telekom-
munikation, Fertigungstechnik und viele verwandte Fachgebiete.

Zur Einfiihrung gibt das folgende Kapitel einen Uberblick iiber verschiedene Auto-ID-Sy-
steme, die als verwandte oder benachbarte Systeme zur RFID angesehen werden konnen.

1.1 Automatische Identifikationssysteme

Barcode-
System

Finger-
abdruck-
verfahren

Bio-
metrische
MM

Optical
Character

(OCR) Sprach-

identi-
fizierung

Abb. 1.2 Zusammenfassende Ubersicht der wichtigsten Auto-ID-Verfahren.

1.1.1 Barcode-Systeme

Barcodes (Strichcodes) haben sich in den letzten 20 Jahren immer weiter gegeniiber anderen
Identifikationssystemen durchsetzen konnen. Das Umsatzvolumen fiir Barcode-Systeme lag
zu Beginn der 90er Jahre nach Expertenmeinung bei 3 Mrd. DM im westeuropédischen Raum
[virnich].

Der Barcode ist ein Bindrcode aus einem Feld von parallel angeordneten Strichen (engl.
bars) und Trennliicken. Diese sind nach einem vorbestimmten Bild angeordnet und stellen
Elemente von Daten dar, die auf ein zugehoriges Zeichen verweisen. Die Sequenz aus brei-
ten und schmalen Strichen bzw. Liicken kann numerisch oder alphanumerisch interpretiert
werden. Die Ablesung geschieht durch optische Laserabtastung, d.h. durch die unterschied-
liche Reflexion eines Laserstrahles an den schwarzen Strichen und weiflen Liicken [ident 1].
Trotz identischem physikalischem Aufbau bestehen jedoch betréichtliche Unterschiede im
Codeaufbau der heutzutage etwa zehn eingesetzten Barcodes.
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Der mit Abstand am weitesten verbreitete Barcode diirfte dabei der EAN-Code (European
Article Number) sein, welcher 1976 speziell fiir die Belange des Lebensmittelhandels kon-
zipiert wurde. Der EAN-Code stellt eine Weiterentwicklung des US-Amerikanischen UPC
(Universal Product Code) dar, der in den USA bereits 1973 eingefiihrt wurde. Der UPC stellt
heute eine Untermenge des EAN-Codes dar und ist daher mit diesem kompatibel [virnich].
Der EAN-Code setzt sich aus 13 Ziffern zusammen: dem Landerkennzeichen, der bundes-
einheitlichen Betriebsnummer (bbn), der Artikelnummer des Herstellers sowie einer Priifzif-
fer.

Lander-] Bundeseinheitliche individuelle Artikel-
kenn- Betriebsnummer nummer des PZ
zeichen bbn Herstellers
41011]12]314|5]0]18]1]|5]0]9
BRD Fa. Musterwerk Schokoladenhase
Identstrasse 1 1009
80001 Miinchen
Abb. 1.3 Beispiel fiir den Aufbau eines Barcodes in EAN-Codierung (EAN = Européische Artikelnumerie-
rung).

AuBer dem EAN-Code konnten sich in anderen Branchen vor allem die folgenden Barcodes
durchsetzen:

Tabelle 1.1: Bekannte Barcodes mit ihren typischen Anwendungsgebieten

Code Codabar Medizinisch-klinische Anwendungen, Bereiche mit hohen Sicherheitsanfor-
derungen.

Code 2/5 interleaved Autoindustrie, Warenlager, Paletten, Schiffscontainer und Schwerindustrie.

Code 39 Verarbeitende Industrie, Logistik, Universitdten und Biichereien.

1.1.2 Optical Character Recognition

Der Einsatz von Klarschriftlesern (optical character recognition = OCR) begann schon in
den 60er Jahren. Hierfiir wurden spezielle Schrifttypen entwickelt, die durch ihre Stilisie-
rung nicht nur von Menschen, sondern auch automatisch von Maschinen gelesen werden
konnen. Die wichtigsten Vorteile der OCR-Systeme sind die hohe Informationsdichte sowie
die Moglichkeit, im Notfall (oder einfach zur Kontrolle) die Daten auch visuell erfassen zu
konnen [virnich]. Die Einsatzgebiete fiir OCR liegen heute in der Produktion, in Dienstlei-
stungs- und Verwaltungsbereichen, sowie in Banken, zur Registrierung von Schecks.” Die

2 In der untersten Zeile von Schecks findet man personliche Daten (Name, Kontonummer) als OCR-Schrift
aufgedruckt.
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flichendeckende Verbreitung von OCR-Systemen wird jedoch durch ihren hohen Preis so-
wie durch die im Vergleich zu anderen ID-Verfahren komplizierten Lesegerite behindert.

1.1.3 Biometrische Verfahren

Biometrie ist laut Duden-Fremdworterbuch ,,die Wissenschaft von der Zghlung und (Kor-
per-)Messung an Lebewesen®. Im Zusammenhang mit Identifikationssystemen ist Biometrie
der Oberbegriff fiir alle Verfahren, die Personen durch den Vergleich von unverwechselbaren
und individuellen Korpermerkmalen identifizieren. In der Praxis sind dies Fingerabdruck-
und Handabdruckverfahren, Sprachidentifizierung und seltener die Augen-Netzhaut- (bzw.
auch Iris-) Identifizierung.

1.1.3.1 Sprachidentifizierung

Zur Identifikation einzelner Personen werden in neuerer Zeit spezielle Systeme zur Spre-
cherverifikation (Sprechererkennung) angeboten. Hierbei spricht der Benutzer in ein Mikro-
fon, das mit einem Computer verbunden ist. Dieser wandelt die gesprochenen Worte in
digitale Signale um, die von der Identifizierungs-Software ausgewertet werden.

Ziel der Sprecherverifikation ist es, die angebliche Identitét einer Person anhand ihrer Stim-
me zu Uberpriifen. Dabei werden die Sprachmerkmale der sprechenden Person mit einem
vorliegenden Referenzmuster iiberpriift. Bei Ubereinstimmung kann dann eine Reaktion
ausgelost werden (z. B. ,, Tiir 6ffnen®).

1.1.3.2 Fingerabdruckverfahren (Daktyloskopie)

In der Kriminalistik ging man bei der Identifizierung von Straftétern bereits um die Jahrhun-
dertwende zu Fingerabdruckverfahren tiber. Hierbei geht es um den Vergleich der Papillaren
und Hautleisten der Fingerspitzen bzw. Fingerkuppen, die man nicht nur vom Finger selbst,
sondern auch von beriihrten Gegenstinden abnehmen kann.

Bei der Personenidentifikation mittels Fingerabdruckverfahren, meist fiir eine Zutrittskon-
trolle, wird die Fingerkuppe auf ein spezielles Lesegerit gelegt. Das System berechnet aus
dem eingelesenen Muster einen Datensatz und vergleicht diesen mit einem gespeicherten
Referenzmuster. Moderne Fingerabdruck-ID-Systeme benétigen weniger als eine halbe Se-
kunde zur Erkennung und Priifung eines Fingerabdruckes. Um gewalttétigen Betrugsversu-
chen vorzubeugen, wurden sogar Fingerabdruck-ID-Systeme entwickelt, welche erkennen
konnen, ob ein lebender Finger vorgelegt wird [schmidhdusler].

1.1.4 Chipkarten

Als Chipkarte bezeichnet man einen elektronischen Datenspeicher, gegebenenfalls mit zu-
sdtzlicher Rechnerleistung (Mikroprozessorkarte), welcher — der besseren Handhabung we-
gen — in eine Plastikkarte im Kreditkartenformat eingebaut ist. Erste Chipkarten wurden
bereits um 1984 als vorbezahlte Telefonchipkarten eingesetzt. Zum Betrieb werden Chipkar-
ten in ein Lesegert eingesteckt, das mit Kontaktfedern eine galvanische Verbindung zu den



1.1 Automatische Identifikationssysteme 5

Kontaktflichen der Chipkarte herstellt. Uber die Kontaktflichen wird die Chipkarte aus dem
Lesegerit mit Energie und einem Takt versorgt. Die Dateniibertragung zwischen dem Lese-
gerit und der Karte wird auf einer bidirektionalen seriellen Schnittstelle (I/O-Port) abgewik-
kelt. Nach dem Innenleben der Chipkarten unterscheidet man zwischen zwei Grundtypen:
Speicherkarte und Mikroprozessorkarte.

Einer der wichtigsten Vorteile der Chipkarte liegt darin, dass die in ihr gespeicherten Daten
gegen unerwiinschten (Lese-) Zugriff und Manipulation geschiitzt werden kénnen. Chipkar-
ten machen fast alle Dienstleistungen, die mit Informations- oder Geldtransaktionen verbun-
den sind, einfacher, sicherer und billiger. Im Jahre 1992 wurden deshalb weltweit 200 Mio.
Chipkarten ausgegeben (davon 20% alleine in Deutschland!). Im Jahre 1995 waren es bereits
600 Mio. Stiick, davon 500 Mio. Speicherkarten und 100 Mio. Mikroprozessorkarten. Damit
stellt der Chipkartenmarkt einen der am schnellsten wachsenden Mikroelektronik-Teilmérk-
te dar.

Ein Nachteil der kontaktbehafteten Chipkarten ist die Anfilligkeit der Kontakte fiir Abnut-
zung, Korrosion und Verschmutzung. Vor allem hdufig benutzte Lesegerdte verursachen
hohe Kosten durch Ausfall. Zudem konnen frei zugéngliche Lesegerite (Telefonhduschen)
nicht gegen Sabotage geschiitzt werden.

Adress- und
Vece . . .
Sicherheitslogik
1

\_ /

Abb. 1.4 Typische Architektur einer Speicherkarte mit Sicherheitslogik.

EEPROM ROM

11.41 Speicherkarten

Bei Speicherkarten wird tiber eine sequentielle Logik (State-Machine) auf den Speicher —
meist ein EEPROM — zugegriffen. Hierbei sind auch einfache Sicherheitsalgorithmen, z. B.
Stromverschliisselung (Streamcipher) realisierbar. Die Funktionalitit von Speicherkarten ist
meist auf eine sehr spezielle Anwendung optimiert. Die Flexibilitit der Anwendung ist hier-
fiir zwar stark eingeschrénkt, dafiir sind Speicherkarten jedoch besonders preisgiinstig. Spei-
cherkarten werden deshalb vor allem in preissensitiven Massenanwendungen eingesetzt
[rankl]. Ein Beispiel dafiir ist die Versichertenkarte der gesetzlichen Krankenkassen [lem-
me].



6 1 Einfihrung

1.1.4.2 Mikroprozessorkarten

Mikroprozessorkarten enthalten — wie schon die Bezeichnung zum Ausdruck bringt — einen
Mikroprozessor, der mit einem segmentierten Speicher (ROM-, RAM- und EEPROM-Seg-
ment) verbunden ist.

Das maskenprogrammierte ROM enthilt ein Betriebssystem (libergeordneter Programm-
code) fiir den Mikroprozessor und wird wihrend der Chipfabrikation aufgebracht. Der Inhalt
des ROM ist herstellungsbedingt fiir alle Mikrochips des gleichen Produktionsloses iden-
tisch und kann auch nicht mehr tiberschrieben werden.

Im EEPROM des Chips befinden sich Applikationsdaten und applikationsspezifischer Pro-
grammcode. Dieser Speicherbereich kann jedoch nur unter Kontrolle des Betriebssystems
beschrieben oder gelesen werden.

Das RAM ist der temporire Arbeitsspeicher des Mikroprozessors. Die gespeicherten Daten
gehen nach Abschalten der Versorgungsspannung verloren.

Mikroprozessorkarten sind sehr flexibel. Moderne Chipkartenbetriebssysteme ermoglichen
es auch, unterschiedliche Anwendungen in einer einzigen Karte zu integrieren (Multiappli-
kation). Die applikationsspezifischen Programmteile werden dazu erst nach der Kartenpro-
duktion in das EEPROM geladen und kénnen tiber das Betriebssystem gestartet werden.
Mikroprozessorkarten werden vor allem in sicherheitssensitiven Anwendungen eingesetzt.
Ein Beispiel hierfiir sind Chipkarten fiir GSM-Handys oder die neuen EC-Karten (electronic
cash). Die Programmierméglichkeit der Mikroprozessorkarten ermoglicht aulerdem die
schnelle Anpassung an neue Applikationen [rankl].

Vce
{Betriebssystem)
RST || Vpp I EEPROM
{Anwendungs-

. /

Abb. 1.5 Typische Architektur einer Mikroprozessorkarte.

1.1.5 RFID-Systeme

RFID-Systeme sind den oben beschriebenen Chipkarten eng verwandt. Auch hier werden
die Daten auf einem elektronischen Datentréger — dem Transponder — gespeichert. Die En-
ergieversorgung des Datentrigers sowie der Datenaustausch zwischen Datentrdger und Le-
segerit erfolgt jedoch nicht durch galvanisches Kontaktieren, sondern unter Verwendung
magnetischer oder elektromagnetischer Felder. Die technischen Verfahren hierzu wurden
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aus der Funk- und Radartechnik tibernommen. Die Bezeichnung RFID steht deshalb fiir Ra-
dio-Frequency-Identification, also Identifikation durch Radiowellen.

Aufgrund zahlreicher Vorteile der RFID-Systeme gegeniiber den anderen Identifikationssy-
stemen beginnen RFID-Systeme neue Massenmérkte zu erobern. Ein Beispiel hierfiir ist der
Einsatz kontaktloser Chipkarten als Ticket fiir den 6ffentlichen Nahverkehr.

1.2 Vergleich verschiedener ID-Systeme

Ein Vergleich (siche Tabelle 1.2 auf Seite 8) zwischen den oben aufgefiihrten Identifikati-
onssystemen zeigt die Schwichen und Stérken von RFID zu anderen Systemen. Auch hier
zeigt sich die enge Verwandtschaft zwischen kontaktbehafteter Chipkarte und RFID-Syste-
men, doch werden bei Letzteren alle Nachteile im Zusammenhang mit der storanfélligen
Kontaktierung (Sabotage, Verschmutzung, nur eine Steckrichtung, zeitaufwéndiges Einstek-
ken usw.) vermieden.

1.3 Bestandteile eines RFID-Systems

Ein RFID-System besteht immer aus zwei Komponenten:

* dem Transponder, der an den zu identifizierenden Objekten angebracht wird;
+ dem Erfassungs- oder Lesegerr® , das je nach Ausfiihrung und eingesetzter Technologie
als Lese- oder Schreib/Lese-Einheit erhéltlich ist.

Daten
& = kontaktloser
RFID-Lesegerit —|<] ——Takt—) Datentréger
=Transponder
—Energie=) i
Koppelelement
Applikation (Spule, Mikrowellenantenne)
[\
Abb. 1.6 Lesegerit und Transponder sind die Grundbestandteile jedes RFID-Systems.

Ein Lesegerit beinhaltet typischerweise ein Hochfrequenzmodul (Sender und Empfinger),
eine Kontrolleinheit sowie ein Koppelelement zum Transponder. Daneben sind viele Lese-
gerdte mit einer zusitzlichen Schnittstelle (RS 232, RS 485, ...) ausgestattet, um die erhalte-
nen Daten an ein anderes System (PC, Automatensteuerung, ...) weiterzuleiten. .

3 In diesem Buch wird das Erfassungsgerdt — der iiblichen umgangssprachlichen Verwendung entspre-
chend — immer als Lesegerit bezeichnet, unabhingig davon, ob Daten damit nur gelesen oder auch ge-
schrieben werden.
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Tabelle 1.2: Der Vergleich verschiedener RFID-Systeme zeigt deren Vor- und Nachteile

Die Gefahr des ,,Replay* kann durch Auswahl eines zu sprechenden Textes mit einem Zufallsgenerator
verringert werden, da nicht mehr im Voraus bekannt ist, welcher Text gesprochen werden muss.

b. Dies gilt nur fir Fingerabdruck-ID. Bei Augen-Netzhaut- oder Iris-Auswertung ist ein direkter Kontakt
nicht nétig bzw. maoglich.

Der Transponder, der den eigentlichen Datentrdger eines RFID-Systems darstellt, besteht
iiblicherweise aus einem Koppelelement sowie einem elektronischen Mikrochip. AuBlerhalb
des Ansprechbereichs eines Lesegerites verhélt sich der Transponder, der in der Regel keine
eigene Spannungsversorgung (Batterie) besitzt, vollkommen passiv. Erst innerhalb des An-
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sprechbereichs eines Lesegerites wird der Transponder aktiviert. Die zum Betrieb des Trans-
ponders benétigte Energie wird ebenso wie Takt und Daten durch die Koppeleinheit

(kontaktlos) zum Transponder iibertragen.

ProxRitc

ALLYAFE hitag

Abb. 1.7 RFID-Lesegerit und kontaktlose Chipkarte im praktischen Einsatz.
(Foto: Philips Semiconductors Gratkorn, A-Gratkorn)

/ Koppelelement (Spule, Antenne) \

7
Z
Gehéduse
\
Chip
Abb. 1.8 Prinzipieller Aufbau des RFID-Datentrégers, des Transponders.

Links: induktiv gekoppelter Transponder mit Antennenspule,
rechts: Mikrowellen-Transponder mit Dipolantenne.
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2 Unterscheidungsmerkmale
von RFID-Systemen

2.1 Grundsatzliche Unterscheidungsmerkmale

Betriebsart: I FDX I I SEQ I

| ——|
Datenmenge: I > 1 Bit I I 1 Bit EAS I—
l l A 4

Programmierbar: I Ja I Nein I Ja/Nein I
' ¢—I_| |

Funkti inzip- ikali
Dt;:'en-t:;'gsz:nz-p [ [ orw |+ [ Physikaiisen |
Ablauf: I Automat I I uP I

—
Energieversorgung: I Batterie I I passiv I

e
Frequenzbereich: I LF I I RF I -DI Mikrowelle I

1 1 1

A 2 L 2
Dateniibertragung I Subharm I I B-Scatter / Lastmod. I I andere |
Transponder => Leser:

| —
Antwort-Frequenz: I 1/n-fache I I 1:1 I

Abb. 2.1 Verschiedene Unterscheidungsmerkmale von RFID-Systemen. [isd]

RFID-Systeme existieren in unzédhligen Varianten, von fast ebenso vielen verschiedenen
Herstellern. Um den Uberblick iiber RFID-Systeme zu behalten, ist es notwendig, Unter-
scheidungsmerkmale zu finden, nach denen verschiedenste RFID-Systeme voneinander un-
terschieden werden konnen.

Bei der Betriebsart von RFID-Systemen sind zwei grundsétzliche Verfahren zu unterschei-
den: Voll- (full-duplex, FDX) und Halbduplex-Systeme (half-duplex, HDX), sowie sequen-
tielle Systeme (SEQ).

Beim Voll- und Halbduplexverfahren wird die Antwort des Transponders bei eingeschalte-
tem HF-Feld des Lesegerites libertragen. Da das Signal des Transponders an der Empfangs-
antenne, verglichen mit dem Signal des Lesegerites selbst, extrem schwach sein kann,
miissen geeignete Ubertragungsverfahren angewendet werden, um die Signale des Trans-
ponders von denen des Lesegerites zu unterscheiden. In der Praxis verwendet man zur Da-
teniibertragung vom Transponder zum Lesegerdt Lastmodulation, Lastmodulation mit
Hilfstréager, aber auch (Sub-)Harmonische der Sendefrequenz des Lesegerites.
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Bei sequentiellen Verfahren hingegen wird das Feld des Lesegerites periodisch fiir kurze
Zeit abgeschaltet. Diese Liicken werden vom Transponder erkannt und zur Dateniibertra-
gung vom Transponder zum Lesegerit benutzt. Nachteil des sequentiellen Verfahrens ist der
Ausfall der Energieversorgung des Transponders wéhrend der Sendepausen des Lesegerites,
was durch den Einbau ausreichender Stiitzkondensatoren oder Stiitzbatterien ausgeglichen
werden muss.

Die Datenmenge von RFID-Transpondern reicht tiblicherweise von wenigen Bytes bis zu
mehreren KBytes. Eine Ausnahme stellen die so genannten 1-bit-Transponder dar: Eine Da-
tenmenge von genau 1 Bit reicht gerade dazu aus, um dem Lesegerit zwei Zustdnde zu si-
gnalisieren: ,,Transponder im Feld” oder ,kein Transponder im Feld“. Dies ist jedoch
vollkommen ausreichend, um einfache Uberwachungs- oder Signalisierungsaufgaben zu er-
fiillen. Da zur Realisierung eines 1-bit-Transponders kein elektronischer Chip benétigt wird,
konnen diese Transponder fiir Bruchteile eines Pfennigs hergestellt werden. Aus diesem
Grunde werden 1-bit-Transponder in groen Stiickzahlen zur Diebstahlsicherung (EAS) von
Waren in Kaufhdusern und Geschéften eingesetzt. Beim Verlassen des Kaufhauses mit un-
bezahlter Ware wird das am Ausgang installierte Lesegerdt dann den Zustand ,, Transponder
im Feld“ erkennen und entsprechende Reaktionen auslésen. Bei einer ordnungsgemil be-
zahlten Ware wiirde der 1-bit-Transponder an der Kasse entfernt oder deaktiviert werden.

Eine weitere Unterscheidungsmoglichkeit von RFID-Systemen ist die Beschreibbarkeit des
Transponders mit Daten. Bei sehr einfachen Systemen wird der Datensatz des Transponders,
meist eine einfache (Serien-) Nummer, schon zum Zeitpunkt der Chipherstellung aufge-
bracht und kann dann nicht mehr verédndert werden. Im Gegensatz dazu kénnen beschreib-
bare Transponder durch das Lesegerit mit Daten beschrieben werden. Zur Speicherung der
Daten werden vor allem drei Verfahren eingesetzt: Bei induktiv gekoppelten RFID-Syste-
men sind EEPROMs (electrically erasable programmable read only memory) das dominie-
rende Verfahren, jedoch mit dem Nachteil einer hohen Leistungsaufnahme wihrend des
Schreibvorganges sowie einer Lebensdauer von maximal 100 000 Schreibvorgidngen. In
jungster Zeit werden vereinzelt auch so genannte FRAMs (ferromagnetic random access me-
mory) eingesetzt. Im Vergleich zu EEPROMs ist die Leistungsaufnahme zum Beschreiben
von FRAMs etwa um den Faktor 100, die Schreibzeit sogar um den Faktor 1000 geringer.
Probleme in der Herstellung der FRAMs haben deren breite Markteinfithrung bisher jedoch
verhindert.

Vor allem bei den Mikrowellen-Systemen werden auch Statische RAMs (static random ac-
cess memory, SRAM) zur Datenspeicherung eingesetzt, welche sehr schnelle Schreibzyklen
ermoglichen. Zum Datenerhalt wird jedoch eine unterbrechungsfreie Spannungsversorgung
aus einer Stiitzbatterie bendtigt.

Bei den programmierbaren Systemen miissen der Schreib- und Lesezugriff auf den Speicher
sowie die eventuelle Abfrage einer Schreib- und Leseberechtigung durch eine ,,innere Lo-
gik® des Datentrigers gesteuert werden. Im einfachsten Falle kann dies durch einen Zu-
standsautomaten realisiert werden (Weiteres dazu in Kap. 10 ,,Architektur elektronischer
Datentrager®, S. 317). Mit Zustandsautomaten konnen durchaus sehr komplexe Abldufe rea-
lisiert werden. Der Nachteil von Zustandsautomaten ist jedoch die Inflexibilitit gegeniiber
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Anderungen der programmierten Funktionen, da hierzu Schaltungsinderungen auf dem Si-
liziumchip nétig sind. Dies bedeutet in der Praxis eine kostspielige Neuentwicklung des Chi-
playouts.

Eine wesentliche Verbesserung ergibt sich durch die Verwendung eines Mikroprozessors.
Ein eigenes Betriebssystem zur Verwaltung der Applikationsdaten wird bei der Chipherstel-
lung durch eine Maske in den Prozessor gebracht. Anderungen lassen sich auf diese Weise
kostengiinstig einbringen, aulerdem kann die Software an unterschiedlichste Applikationen
spezifisch angepasst werden. Im Zusammenhang mit kontaktlosen Chipkarten spricht man
bei beschreibbaren Datentrdgern mit Zustandsautomaten auch von ,,Speicherkarten®, im Ge-
gensatz zu ,,Prozessorkarten®.

In diesem Zusammenhang miissen auch Transponder erwihnt werden, die Daten aufgrund
physikalischer Effekte speichern kénnen. Hierunter fallen die Read-only-Oberfldchenwel-
len-Transponder sowie 1-bit-Transponder, die meist deaktiviert (,,Beschreiben” mit ,,0),
seltener auch wieder reaktiviert (,,Beschreiben mit ,,1°) werden kénnen.

Ein sehr wichtiges Merkmal von RFID-Systemen ist die Energieversorgung der Transpon-
der. Passive Transponder beinhalten keine eigene Energieversorgung, die gesamte Energie
zum Betrieb passiver Transponder muss deshalb dem (elektrischen / magnetischen) Feld des
Lesegerites entnommen werden. Im Gegensatz dazu enthalten aktive Transponder eine Bat-
terie, welche die Energie zum Betrieb des Mikrochips ganz oder zumindest teilweise (,,Stiitz-
batterie®) zur Verfiigung stellt.

Eines der wichtigsten Merkmale von RFID-Systemen ist die Betriebsfrequenz und die dar-
aus resultierende Reichweite des Systems. Als Betriebsfrequenz eines RFID-Systems wird
dabei die Frequenz bezeichnet, auf der das Lesegerit sendet. Die Sendefrequenz des Trans-
ponders wird nicht beriicksichtigt. In den meisten Fillen entspricht sie der Sendefrequenz des
Lesegerites (Lastmodulation, Backscatter). Die ,,Sendeleistung* des Transponders kann je-
doch in jedem Fall um mehrere Zehnerpotenzen niedriger angesetzt werden als die des Le-
segerdtes.

Grundsétzlich werden die verschiedenen Sendefrequenzen den drei Bereichen LF (low fre-
quency, 30 kHz ... 300 kHz), HF (high frequency) bzw. RF (radio frequency, 3 MHz ... 30
MHz) und UHF (ultra high frequency, 300 MHz ... 3 GHz) bzw. Mikrowelle (> 3 GHz) zu-
geordnet. Eine zusédtzliche Einteilung der RFID-Systeme nach Reichweite ermoglicht die
Unterscheidung zwischen close-coupling (0 ... 1 cm), remote-coupling (0 ... 1 m), und long-
range Systemen (> 1 m).

Die verschiedenen Verfahren der Datentibertragung, vom Transponder zuriick zum Lesege-
rdt, lassen sich in drei Gruppen einteilen: Die Anwendung von Reflexion bzw. Backscatter
(die Frequenz der reflektierten Welle entspricht der Sendefrequenz des Lesegerites: Fre-
quenzverhéltnis 1:1) oder Lastmodulation (das Feld des Lesegerites wird durch den Trans-
ponder beeinflusst: Frequenzverhéltnis 1:1), die Anwendung von Subharmonischen (1/n-
fache) sowie die Erzeugung von Oberwellen (n-fache) im Transponder.
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2.2 Bauformen von Transpondern

2.21 Disks und Miinzen

Haufigste Bauform sind die so genannten Disks (Miinzen), Transponder in einem runden
(ABS-)Spritzgussgehduse, mit Durchmessern von wenigen Millimetern bis zu 10 cm. In der
Mitte befindet sich meistens eine Bohrung zur Aufnahme einer Befestigungsschraube. Al-
ternativ zu (ABS-)Spritzguss wird auch gerne Polystyrol oder sogar Epoxydharz fiir einen
erweiterten Temperaturbereich verwendet

=

Abb. 2.2 Verschiedene Bauformen von Disk-Transpondern. (Foto: Deister Electronic, Barsinghausen)
rechts: Transponderspule und Chip vor dem Einbau in ein Gehiuse.
links: unterschiedliche Bauformen von Leseantennen.

2.2.2 Glasgehause

Fir die Identifizierung von Tieren wurden die Glastransponder entwickelt, die unter die Haut
des Tieres injiziert werden kénnen (siehe hierzu Kap. 13 ,,Anwendungsbeispiele®, S. 389).

In dem lediglich 12 bis 32 mm langen Glasrohrchen befinden sich ein auf einem Tréger
(PCB) montierter Mikrochip sowie ein Chipkondensator zur Glittung der gewonnenen Ver-
sorgungsspannung. Die Transponderspule wird aus nur 0,03 mm dickem Draht auf einen
Ferritkern gewickelt. Fiir die mechanische Stabilitéit sind die inneren Komponenten in einem
Weichkleber eingebettet.
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Abb. 2.3

GrofBaufnahme eines 32-mm-Glastranspon-
ders zur Identifikation von Tieren oder zur
Weiterverarbeitung zu anderen Bauformen.
(Foto: Texas Instruments, Freising)

Moldmasse
|

Glasgehduse

Ferritstab \ Spule

12.0 x 2.12 mm

Chip

Chipkondensator
Weichkleber

Abb. 2.4 Mechanischer Aufbau eines Glastransponders.

2.2.3 Plastikgehduse

Fiir Anwendungen mit besonders hohen mechanischen Anforderungen wurde das Plastikge-
héiuse (Plasticpackage, PP) entwickelt. Dieses Gehduse wird auch gerne in andere Baufor-
men integriert, so etwa in Autoschliissel fiir elektronische Wegfahrsperren.

Abb. 2.5 Transponder im Plastikgehéuse. (Foto: Philips Semiconductors, Hamburg)
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Der aus Moldmasse (IC-Vergussmasse) bestehende abgeschragte Quader beinhaltet nahezu
die gleichen Komponenten wie der Glastransponder, hat aber durch die lingere Spule eine
groBere Funktionsreichweite. Weitere Vorteile sind die Aufnahmefihigkeit von groBeren
Mikrochips sowie die hohe Belastungsfiahigkeit gegeniiber mechanischen Vibrationen, wie
es z. B. von der Automobilindustrie gefordert wird. Auch andere Qualititsanforderungen,
wie Temperatur-Zyklen oder Falltest, erfiillen die PP-Transponder zur vollsten Zufriedenheit
[bruhnke].

Chipkondensator

RO
\ ||||||

\ Ferritstab \Spule 12.05 x 5.90 mm

Abb. 2.6 Mechanischer Aufbau eines Transponders im Plastikgehduse. Die Dicke des Gehiduses betrigt ge-
rade 3 mm.

| Chip

2.2.4 Werkzeug- und Gasflaschenidentifikation

Fiir den Einbau induktiv gekoppelter Transponder in Metalloberflichen wurden spezielle
Bauformen entwickelt. Hierbei wird die Transponderspule in einen Ferritschalenkern gewik-
kelt. Der Transponderchip wird auf der Riickseite des Ferritschalenkerns montiert und mit
der Transponderspule kontaktiert. Um ausreichend mechanische Stabilitdt, Vibrations- und
Hitzebestindigkeit zu erlangen, werden Transponderchip und Ferritschalenkern mit Epo-
xydharz in einer Halbschale aus PPS vergossen [link].

Abb. 2.7 Transponder in der nach DIN/ISO 69873 genormten Bauform, zum Einbau in einen Anzugsbolzen
eines CNC-Werkzeuges. (Foto: Leitz GmbH & Co, Oberkochen)

Fiir den Einbau in einen Anzugsbolzen oder Steilkegelschaft zur Werkzeugidentifikation
wurden die AuBlenabmessungen des Transponders sowie dessen Einbauraum in DIN/
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1SO 69873 genormt. Zur Gasflaschenidentifikation kommen auch davon abweichende Bau-
formen zum Einsatz.

Transponderspule

Ferrit-Schalenkern

Plastik-Halbschale
mit Vergussmasse

Mikrochip
l Einbauraum
Metalloberfliche
Abb. 2.8 Mechanischer Aufbau eines Transponders zum Einbau in Metalloberflichen. Die Transponderspule

wird auf einen Ferrit-U-Kern gewickelt und dann in einer Plastik-Halbschale vergossen. Der Einbau
erfolgt mit der Offnung des U-Kerns nach oben.

2.2.5 Schliussel und Schliisselanhdnger

Fiir Anwendungen der Wegfahrsperre oder fiir TiirschlieBsysteme mit besonders gro3en Si-
cherheitsanforderungen werden Transponder auch in mechanische Schliissel integriert. Als
Ausgangsbasis dient hier in der Regel ein Transponder im Plasticpackage, welcher dann in
den Schliisselknauf eingegossen bzw. eingespritzt wird.

Fiir Zutrittssysteme zu Biiro- und Arbeitsrdumen hat sich auch eine Transponderbauform als
Schliisselanhénger als sehr beliebt erwiesen.

Abb. 2.9 Schliisselanhdnger-Transponder fiir ein Zutrittssystem.
(Foto: Philips Semiconductors Gratkorn, A-Gratkorn)
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2.2.6 Uhren

Diese Bauform wurde schon Anfang der 90er Jahre von der osterreichischen Firma Ski-Data
entwickelt und zunéchst als Skipass eingesetzt. Dariiber hinaus konnten sich die ,,kontaktlo-
sen Uhren* vor allem auch bei Zutrittskontrollsystemen durchsetzen. Die Uhr enthélt eine
auf eine diinne Leiterplatte aufgedruckte Rahmenantenne mit wenigen Windungen, welche
moglichst dicht am Uhrengehduse entlanggefiihrt werden, um die von der Antennenspule
umfasste Fliche — und damit die Reichweite — zu optimieren.

Abb. 2.10

Uhr mit integriertem Trans-
ponder als kontaktlose Zu-
trittsberechtigung.

(Foto: Junghans Uhren
GmbH, Schramberg)

2.2.7 Bauform ID-1, kontaktlose Chipkarten

Der von Kredit- und Telefonkarten bekannten Bauform ID-1 (85,72 mm x 54,03 mm x 0,76
mm =+ Toleranzen) dieser kleinen Plastikkédrtchen kommt auch bei RFID-Systemen eine im-
mer grofler werdende Bedeutung als kontaktlose Chipkarte zu. Ein Vorteil dieser Bauform
fuir induktiv gekoppelte RFID-Systeme besteht in der gro3en Spulenfldche, wodurch sich bei
den Chipkarten hohe Reichweiten ergeben.

Kontaktlose Chipkarten entstehen durch das Einlaminieren eines Transponders zwischen
vier PVC-Folien. Dabei werden die Einzelfolien bei hohem Druck und Temperaturen iiber
100°C zu einer unlgsbaren Einheit verbacken (die Herstellung von kontaktlosen Chipkarten
ist im Kap. 12 , Herstellung von Transpondern und kontaktlosen Chipkarten®, S. 377, aus-
fithrlich beschrieben).
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Abb. 2.11

Abb. 2.12

Abb. 2.13

4 )

- /

front view

Aufbau einer kontaktlosen Chipkarte: Kartenkorper mit Transpondermodul und Antenne.

Halbtransparente kontaktlose Chipkarte. Deutlich zu erkennen die Transponderantenne entlang des
Kartenrandes. (Foto: Giesecke & Devrient, Miinchen)

Mikrowellen-Transponder im Kunststoff-Halbschalengehiuse. (Foto: Pepperl & Fuchs, Mannheim)
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Kontaktlose Chipkarten in der Bauform ID-1 eignen sich hervorragend als Werbetrager und
werden, wie auch Telefonchipkarten, mit kiinstlerisch gestalteten Aufdrucken versehen.
Nicht immer ist jedoch die in ISO 7810 fiir ID-1 Karten geforderte maximale Dicke von 0,8
mm einzuhalten. Vor allem Mikrowellentransponder benétigen eine dickere Bauform, wes-
halb der Transponder hier meist zwischen zwei PVC-Halbschalengehduse verklebt oder im
(ABS-)Spritzgussverfahren verpackt wird.

Abb. 2.14 Smart Label Transponder sind diinn und flexibel genug, um sie als Selbstklebelabel am Fluggepack
anzubringen. (Foto: i-code-Transponder, Philips Semiconductors, A-Gratcorn)

Abb. 2.15 Ein Smart-Label besteht im Wesentlichen aus einer diinnen Papier- oder Plastikfolie, auf die die
Transponderspule und der Transponderchip aufgebracht werden.
(Foto: Tag-It Transponder, Texas Instruments, Freising)

2.2.8 Smart Label

Unter ,,Smart Label versteht man eine papierdiinne Transponderbauform. Hierbei wird die
Transponderspule durch Siebdruck oder Atztechnik auf eine nur 0,1 mm dicke Plastikfolie
aufgebracht. Diese Folie wird hdufig mit einer Papierschicht laminiert und auf der Riickseite
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mit einem Kleber beschichtet. Die Transponder werden als Selbstklebeetiketten auf einer
Endlosrolle geliefert und sind diinn und flexibel genug, um sie auf Gepéckstiicke, Pakete und
Waren aller Art aufzukleben. Da die Klebeetiketten leicht nachtréglich bedruckt werden kon-
nen, ist die Verkniipfung der gespeicherten Daten mit einem zusétzlichen Barcode auf der
Vorderseite des Labels leicht moglich.

2.29 Coil-on-Chip

Bei den bisher vorgestellten Bauformen werden die Transponder aus einer separaten Trans-
ponderspule, die als Antenne funktioniert, und einem Transponderchip hergestellt (hybride
Technologie). Die Transponderspule wird dabei auf konventionelle Weise an den Transpon-
derchip gebondet.

Abb. 2.16 Durch die Coil-on-chip-Technologie wird eine extreme Miniaturisierung von Transpondern mog-
lich. (Foto: Micro Sensys, Erfurt)

Im Wege der Miniaturisierung liegt es nahe, auch die Spulen auf dem Chip zu integrieren
(,,coil-on-chip®). Moglich wird dies durch einen speziellen Mikrogalvanikprozess, der auf
einem nomalen CMOS-Wafer stattfinden kann. Die Spule wird hier als planare (einlagige)
Spiralanordnung unmittelbar auf dem Isolator des Siliziumchips platziert und durch konven-
tionelle Offnungen in der Passivierungsschicht mit der darunterliegenden Schaltung kontak-
tiert [jurisch-95, jurisch-98]. Die erreichten Leiterbahnbreiten liegen im Bereich von 5 bis
10 um, bei einer Schichtdicke von 15 bis 30 pm. Um die mechanische Belastbarkeit des kon-
taktlosen Speicherbausteins in Coil-on-chip-Technologie zu gewéhrleisten, wird eine Ab-
schlusspassivierung auf Polyamidbasis durchgefiihrt.

Die GroBe des Siliziumchips und damit des gesamten Transponders betrdgt gerade einmal
3 x 3 mm?. Zur besseren Handhabung werden die Transponder hiufig noch in einen Kunst-
stoffkérper eingebettet und gehdren mit @ 6mm x 1,5 mm zu den kleinsten auf dem Markt
verfiigbaren RFID-Transpondern.



22 2 Unterscheidungsmerkmale von RFID-Systemen

2.2.10 Weitere Bauformen

Neben diesen wichtigsten Bauformen werden noch eine Menge anwendungsspezifischer
Sonderbauformen hergestellt. Beispiele hierfiir sind etwa die ,,Brieftaubentransponder* oder
der ,,Champion-Chip* fiir sportliche Zeitmessungen. Transponder kénnen wohl in jede vom
Kunden gewiinschte Bauform gebracht werden. Bevorzugt werden dabei Glas- oder PP-
Transponder zu weiteren Bauformen verarbeitet.

2.3 Frequenz, Reichweite und Kopplung

Die wichtigsten Unterscheidungskriterien fiir RFID-Systeme sind die Betriebsfrequenz des
Lesegerites, das physikalische Kopplungsverfahren und die Reichweite des Systems. RFID-
Systeme werden auf unterschiedlichsten Frequenzen von Langwelle 135 kHz bis in den Mi-
krowellenbereich bei 5,8 GHz betrieben. Bei der physikalischen Kopplung kommen elektri-
sche, magnetische und elektromagnetische Felder zum Einsatz. SchlieBlich variiert die
erzielbare Reichweite der Systeme von wenigen mm bis hin zu 15 m und dartiber.

RFID-Systeme mit sehr kleinen Reichweiten, im Bereich bis zu typischerweise 1 cm, wer-
den als Close-coupling-Systeme bezeichnet. Die Transponder miissen zum Betrieb entweder
in ein Lesegerét eingesteckt oder auf einer dafiir vorgesehenen Oberfldche positioniert wer-
den. Close-coupling-Systeme verwenden sowohl elektrische als auch magnetische Felder
zur Kopplung und konnen theoretisch auf beliebigen Frequenzen zwischen DC und 30 MHz
betrieben werden, da zum Betrieb der Transponder keine Felder abgestrahlt werden miissen.
Dies ermoglicht die Bereitstellung groBBerer Energiemengen, so etwa auch fiir den Betrieb ei-
nes in der Stromaufnahme nicht optimierten Mikroprozessors. Close-coupling-Systeme wer-
den vor allem in Applikationen eingesetzt, an die grofle Sicherheitsanforderungen gestellt
werden, die jedoch keine grofen Reichweiten erfordern. Dies sind zum Beispiel elektroni-
sche TiirschlieBanlagen oder kontaktlose Chipkartensysteme mit Zahlungsfunktionen. Clo-
se-coupling-Transponder werden derzeit ausschlieBlich als kontaktlose Chipkarte im 1ID1-
Format (ISO 10536) eingesetzt, allerdings spielen Close-coupling-Systeme auf dem Markt
eine zunehmend unbedeutendere Rolle.

RFID-Systeme mit Schreib- und Lesereichweiten bis zu etwa 1 m werden mit dem Uberbe-
griff Remote-coupling-Systeme bezeichnet. Fast allen diesen Systemen ist eine induktive
(magnetische) Kopplung gemeinsam, weshalb sie auch als induktive Funkanlagen bezeich-
net werden. Daneben existieren noch einige wenige Systeme mit kapazitiver (elektrischer)
Kopplung [bistatix]. Mindestens 90% aller verkauften RFID-Systeme gehoren derzeit zu den
induktiv gekoppelten Systemen. Aus diesem Grunde ist mittlerweile eine fast uniiberschau-
bare Anzahl dieser Systeme auf dem Markt verfiigbar. Fiir verschiedene Standardanwendun-
gen wie kontaktlose Chipkarten, Tier-Identifikation oder Industrieautomation existiert
dartiber hinaus eine Reihe von Normen, welche die technischen Parameter der Transponder
und Lesegerite spezifizieren. Hierunter fallen auch die Proximity-coupling- (ISO 14443,
kontaktlose Chipkarten) und Vicinity-coupling-Systeme (ISO 15693, Smart Label und kon-
taktlose Chipkarten). Als Sendefrequenzen werden Frequenzen unter 135 kHz oder
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13,56 MHz verwendet. Einige Sonderanwendungen (siche Eurobalise) werden auch noch
auf 27,125 MHz betrieben.

RFID-Systeme mit Reichweiten deutlich iiber 1 m werden als Long-range-Systeme be-
zeichnet. Alle Long-range-Systeme arbeiten mit elektromagnetischen Wellen im UHF- und
Mikrowellenbereich. Die iiberwiegende Mehrheit dieser Systeme wird nach ihrem physika-
lischen Funktionsprinzip als Backscatter-System bezeichnet. Daneben gibt es im Mikrowel-
lenbereich noch Long-range-Systeme mit Oberfliichenwellen-Transpondern. Alle diese Sy-
steme werden auf den UHF-Frequenzen 868 MHz (Europa) und 915 MHz (USA), sowie auf
den Mikrowellenfrequenzen 2,5 GHz und 5,8 GHz betrieben. Mit passiven (battericlosen)
Backscatter-Transpondern konnen heute Reichweiten von typischerweise 3 m, mit aktiven
(batteriegestiitzten) Backscatter-Transpondern sogar Reichweiten von 15 m und mehr erzielt
werden. Die Batterie aktiver Transponder stellt jedoch in keinem Falle die Energie zur Da-
teniibertragung zwischen Transponder und Lesegerdt zur Verfiigung, sondern dient aus-
schlieBlich der Versorgung des Mikrochips und dem Erhalt der gespeicherten Daten. Zur
Dateniibertragung zwischen Transponder und Lesegerdt wird ausschlieBlich die Energie des
elektromagnetischen Feldes eingesetzt, welches vom Lesegerit empfangen wird.

Um den Bezug zu einer moglicherweise irrefithrenden Reichweitenangabe zu vermeiden,
verwendet dieses Buch zur Klassifizierung der physikalischen Eigenschaften im Weiteren
ausschlieBlich die Begriffe ,,induktiv bzw. kapazitiv gekoppelte Systeme* und Mikrowellen-
System oder Backscatter-System.

2.4 Aktive und passive Transponder

Ein wichtiges Unterscheidungsmerkmal von RFID-Systemen ist die Art der Energieversor-
gung des Transponders. Wir unterscheiden dabei zwischen passiven und aktiven Transpon-
dern.

Passive Transponder verfiigen iiber keinerlei eigene Energieversorgung. Die gesamte zum
Betrieb des Transponders benétigte Energie wird durch die Antenne des Transponders dem
magnetischen oder elektromagnetischen Feld des Lesegerites entnommen. Zur Datentiber-
tragung vom Transponder an das Lesegerit kann das Feld des Lesegerites beeinflusst wer-
den (zum Beispiel durch Lastmodulation oder modulierte Riickstreuung, siehe hierzu
Kapitel 3.2 ,,Voll- und Halbduplexverfahren®, S. 42) oder kurzzeitig Energie aus dem Feld
des Lesegerites im Transponder zwischengespeichert werden (siche Kapitel 3.3 ,,Sequenti-
elle Verfahren®, S. 57). Die vom Lesegerit abgestrahlte Energie dient also zur Datentibertra-
gung sowohl vom Lesegerit zum Transponder als auch von diesem zuriick an das Lesegerét.
Befindet sich der Transponder auBerhalb der Reichweite eines Lesegerites, so ist dieser voll-
kommen ohne elektrische Energie, und daher auch niemals in der Lage, irgendein Signal
auszusenden.

Aktive Transponder verfiigen {liber eine eigene Energieversorgung, zum Beispiel in Form ei-
ner Batterie oder einer Solarzelle. Die Energieversorgung wird hierbei zur Spannungsversor-
gung des Chips eingesetzt. Das vom Lesegerit empfangene magnetische oder elektro-magne-
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tische Feld wird also nicht mehr zur Energieversorgung des Chips benétigt, weshalb auch ein
deutlich schwicheres Feld als zum Betrieb eines passiven Transponders benétigt wird. Dieser
Umstand kann zu einer deutlichen Erh6hung der Kommunikationsreichweite beitragen, falls
der Transponder in der Lage ist, die entsprechend schwicheren Signale des Lesegerites zu de-
tektieren. Auch ein aktiver RFID-Transponder ist jedoch nicht in der Lage, ein eigenes Hoch-
frequenzsignal zu erzeugen, sondern beeinflusst zur Dateniibertragung vom Transponder an
das Lesegerit das Feld des Lesegerites, so wie dies bei den passiven Transpondern der Fall
ist. Die Energie aus der eigenen Energieversorgung des Transponders leistet also keinen Bei-
trag zur Dateniibertragung vom Transponder zum Lesegerét! In der Literatur wird dieser Typ
des Transponders hdufig auch als ,,semi-passiver Transponder bezeichnet [Kleist-2004],
was andeuten soll, dass der Transponder kein eigenes Hochfrequenzsignal erzeugen kann.
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Abb. 2.17 Vergleich zwischen passiven und aktiven Transpondern.

Da sowohl passive als auch aktive (semi-passive) RFID-Transponder das magnetische oder
elektromagnetische Feld eines Lesegerétes zur Datentibertragung benétigen, sind die damit
erzielbaren Lesereichweiten durch physikalische Grenzen stark limitiert. Unter Beriicksich-
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tigung der zugelassenen Sendeleistungen fiir RFID-Lesegerite lassen sich damit je nach Fre-
quenzbereich Reichweiten von maximal etwa 15 m erreichen.

Eine weitere Klasse von aktiven Transpondern entspricht in der Schaltungstechnik eher ei-
nem klassischen Funkgerit. Diese Transponder verfiigen iber einen aktiven Sender (TX),
sowie hédufig auch iiber einen qualitativ hochwertigen Empfénger (RX). Um Daten an ein
Lesegerit zu tibertragen, wird der Sender eingeschaltet und von der Antenne ein hochfre-
quentes elektromagnetisches Feld abgestrahlt. Die Energieversorgung des Transponders er-
folgt dabei aus einer lokalen Energiequelle, z. B. einer Batterie.

Diese Transponder senden also selbst ein hochfrequentes elektromagnetisches Feld aus, statt
das Feld eines Lesegerites zu beeinflussen. Aus rein technischer Sicht handelt es sich bei
diesen Transpondern daher auch um keine echten ,,RFID“-Transponder, sondern um Kurz-
streckenfunkgerdte (Telemetriesender oder short range device, SRD) wie sie zum Beispiel
schon seit Jahrzehnten zur Messdateniibertragung von entfernten Punkten eingesetzt wer-
den. Auf Grund der anderen physikalischen Mechanismen konnen unter Beriicksichtigung
der zugelassenen Sendeleistung fiir short range devices Reichweiten von bis zu einigen 100
m erzielt werden. Bei groBeren Sendeleistungen sind auch entsprechend gréBere Reich-
weiten moglich, als dies mit herkommlichen Funkanlagen moglich ist.

Um von dem anhaltenden RFID-Boom profitieren zu kénnen, werden Telemetriesender seit
einiger Zeit als RFID-Systeme verkauft. Aus Marketingsicht ist dagegen sicher nichts ein-
zuwenden, der Techniker sollte sich jedoch immer im Klaren sein, worin die Unterschiede
zwischen RFID-Systemen und Telemetriesendern bestehen, und wodurch die hohen Reich-
weiten der Letzteren begriindet sind.

Telemetriesender werden im RFID-Handbuch nicht weiter behandelt, da hierzu bereits eine
Menge an Literatur existiert. Als gute Einfithrung sei [bensky] empfohlen.

2.5 Informationsverarbeitung im Transponder

Ordnet man RFID-Systeme nach dem Funktionsumfang der Transponder hinsichtlich der In-
formations- und Datenverarbeitung sowie der GréBe des im Transponder verfiigbaren Da-
tenspeichers, so erhilt man ein breites Spektrum an Varianten, dessen Enden durch die Low-
end- und High-end-Systeme gebildet wird.

* Das untere Ende der Low-end-Systeme wird durch die EAS-Systeme (elektronische Arti-
kelsicherungssysteme, siche Kap. 3.1 ,,1-bit-Transponder*, S. 32) abgedeckt. Diese Sy-
steme tiberpriifen und iiberwachen unter Verwendung einfacher physikalischer Effekte
die mogliche Anwesenheit eines Transponders im Ansprechbereich eines Detektionsge-
rétes.

Auch Read-only-Transponder, die bereits mit einem Mikrochip ausgestattet sind, geho-
ren noch zu den Low-end-Systemen. Diese Transponder verfiigen iiber einen fest kodier-
ten Datensatz, der in der Regel nur aus einer eindeutigen, mehrere Bytes langen
Seriennummer (,,unique number‘) besteht. Wird ein Read-only-Transponder in das HF-
Feld eines Lesegerites gebracht, so beginnt er damit, fortlaufend seine ihm eigene Seri-
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ennummer auszusenden. Eine M6glichkeit, einen Read-only-Transponder durch das Le-
segerit anzusprechen, besteht nicht, es findet also nur ein unidirektionaler Datenfluss
vom Transponder zum Lesegerét statt. Im praktischen Betrieb solcher Systeme muss da-
her darauf geachtet werden, dass sich immer nur ein Transponder im Ansprechbereich
des Lesegerites befindet, da es sonst durch zwei oder mehrere gleichzeitig sendende
Transponder unweigerlich zu Datenkollisionen kidme, die eine Detektion der Transpon-
der durch ein Lesegerit unmoglich machen. Trotz dieser Einschrinkungen sind Read-
only-Transponder fiir viele Anwendungen, in denen das Auslesen einer eindeutigen
Nummer geniigt, hervorragend geeignet. Aufgrund der einfachen Funktionen eines
Read-only-Transponders kann die Fliache der Chips sehr klein gehalten werden, was ei-
nerseits zu einer geringen Leistungsaufnahme der Chips, aber andererseits auch zu nied-
rigen Preisen in der Herstellung fiihrt.

Read-only-Systeme werden auf allen Frequenzen betrieben, die fiir RFID-Systeme zur
Verfiigung stehen. Die erzielbaren Reichweiten sind dank der geringen Leistungsaufnah-
me des Mikrochips in der Regel sehr hoch.

Read-only-Systeme werden dort eingesetzt, wo nur wenig Daten benétigt werden oder
Strichcodesysteme in der Funktionalitit ersetzt werden konnen, also zum Beispiel in der
Steuerung von Warenfliissen, bei der Identifikation von Paletten, Containern, Gasfla-
schen (ISO 18000), aber auch bei der Identifikation von Tieren (ISO 11785).
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Abb. 2.18 RFID-Systeme koénnen nach ihrer Funktionalitidt auch in Low-end- und High-end-Systeme einge-

teilt werden.

Das Mittelfeld wird durch eine Vielzahl von Systemen mit beschreibbarem Datenspei-
cher gebildet, sodass in diesem Bereich die Typenvielfalt mit Abstand am gr6ften ist. Die
Speichergrofen variieren von wenigen Bytes bis {iber 100 kByte EEPROM (passive
Transponder) oder auch SRAM (aktive, d.h. batteriegestiitzte Transponder). Diese Trans-
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ponder sind in der Lage, in einer fest codierten State- Machine einfache Kommandos des
Lesegerdtes zum selektiven Lesen und Schreiben des Datenspeichers abzuarbeiten. In
der Regel unterstiitzen die Transponder auch Antikollisionsverfahren, wodurch sich meh-
rere Transponder, die sich zur selben Zeit im Ansprechbereich des Lesegerites befinden,
gegenseitig nicht mehr beeinflussen und durch das Lesegerét selektiv angesprochen wer-
den konnen (siehe Kap. 7.2 ,,Vielfachzugriffsverfahren — Antikollision®, S. 213).

Auch kryptologische Verfahren, also eine Authentifizierung zwischen Transponder und
Lesegerit, sowie eine Datenstromverschliisselung (siehe Kap. 8 ,,Sicherheit von RFID-
Systemen®, S. 235) sind bei diesen Systemen bereits hdufig anzutreffen. Diese Systeme
werden auf allen Frequenzen betrieben, die fiir RFID-Systeme zur Verfiigung stehen.

* Kontaktlose Chipkarten mit einem Mikroprozessor und einem Chipkarten Betriebs-
system (smart-card OS) stellen den unteren Bereich der High-end-Systeme dar. Durch
den Einsatz von Mikroprozessoren lassen sich wesentlich komplexere Algorithmen zur
Verschliisselung und Authentifizierung verwirklichen, als dies mit einer ,,festverdrahte-
ten State-Machine moglich wére. Am oberen Ende der High-end-Systeme schlieBlich
befinden sich modeme Dual-Interface-Chipkarten (siche Kap. 10.2.1 ,,Dual Interface
Karte®, S. 338), welche mit einem kryptografischen Coprozessor ausgestattet sind. Der
Einsatz eines Coprozessors ermoglicht durch die damit verbundene enorme Verkiirzung
von Rechenzeiten den Einsatz kontaktloser Chipkarten auch in Anwendungen, die hohe
Anforderungen an die sichere Verschliisselung der Dateniibertragung stellen, wie etwa
elektronische Borsensysteme oder Ticketingsysteme fiir den Nahverkehr.
High-end-Systeme werden fast ausschlielich auf der Frequenz 13,56 MHz betricben.
Die Dateniibertragung zwischen Transponder und entsprechendem Lesegerét wird in der
Norm ISO 14443 beschrieben.

2.6 Auswahlkriterien fiir RFID-Systeme

RFID-Systeme haben in den letzten Jahren einen enormen Aufschwung erlebt. Bestes Bei-
spiel hierfiir sind kontaktlose Chipkarten als elektronische Tickets im OPNV. Noch vor 5
Jahren vollig undenkbar, sind heute weltweit bereits zig Millionen von kontaktlosen Tickets
im Einsatz. Auch die moglichen Einsatzgebiete fiir kontaktlose Identifikationssysteme ha-
ben sich in den letzten Jahren vervielfacht.

Die Entwickler von RFID-Systemen haben dieser Entwicklung Rechnung getragen, sodass
heute unzéhlige Systeme auf dem Markt erhéltlich sind, deren technische Parameter fiir un-
terschiedlichste Anwendungsgebiete — Ticketing, Tieridentifikation, Industrieautomation
oder Zutrittskontrolle — optimiert sind. Haufig iiberschneiden sich diese Anwendungsgebiete
in ihren technischen Anforderungen, sodass eine klare Zuordnung geeigneter Systeme nicht
einfach ist. Erschwerend kommt hinzu, dass — abgesehen von wenigen Ausnahmen (Tieri-
dentifikation, ,,Close-coupling-Chipkarte*) — noch keine verbindlichen Normen fiir RFID-
Systeme geschaffen wurden.

Die Produktpalette der heute angebotenen RFID-Systeme kann selbst vom Fachmann kaum
noch tiberblickt werden. Fiir den Anwender ist es deshalb nicht immer einfach, das fiir ihn
am besten geeignete System auszuwéhlen.
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Im Folgenden einige Anregungen, unter welchen Gesichtspunkten RFID-Systeme bei der
Auswahl betrachtet werden konnen:

2.6.1 Arbeitsfrequenz

RFID-Systeme von ca. 100 kHz bis etwa 30 MHz arbeiten mit induktiver Kopplung. Im Ge-
gensatz dazu verwenden Mikrowellen-Systeme im Frequenzbereich 2,45 oder 5,8 GHz elek-
tromagnetische Felder zur Kopplung.

Die spezifische Absorptionsrate (Dampfung) bei 100 kHz ist fiir Wasser oder nichtleitende
Stoffe etwa um den Faktor 100 000 niedriger als bei 1 GHz. Damit findet praktisch keine Ab-
sorption oder Dampfung statt. Niederfrequentere HF-Systeme werden hauptsichlich wegen
der besseren Durchdringung von Objekten benutzt [schiirmann-94]. Ein Beispiel hierfiir ist
der Bolus, ein Transponder, der im Vormagen (Pansen) von Rindern platziert wird und von
auflen mit einer Ansprechfrequenz von < 135 kHz ausgelesen werden kann.

Mikrowellen-Systeme weisen gegeniiber induktiven Systemen eine deutlich héhere Reich-
weite von typischerweise 2 ... 15 Metern auf. Im Gegensatz zu den induktiven Systemen be-
notigen Mikrowellen-Systeme jedoch eine zusétzliche Stiitzbatterie. Die Sendeleistung des
Lesegerites reicht in der Regel nicht aus, ausreichend Energie zum Betrieb des Transponders
bereitzustellen.

Ein wichtiger Faktor ist auch die Empfindlichkeit gegeniiber elektromagnetischen Storfel-
dern, wie sie etwa von Schweilrobotern oder starken Elektromotoren erzeugt werden. In-
duktive Transponder sind hier eindeutig im Nachteil. Insbesondere in Fertigungslinien und
Lackieranlagen der Automobilindustrie haben sich deshalb Mikrowellen-Systeme etabliert.
Hinzu kommt die hohe Speicherkapazitit (bis 32 kByte) und die hohe Temperaturfestigkeit
(bis 250 °C) der Mikrowellen-Systeme [bachthaler].

2.6.2 Reichweite

Die bendtigte Reichweite einer Anwendung héngt von mehreren Faktoren ab:

» Positioniergenauigkeit des Transponders;
* Minimaler Abstand mehrerer Transponder im praktischen Einsatz;
* Geschwindigkeit des Transponders im Ansprechbereich des Lesegerites.

So ist beispielsweise bei kontaktlosen Zahlungsanwendungen — etwa Tickets fiir OPNV — die
Positioniergeschwindigkeit sehr klein, da die Transponder von Hand an das Lesegerit ge-
fithrt werden. Der minimale Abstand mehrerer Transponder entspricht hier dem Abstand
zweier Fahrgiste beim Betreten eines Fahrzeuges. Fiir diese Systeme ergibt sich eine opti-
male Reichweite von 5 ... 10 cm. Eine grofere Reichweite konnte hier nur zu Problemen fiih-
ren, da womdglich die Tickets mehrerer Fahrgéste gleichzeitig vom Lesegerit erfasst
wiirden. Eine sichere Zuordnung zwischen Ticket und Fahrgast wire damit nicht mehr mog-
lich.

Auf einer Montagelinie in der Automobilindustriec werden oft gleichzeitig verschiedene
Fahrzeugmodelle mit unterschiedlichen Abmessungen gebaut. Damit sind starke Schwan-
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kungen des Abstands zwischen dem Transponder am Fahrzeug und dem Lesegerét vorpro-
grammiert [Bachthaler]. Der Schreib-/Leseabstand des eingesetzten RFID-Systems muss
deshalb fiir die maximal benétigte Reichweite ausgelegt sein. Der Abstand zwischen den
Transpondern muss so eingerichtet sein, dass sich immer nur ein einziger Transponder im
Ansprechbereich des Lesegerites befindet. Hier bieten Mikrowellen-Systeme mit einer ,,ge-
richteten Keule* des Feldes deutliche Vorteile gegeniiber den breiten, ungerichteten Feldern
induktiv gekoppelter Systeme.

induktive Kopplung

elektromagnetische Kopplung
(Backscatter) ungerichtet

2 3m

elektromagnetische Kopplung
(Backscatter) gerichtet

Abb. 2.19 Vergleich der relativen Ansprechbereiche verschiedener Systeme.

Die Geschwindigkeit des Transponders, relativ zum Lesegerét, bestimmt zusammen mit dem
maximalen Schreib-/Leseabstand die Aufenthaltsdauer im Ansprechbereich des Lesegeri-
tes. Bei der Identifikation von Fahrzeugen wird die benétigte Reichweite des RFID-Systems
so ausgelegt, dass bei maximaler Fahrzeuggeschwindigkeit die Aufenthaltsdauer im An-
sprechbereich zur Ubertragung der vorgesehenen Daten ausreichend ist.

2.6.3 Sicherheitsanforderungen

Sicherheitsanforderungen, welche an eine geplante RFID-Anwendung zu stellen sind, also
Verschliisselung und Authentifizierung, sollten sehr genau abgeschitzt werden, um bose
Uberraschungen in der Einsatzphase von vornherein auszuschlieBen. Zu diesem Zweck ist
zu beurteilen, welchen Anreiz das System einem potenziellen Eindringling bietet, sich durch
eine Manipulation Vorteile hinsichtlich Geld- oder Sachwerten zu verschaffen. Um diese
Anreize abschitzen zu konnen, teilen wir die Anwendungen in zwei Gruppen:

* industrielle oder geschlossene Anwendungen;
» Offentliche Anwendungen in Verbindung mit Geld- und Sachwerten.

Hierzu zwei gegensitzliche Anwendungsbeispiele:

Ein typisches Beispiel fiir eine industrielle oder geschlossene Anwendung wire auch hier
wieder eine Montagelinie in der Automobilindustrie. Zunéchst einmal ist dieses RFID-Sy-
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stem nur zutrittsberechtigten Personen zugénglich, sodass der Kreis potenzieller Angreifer
iiberschaubar bleibt. Ein mutwilliger Angriff auf dieses System durch Verdndern oder Ver-
félschen der Daten auf einem Transponder kénnte zwar eine empfindliche Storung des Be-
triebsablaufes bewirken, doch wiirde dem Angreifer keinerlei personlicher Nutzen
entstehen. Die Wahrscheinlichkeit eines Angriffs kann also gleich null gesetzt werden, wo-
mit auch ein preisgiinstiges Low-end-System ohne Sicherheitslogik eingesetzt werden kann.

Als zweites Beispiel dient uns ein Ticketing-System fiir den Einsatz im OPNV. Ein solches
System, vor allem die Datentriger in Form kontaktloser Chipkarten, ist fiir jedermann zu-
génglich. Der Kreis potenzieller Angreifer ist somit uniiberschaubar. Ein erfolgreicher An-
griffauf ein derartiges System konnte fiir das angegriffene OPNV-Unternehmen einen groBen
finanziellen Schaden bedeuten, etwa bei organisiertem Vertrieb gefilschter Fahrausweise,
vom Imageverlust fiir das Unternehmen einmal ganz abgesehen. Fiir solche Anwendungen ist
ein High-end-Transponder mit Authentifizierungs- und Verschliisselungsverfahren unver-
zichtbar. Fiir Anwendungen mit hchsten Sicherheitsanforderungen, beispielsweise Banken-
anwendungen mit Kleingeldbdorse, sollten ausschlieSlich Transponder mit Mikroprozessor
eingesetzt werden.

2.6.4 Speicherkapazitat

Die ChipgroBe des Datentrégers — und damit die Preisklasse — wird hauptsichlich durch des-
sen Speicherkapazitdt bestimmt. Fiir preissensitive Massenanwendungen mit geringem In-
formationsbedarf vor Ort werden deshalb festcodierte Read-only-Datentrdger eingesetzt.
Damit kann jedoch nur die Identitit eines Objekts definiert werden. Weitere Daten werden
auf der zentralen Datenbank eines Leitrechners gespeichert. Sollen anfallende Daten auf den
Transponder zuriickgeschrieben werden, benétigt man Transponder mit EEPROM- oder
RAM-Speichertechnologie.

EEPROM-Speicher sind vor allem bei induktiv gekoppelten Systemen zu finden. Es werden
Speicherkapazititen von 16 Byte bis 8 kByte angeboten.

Batteriegepufferte SRAM-Speicher sind dagegen iiberwiegend bei Mikrowellen-Systemen
anzutreffen. Die angebotenen Speicherkapazitdten reichen von 256 Byte bis zu 64 kByte.
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3 Grundlegende Funktionsweise

Radiofrequenz
Kapitel 3.1.1

Mikrowelle
Kapitel 3.1.2

1 bit (EAS) Frequenz-Teiler
Kapitel 3.1 "] Kapitel 3.1.3

y

Elektromagn.
Kapitel 3.1.4

Akusto-Magn.
Kapitel 3.1.5

Lastmodulation
Kapitel 3.2.1.3.1

RFID-Systeme Induktive Koppl.

Kapitel 3.2.1

Subharmonisch
Kapitel 3.2.1.3.2

Mikrowellen Backscatter
Kapitel 3.2.2 Kapitel 3.2.2.3

Full Duplex
Kapitel 3.2

Close Coupling magn. / kapazitiv
Kapitel 3.2.3 Kapitel 3.2.3.3
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Kapitel 3.3
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> wellen
Kapitel 3.3.2

Abb. 3.1 Die Aufteilung der verschiedenen Funktionsweisen von RFID-Systemen in den Kapiteln.

Dieses Kapitel beschreibt das grundsétzliche Zusammenwirken zwischen dem Transponder
und einem Lesegerit, insbesondere die Spannungsversorgung des Transponders und die Da-
teniibertragung vom Transponder zum Lesegerét. Eine tiefergehende Beschreibung der phy-
sikalischen Zusammenhinge sowie mathematische Modelle fiir induktive Kopplung oder
Backscatter-Systeme sind dem Kap. 4 ,,Physikalische Grundlagen fiir RFID-Systeme*, S. 65
zu entnehmen.
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3.1 1-bit-Transponder

Ein Bit stellt die kleinste darstellbare Informationseinheit dar und kennt nur zwei Zustiande:
,,1° oder,,0%. Fuir Systeme mit /-bit-Transponder bedeutet dies, dass nur zwei Systemzustéin-
de darstellbar sind: ,,Transponder im Ansprechbereich® oder ,kein Transponder im An-
sprechbereich®. Trotz dieser Einschriankung sind 1-bit-Transponder sehr weit verbreitet — ihr
Haupteinsatzgebiet sind elektronische Diebstahlsicherungen im Warenhaus (EAS — electro-
nic article surveillance; elektronische Artikelsicherung).

Eine elektronische Artikelsicherung besteht aus folgenden Komponenten: den Antennen ei-
nes ,,Lesegerites” bzw. Detektors, dem Sicherungsmittel oder Etikett, sowie optional einem
Deaktivator zur Entschérfung nach dem Bezahlen. Bei modernen Systemen erfolgt die Ent-
wertung gleichzeitig mit der Registrierung des Preiscodes an der Kasse. Manche Systeme
verfiigen auch noch iiber einen Aktivator, mit dem ein Sicherungsmittel nach Entschiarfung
wieder reaktiviert werden kann [gillert]. Wesentliches Leistungsmerkmal aller Systeme ist
die Erkennungs- oder Detektionsrate in Abhéngigkeit von der Durchgangsbreite (maximaler
Abstand zwischen Transponder und Detektorantenne).

Die Vorgehensweise bei der Abnahme und Uberpriifung installierter Artikelsicherungssyste-
me ist in der Richtlinie VDI 4470 mit dem Titel ,,Warensicherungssysteme — Kundenabnah-
merichtlinie fiir Schleusensysteme* festgelegt. Diese Richtlinie enthdlt Definitionen und
Testverfahren zur Ermittlung von Detektionsrate und Fehlalarmquote. Sie kann dem Einzel-
handel als Grundlage fiir Kaufvertrdge oder zur laufenden Leistungskontrolle installierter
Systeme dienen. Fiir den Produkthersteller stellt die Kundenabnahmerichtlinie ein wirkungs-
volles Kontrollinstrument bei der Entwicklung und Optimierung von Integrationslésungen
fiir Sicherungsprojekte dar [nach VDI 4470].

3.1.1 Radiofrequenz

Das Radiofrequenz (RF)-Verfahren arbeitet mit L-C-Schwingkreisen als Sicherungsmittel,
welche auf eine definierte Resonanzfrequenz f abgeglichen sind. Urspriinglich wurden
dazu Induktivititen aus gewickeltem Kupferlackdraht mit angeldtetem Kondensator im
Kunststoffgehduse (Hartetikette) verwendet. Heute benutzt man dazu zwischen Folie geitzte
Spulen als Aufklebeschildchen. Damit der Dampfungswiderstand nicht zu grof3, und damit
die Giite der Schwingkreise nicht zu klein wird, muss die Dicke der Aluminium-Leiterbah-
nen auf den 25um starken Polyethylen-Folie wenigstens 50um betragen [jorn]. Zur Herstel-
lung der Kondensatorplatten werden 10pum dicke Zwischenfolien verwendet.

Durch das Lesegerit (Detektionsgerdt) wird ein magnetisches Wechselfeld im Radiofre-
quenzbereich erzeugt (siche Abbildung 3.2). Ndhert man den L-C-Schwingkreis dem ma-
gnetischem Wechselfeld, so wird iiber die Spule des Schwingkreises Energie aus dem
Wechselfeld in den Schwingkreis eingekoppelt (Induktionsgesetz). Entspricht nun die Fre-
quenz f5 des Wechselfeldes der Resonanzfrequenz fg des L-C-Schwingkreises, so wird der
Schwingkreis zu einer Resonanzschwingung angeregt. Der dadurch im Schwingkreis flie-
Bende Strom wirkt seiner Ursache, also dem von au3en einwirkenden magnetischem Wech-
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selfeld entgegen. (siche Kap. 4.1.10.1 ,,Transformierte Transponderimpedanz ZT’“, S. 93).
Dieser Effekt macht sich in einer kleinen Anderung des Spannungsabfalles iiber der Gene-
ratorspule des Transmitters bemerkbar und fithrt letztendlich zu einer Abschwichung der
messbaren magnetischen Feldstirke. Auch in einer optionalen Sensorspule ist eine Ande-
rung der induzierten Spannung messbar, sobald ein resonanter Schwingkreis in das magne-
tische Feld der Generatorspule eingebracht wird.

Die relative Stirke dieser Anderung ist abhiingig vom Abstand der beiden Spulen zueinander
(Generatorspule — Sicherungsmittel, Sicherungsmittel — Sensorspule) sowie der Giite Q des
angeregten Schwingkreises (im Sicherungsmittel).

agnetisches Wechselfeld

| Energle \ |
Generatorspule p— Sensorspule
Transmitter / EAS-Labe Receiver
(optional)

Ruckwirking | | Riigkwirkung

Abb. 3.2 Funktionsprinzip des EAS-Radiofrequenzverfahrens.

Die relative Stirke der Spannungsénderungen an Generator- und Sensorspule ist in der Regel
sehr gering und damit schwierig zu erkennen. Um eine sichere Erkennung der Sicherungs-
mittel zu erreichen, ist es aber notwendig, ein moglichst ausgepragtes Signal zu erhalten.
Dies wird durch einen kleinen Trick erreicht: Die Frequenz des erzeugten Magnetfeldes ist
nicht konstant, sondern wird ,,gewobbelt®. Dabei {iberstreicht die Generatorfrequenz fortlau-
fend den Bereich zwischen zwei Eckfrequenzen. Als Frequenzbereich steht den gewobbelten
Systemen dazu der Bereich 8,2 MHz +10% zur Verfiigung [jorn].

Immer dann, wenn die gewobbelte Generatorfrequenz genau die Resonanzfrequenz des
Schwingkreises (im Transponder) trifft, beginnt dieser einzuschwingen und erzeugt dadurch
einen ausgepriagten Dip der Spannungen an der Genarator- sowie der Sensorspule. Auch
Frequenztoleranzen der Sicherungsmittel, bedingt durch Fertigungstoleranzen oder metalli-
sche Umgebung, spielen durch das ,,Abtasten® eines ganzen Frequenzbereiches keine Rolle
mehr.

Da die Etiketten an der Kasse nicht abgel6st werden, miissen sie so verdndert werden, dass
ein Ansprechen der Diebstahlsicherung ausgeschlossen ist. Hierzu werden die gesicherten
Produkte von der Kassiererin auf ein Gerit gelegt — den Deaktivator —, das ein ausreichend
starkes Magnetfeld erzeugt, um mit der induzierten Spannung den Folienkondensator des
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Transponders zu zerstéren. Die Kondensatoren besitzen dazu eigens eingebaute Sollkurz-
schlussstellen, so genannte Dimples. Das Durchschlagen der Kondensatoren ist irreversibel
und verstimmt den Schwingkreis so stark, dass dieser durch das Wobbelsignal nicht mehr an-
geregt werden kann

300 T T T T T T T

250~ /// .

150 -

100[— T

Tmpedance of generator coil / Ohm

0 1 1 1 1 1 1 1

7210°  7410°  Te1® 780® ge1dl®  k210® gae1l® s610°  sse10°
frequency / MHz
— 1Z1
Abb. 3.3 Auftreten eines Impedanz-,,Dip* an der Generatorspule an der Resonanzfrequenz des Sicherungs-

mittels (Q = 90, k = 1%). Die Frequenz f; des Generators wird kontinuierlich zwischen zwei Eck-
frequenzen gewobbelt. Ein RF-Etikett im Feld des Generators erzeugt auf seiner Resonanzfrequenz
fr einen ausgeprégten Dip.

Zur Erzeugung des benétigten magnetischen Wechselfeldes im Detektionsbereich der Siche-
rungsanlage werden groBflichige Rahmenantennen eingesetzt. Die in Sdulen integrierten
Rahmenantennen werden zu Durchgangsschleusen kombiniert. Die klassische Bauform, be-
kannt aus jedem groferen Kaufhaus, ist in Abbildung 3.4 dargestellt. Mit dem RF-Verfahren
werden Schleusenbreiten von bis zu 2 m erreicht. Bei der relativ niedrigen Detektionsrate
von ca. 70% [gillert] zeigt sich ein relativ starker Einfluss von bestimmten Produktmateria-
lien. Vor allem Metalle (z. B. Konservendosen) beeinflussen die Resonanzfrequenz der Eti-
ketten sowie die Kopplung zur Detektorspule und beeinflussen damit die Detektionsrate
negativ. Um die genannte Schleusenbreite und Detektionsrate zu erreichen, miissen Etiketten
von 50 x 50 mm zum Einsatz kommen.

Tabelle 3.1: Typische Systemparameter fiir RF-Systeme [VDI 4471]

Giitefaktor Q der Sicherungsmittel >60 .. 80
Minimale Deaktivierungsfeldstirke Hp 1,5 A/m

Maximale Feldstéirke im Detektionsbereich 0,9 A/m
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Etiketten:
Spule
Klebe-Etikette
(Riickseite Barcode)
Séule
Al rcHereticette
N—
Abb. 3.4 links: Typische Rahmenantenne eines RF-Systems (Hohe 1,20 .. 1,60 m);

rechts: Bauformen von Etiketten.

Eine grofle Herausforderung fiir die Systemhersteller besteht in der Eigenschaft verschiede-
ner Produkte, ebenfalls Resonanzfrequenzen aufzuweisen (z. B. Kabeltrommeln). Liegen
diese Resonanzfrequenzen innerhalb des Wobbelbereiches 8,2 MHz +10%, werden unwei-
gerlich Fehlalarme ausgelost.

Tabelle 3.2: Frequenzbereiche unterschiedlicher RF-Sicherungsanalgen [plotzke]

Frequenz/MHz: 1,86 —2,18 7,44 — 8,73 7,30 — 8,70 7,40 — 8,60

Wobbelfrequenz/Hz: 141 141 85 85

3.1.2 Mikrowelle

EAS-Systeme im Mikrowellenbereich nutzen die Entstehung von Harmonischen, an Bautei-
len mit nichtlinearer Kennlinie (z. B. Dioden). Unter der Harmonischen einer sinusformigen
Spannung A mit definierter Frequenz f, versteht man eine sinusférmige Spannung B, deren
Frequenz fB ein ganzzahliges Vielfaches der Frequenz f, darstellt. Die Subharmonischen
der Frequenz f sind also die Frequenzen 2f,, 3f5, 4f5 usw. Die N-fache der Ausgangsfre-
quenz wird in der Funktechnik als Nte Harmonische (Nte Oberwelle) bezeichnet, die Aus-
gangsfrequenz selbst wird als Grundwelle oder erste Harmonische bezeichnet.

Prinzipiell erzeugt jeder Zweipol mit nichtlinearer Charakteristik Harmonische zur Grund-
schwingung. Bei nichtlinearen Widerstdnden wird aber Energie verbraucht, sodass nur ein
geringer Teil der Grundwellenleistung in die Oberschwingung umgesetzt wird. Unter giin-
stigsten Bedingungen ist bei der Vervielfachung von f auf n*f der Wirkungsgrad n = 1/n°.
Benutzt man zur Vervielfachung hingegen nichtlineare Energiespeicher, hat man im Idealfall
keine Verluste [fleckner].
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Zur Frequenzvervielfachung eignen sich Kapazitdtsdioden als nichtlineare Energiespeicher
besonders gut. Anzahl und Stirke der entstehenden Harmonischen wird durch das Dotie-
rungsprofil bzw. die Steilheit der Kennlinie der Kapazitéitsdiode bestimmt. Ein MaB fiir die
Steilheit (= Kapazitéts-Spannungs-Kennlinie) ist der Exponent n (auch 7). Dieser betrégt fiir
einfach diffundierte Dioden 0,33 (z. B. BA110), fiir legierte Dioden 0,5 und fiir Tuner Di-
oden mit hyperabruptem PN-Ubergang etwa 0,75 (z. B. BB 141) [itt75].

Legierte Kapazitidtsdioden weisen einen quadratischen Verlauf der Kapazitéts-Spannungs-
Kennlinie auf und eignen sich deshalb vor allem zum Verdoppeln von Frequenzen. Mit ein-
fach diffundierten Kapazititsdioden lassen sich sehr gut hohere Harmonische erzeugen
[fleckner].

.J__L _— Kapazititsdiode

| | Gehduse
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=
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Prinzipschaltung mechanischer Aufbau

Abb. 3.5 Prinzipschaltbild und typische Bauform eines Mikrowellen-Etiketts.

Der Aufbau eines 1-bit-Transponders zur Erzeugung von Harmonischen ist ausgesprochen
einfach: An den FuBBpunkt eines auf die Grundwelle abgeglichenen Dipols wird eine Kapa-
zitdtsdiode geschaltet. Bei einer Grundwellenfrequenz von 2,45 GHz ergibt sich fiir den Di-
pol eine Gesamtldnge von 6 cm. Als Grundwellenfrequenz werden 915 MHz (auflerhalb
Europa), 2,45 GHz oder 5,6 GHz verwendet. Befindet sich der Transponder in der Strah-
lungskeule des Senders, so werden durch den Stromfluss in der Diode Harmonische der
Grundwelle erzeugt und wieder abgestrahlt. Besonders ausgeprégte Signale erhdlt man je
nach verwendetem Diodentyp auf der 2-fachen oder 3-fachen der Grundwelle.

In Kunststoff vergossene Transponder dieser Bauart (Hartetiketten) werden vor allem zur Si-
cherung von Textilien eingesetzt. An der Kasse werden die Etiketten beim Bezahlen abge-
nommen und wiederverwendet.

In Abbildung 3.6 wird ein Transponder in die Strahlungskeule eines Mikrowellensenders mit
2,45 GHz gebracht. Die an der Diodenkennlinie des Transponders erzeugte zweite Harmo-
nische von 4,90 GHz wird wieder abgestrahlt und von einem Empféinger detektiert, der auf
genau diese Frequenz abgeglichen wurde. Das Eintreffen eines Signals auf Frequenz der 2.
Harmonischen kann dann zum Beispiel das Auslosen einer Alarmanlage bewirken.
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Abb. 3.6 Mikrowellen-Etikett im Ansprechbereich eines Detektors.

Wird die Grundwelle in ihrer Amplitude oder Frequenz moduliert (ASK, FSK), so ist diesel-
be Modulation auch in allen Harmonischen enthalten. Dies kann zur Unterscheidung von
,.Stor“- und ,,Nutz*“-Signalen eingesetzt werden, womit sich Fehlalarme durch Fremdsignale
weitestgehend ausschlieBen lassen. In obigem Beispiel modulieren wir die Amplitude der
Grundwelle mit einem Signal von 1 kHz (100% ASK). Auch die am Transponder entstande-
ne 2. Oberwelle ist mit 1 kHz ASK moduliert. Im Empfinger wird das Empfangssignal de-
moduliert und einem 1-kHz-Detektor zugefiihrt. Zufillig auftretende Storsignale auf der
Empfangsfrequenz 4,90 GHz kénnen dann keinen Fehlalarm ausldsen, da diese in der Regel
nicht oder anders moduliert sind.

3.1.3 Frequenzteiler

Dieses Verfahren arbeitet im Langwellenbereich bei 100 ... 135,5 kHz. Die Sicherungsetiket-
ten enthalten eine Halbleiterschaltung (Mikrochip) sowie eine Schwingkreisspule aus gewik-
keltem Kupferlack. Mit einer angeldteten Kapazitit wird der Schwingkreis auf der
Arbeitsfrequenz des EAS-Systems in Resonanz gebracht. Diese Transponder sind als
Hartetiketten (Kunststoft) erhéltlich und werden beim Kauf von der Ware entfernt.

fi2

Cr DIV 2
C1 C2

R ] f12 §
fl2-Bandpass Energ Kk Sicherungsetikette

Auswerte-
Elektronik m ti s Feld H

Sicherungsgerat
Abb. 3.7 Prinzipschaltbild des EAS-Frequenzteiler-Verfahrens: Sicherungsetikette (Transponder) und De-

tektor (Auswertegerit).

Der Mikrochip des Transponders wird durch die aus dem magnetischen Feld des Sicherungs-
gerites ausgekoppelte Energie mit Betriebsspannung versorgt (siche Kap. 3.2.1.1 ,,Energie-
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versorgung passiver Transponder®, S. 44). Die an der Schwingkreisspule anliegende
Frequenz wird vom Mikrochip durch 2 geteilt und zum Sicherungsgerét zuriickgesendet. Die
Einspeisung des frequenzhalbierten Signals erfolgt an einer Anzapfung der Schwingkreis-
spule.

Um die Auswertequote zu verbessern, wird das magnetische Feld des Sicherungsgerétes mit
niedriger Frequenz gepulst (ASK-moduliert). Wie bei der Erzeugung von Harmonischen, so
bleibt auch bei der halbierten Frequenz (Subharmonische) die Modulation der Grundwelle
(ASK oder FSK) erhalten. Dies wird zur Unterscheidung von ,,Stor- und ,,Nutz“-Signalen
eingesetzt. Fehlalarme treten bei diesen Systemen daher kaum auf.

Als Sensor-Antennen werden Rahmenantennen eingesetzt, wie sie von den RF-Systemen her
bereits bekannt sind.

Tabelle 3.3: Typische Systemparameter [plotzke].

Modulationsart: 100% ASK

Modulationsfrequenz/-signal: 12,5 Hz oder 25 Hz, Rechteck 50%

3.1.4 Elektro-Magnetisch

Elektro-magnetische Verfahren arbeiten mit starken magnetischen Feldern im NF-Bereich
von 10 Hz bis etwa 20 kHz. In den Sicherungsmitteln befindet sich ein weichmagnetischer
amorpher Metallstreifen mit einer steilflankigen Hysteresekurve (siche hierzu 4.1.12). In ei-
nem starken magnetischen Wechselfeld wird dieser Streifen periodisch ummagnetisiert und
bis in die magnetische Sittigung gefiihrt. Das stark unlineare Verhiltnis zwischen angelegter
Feldstdarke H und magnetischer Flussdichte B nahe der Séttigung (siehe hierzu Abbildung
4.52 auf Seite 115), sowie der sprunghafte Wechsel der Flussdichte B nahe dem Nulldurch-
gang der angelegten Feldstirke H erzeugen Harmonische der Grundfrequenz des Siche-
rungsgerétes, die von diesem empfangen und ausgewertet werden kénnen.

Eine Optimierung des elektro-magnetischen Verfahrens besteht darin, dem Hauptsignal zu-
sdtzlich Signalanteile mit hoherer Frequenz zu iiberlagern. Durch die starke Unlinearitit der
Hysteresekurve im Streifen entstehen dadurch, zusétzlich zu den Harmonischen, Signalan-
teile mit Summen- und Differenzfrequenzen der eingespeisten Signale. Bei einem Hauptsi-
gnal der Frequenz f;;=20 Hz und den Zusatzsignalen f;=3,5 und f,=5,3 kHz entstehen
folgende Signale (1. Ordnung):

f1+f2 = f1+2 = 8,80 kHz
fl_f2 = f1_2 = 1,80 kHz
fytf) = fg = 3,52 kHz und so weiter ...

Das Sicherungsgerit reagiert hier nicht auf die Harmonischen der Grundfrequenz, sondern
auf die Summen- oder Differenzfrequenz der Zusatzsignale.
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Einzelspule

Saule [

Etiketten:

Abb. 3.8 links: Typische Antennenbauform der Sicherungsanlage (H6he ca 1,40 m);
rechts: Mogliche Bauformen von Etiketten.

Die Sicherungsmittel sind als Etiketten in Form selbstklebender Streifen von einigen cm bis
20 cm Lénge erhiltlich. Aufgrund der extrem niedrigen Arbeitsfrequenzen eignen sich elek-
tro-magnetische Systeme als einzige fiir metallhaltige Waren. Nachteilig wirkt sich jedoch
die Lageabhingigkeit der Etiketten aus: Fiir eine sichere Detektion miissen die magnetischen
Feldlinien des Sicherungsgerites senkrecht durch den amorphen Metallstreifen laufen.

Abb. 3.9 Elektromagnetische Etiketten im Einsatz. (Foto: Schreiner Codedruck, Miinchen)

Zur Deaktivierung sind die Etiketten mit einer hartmagnetischen Metallschicht umgeben
oder partiell mit hartmagnetischen Plittchen bedeckt. An der Kasse werden die Sicherungs-
mittel deaktiviert indem die Kassiererin mit einem starken Permanentmagneten den Metall-
streifen entlangfihrt [plotzke]. Hierdurch werden die hartmagnetischen Metallplittchen
magnetisch. Dabei sind die Metallstreifen so ausgelegt, dass die Remanenzfeldstérke (siche
hierzu Kap. 4.1.12 ,,Magnetische Werkstoffe®, S. 115) der Metallpléttchen ausreicht, um den
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amorphen Metallstreifen in der Sattigung zu halten, sodass das magnetische Wechselfeld der
Sicherungsanlage nicht mehr wirksam werden kann.

Durch Entmagnetisierung konnen die Etiketten jederzeit wieder reaktiviert werden. Der Pro-
zess der De- und Reaktivierung ist beliebig oft durchfithrbar. Aus diesem Grunde lag das
Haupteinsatzgebiet der elektro-magnetischen Warensicherung urspriinglich bei Leihbiblio-
theken. Wegen der kleinen (mind. 32 mm kurze Streifen) und preiswerten Etiketten werden
diese Systeme zunehmend auch im Lebensmitteleinzelhandel eingesetzt.

Um die erforderlichen Feldstiarken zur Ummagnetisierung der Permalloy-Streifen zu errei-
chen, wird das Feld von zwei Spulensystemen in den Séulen zu beiden Seiten des schmalen
Durchgangs erzeugt. In den beiden Sdulen sind mehrere Einzelspulen, typischerweise 9 bis
12, die in der Mitte schwichere und aullen stirkere Magnetfelder generieren [plotzke]. Da-
mit sind heute Schleusenbreiten bis zu 1,50 m realisierbar, wobei noch Detektionsraten von
70% erreicht werden [gillert].

Abb. 3.10 Praktische Ausfiihrung einer Antenne fiir Artikelsicherungssysteme. (Foto: METO EAS-System
2200, Esselte Meto, Hirschborn)

Tabelle 3.4: Typische Systemparameter [plotzke]

Frequenz 70 Hz

optionale Mischfrequenzen verschiedener Anlagen 21 Hz, 215 Hz, 3,3 kHz, 5 kHz
Feldstarke Heg im Detektionsbereich 25..120 A/m

minimale Feldstarke zur Deaktivierung 16000 A/m

3.1.5 Akustomagnetisch

Die Sicherungsmittel akustomagnetischer Systeme bestehen aus kleinen Kunststoftboxen,
die etwa 40 mm lang, je nach Ausfithrung etwa 8 bis 14 mm breit und einen knappen Milli-
meter hoch sind. In dieser Box befinden sich zwei Metallstreifen, ein hartmagnetischer Me-
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tallstreifen, der fest mit der Plastikbox verbunden ist, sowie ein Streifen aus amorphem
Metall, der so gelagert wird, dass er mechanisch frei schwingen kann [zechbauer].

Sicherungsmittel

| Receiver
Generatorspule Sensorspule
Transmitter
magnetisches Wechselfeld magnetisches Wechselfeld
an Generatorspule: mit Sicherungselement:
Hy T Hy

— — — — —

t t
Abb. 3.11 Akustomagnetisches System bestehend aus Sender und Detektionsgerit (Receiver). Befindet sich

ein Sicherungsmittel im Feld der Generatorspule, so schwingt dieses nach den Pulsen der Genera-
torspule wie eine Stimmgabel aus. Das Ausschwingverhalten kann von einem Auswertegerit detek-
tiert werden.

Ferromagnetische Metalle (Nickel, Eisen, usw.) verdndern in einem magnetischen Feld un-
ter dem Einfluss der Feldstérke H ihre Lange in einem geringen Mafle. Dieser Effekt wird
als Magnotostriktion bezeichnet und ergibt sich aus einer geringfiigigen Anderung des
Atomabstandes durch die Magnetisierung. In einem magnetischen Wechselfeld schwingt ein
magnetostriktiver Metallstreifen longitudinal mit der Frequenz des Feldes. Entspricht die
Frequenz des magnetischen Wechselfeldes der (akustischen) Resonanzfrequenz des Metall-
streifens, so wird die Amplitude der Schwingung besonders gro3. Bei amorphen Metallen
ist dieser Effekt besonders ausgeprégt.

Entscheidend ist nun, dass der magnetostriktive Effekt auch umkehrbar ist. Dies bedeutet,
dass von einem schwingenden magnetostriktiven Metallstreifen ein magnetisches Wechsel-
feld ausgesendet wird. Akustomagnetische Sicherungssysteme sind nun so ausgelegt, dass
die Frequenz des erzeugten magnetischen Wechselfeldes mit den Resonanzfrequenzen der
Metallstreifen in den Sicherungsmitteln exakt iibereinstimmt. Der amorphe Metallstreifen
beginnt unter dem Einfluss des angelegten Magnetfeldes zu schwingen. Wird das magneti-
sche Wechselfeld nach einiger Zeit abgeschaltet, so schwingt der angeregte Metallstreifen
wie eine Stimmgabel noch eine gewisse Zeit weiter und erzeugt dabei selbst ein magneti-
sches Wechselfeld, das von der Sicherungsanlage leicht detektiert werden kann.

Der grof3e Vorteil dieses Verfahrens besteht darin, dass die Sicherungsanlage wihrend der
Zeit, in der das Sicherungsmittel antwortet, selbst nicht sendet und die Detektionsempféinger
somit entsprechend empfindlich ausgelegt werden kénnen.
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Tabelle 3.5: Typische Betriebsparameter akustomagnetischer Systeme [VDI14471]

Resonanzfrequenz f;, 58 kHz
Frequenztoleranz +0,52%
Giitefaktor Q > 150
minimale Feldstirke zur H, zur Aktivierung >16.000 A/m
Einschaltdauer des Feldes 2 ms
Feldpause (Ausschaltdauer) 20 ms
Ausschwingvorgang des Sicherungsmittels 5 ms

Im aktivierten Zustand sind akustomagnetische Sicherungsmittel magnetisiert, d. h. der ein-
gangs erwihnte hartmagnetische Metallstreifen weist eine hohe Remanenzfeldstirke auf und
bildet somit einen Dauermagneten. Um das Sicherungsmittel zu deaktivieren, muss der hart-
magnetische Metallstreifen entmagnetisiert werden. Dies verstimmt die Resonanzfrequenz
des amorphen Metallstreifens, sodass dieser durch die Ansprechfrequenz der Sicherungsan-
lage nicht mehr angeregt werden kann. Das Entmagnetisieren des hartmagnetischen Metall-
streifens kann nur durch ein in der Feldstirke langsam abklingendes, starkes magnetisches
Wechselfeld erfolgen. Die Manipulation der Sicherungsmittel durch vom Kunden mitge-
brachte Dauermagneten ist somit sicher ausgeschlossen.

3.2 Voll- und Halbduplexverfahren

Im Gegensatz zu den 1-bit-Transpondern, welche meist durch die Anwendung einfacher
physikalischer Effekte (Anschwingvorgidnge, Anregung von Harmonischen durch Dioden
oder an der unlinearen Hysteresekurve von Metallen) realisiert werden, verwenden die in
diesem und dem folgenden Kapitel beschriebenen Transponder einen elektronischen Mikro-
chip als Datentréger. Auf diesem Datentrdger konnen Datenmengen von bis zu einigen kByte
gespeichert werden. Um die Datentrager auszulesen oder zu beschreiben, miissen Daten zwi-
schen dem Transponder und einem Lesegerit iibertragen werden konnen. Hierbei kommen
zwei grundsétzlich unterschiedliche Verfahren zum Einsatz: Voll- und Halbduplexverfahren,
die in diesem Kapitel, sowie sequenticlle Systeme, welche im nachfolgenden Kapitel be-
schrieben werden.

Findet die Dateniibertragung von Transponder in Richtung Lesegerit zeitversetzt mit der
Dateniibertragung vom Lesegerdt zum Transponder statt, so bezeichnet man dies als Halb-
duplexverfahren (HDX). Bei Frequenzen unter 30 MHz wird dabei am héufigsten das Ver-
fahren der Lastmodulation mit und ohne Hilfstriger eingesetzt, welches auch schaltungs-
technisch sehr einfach zu realisieren ist. Damit eng verwandt ist das aus der Radartechnik
bekannte Verfahren des modulierten Riickstrahlquerschnittes, welches auf Frequenzen iiber
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100 MHz zum Einsatz kommt. Lastmodulation und modulierter Riickstrahlquerschnitt be-
einflussen unmittelbar das durch das Lesegerét erzeugte magnetische oder elektromagneti-
sche Feld und werden deshalb als ,,Harmonische “-Verfahren bezeichnet.

Findet die Dateniibertragung vom Transponder in Richtung Lesegerit zeitgleich mit der Da-
teniibertragung vom Lesegeridt zum Transponder statt, so bezeichnet man dies als Volldu-
plexverfahren (FDX). Dabei kommen Verfahren zum FEinsatz, bei denen die Daten des
Transponders auf Teilfrequenzen des Lesegerites, also einer subharmonischen, oder auf ei-
ner davon vollig unabhingigen, also anharmonischen Frequenz zum Lesegerit iibertragen
werden.

Beiden Verfahren gemeinsam ist jedoch, dass die Energiciibertragung vom Lesegerit zum
Transponder kontinuierlich, also unabhéngig von der Dateniibertragungsrichtung stattfindet.
Im Gegensatz dazu findet bei den sequenticllen Systemen (SEQ) die Energieiibertragung
vom Transponder zum Lesegerdt immer nur fiir eine begrenzte Zeitspanne statt (Pulsbetrieb
— gepulste Systeme). Die Dateniibertragung vom Transponder zum Lesegerdt wird in den
Pausen zwischen der Energieversorgung des Transponders durchgefiihrt.

Leider konnte man sich in der Literatur iiber RFID-Systeme bisher nicht auf eine einheitliche
Nomenklatur fiir diese Systemvarianten einigen. Vielmehr ist eine verwirrende und unein-
heitliche Zuordnung einzelner Systeme zu Voll- und Halbduplexsystemen {iblich. So werden
gepulste Systeme hdufig als Halbduplexsysteme bezeichnet — dies ist aus Sicht der Daten-
iibertragung zunéchst richtig —, alle ungepulsten Systeme werden aber gleichzeitig falschli-
cherweise den Vollduplexsystemen zugeordnet. In diesem Buch werden deshalb gepulste
Systeme — zur Unterscheidung von anderen Verfahren, und entgegen der tiblichen RFID-Li-
teratur(!) — als sequentielle Systeme (SEQ) bezeichnet.

Verfahren:
FDX:
Energiedibertragung: |

downlink: - ___xr
uplink: - T -———

HDX: | | |
Energiedibertragung: |

downlink: | \ ) — N \
uplink: -— —— —

|

|

SEQ:
Energieﬁbertragung:_  —
downlink: - ¢ -
uplink:| ‘- | s’ || W=

—_—t

Abb. 3.12 Darstellung der zeitlichen Ablaufe bei Voll-, Halbduplex- und sequentiellen Systemen. Die Daten-
iibertragung vom Lesegerdt zum Transponder wird in der Abbildung als downlink, die Dateniiber-
tragung vom Transponder zum Lesegerit als uplink bezeichnet.
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3.21 Induktive Kopplung

3.21.1 Energieversorgung passiver Transponder

Ein induktiv gekoppelter Transponder besteht aus einem elektronischen Datentréger, meist
einem einzelnen Mikrochip, sowie einer groBfldchigen Spule, welche als Antenne dient.

Induktiv gekoppelte Transponder werden fast ausschlie3lich passiv betrieben. Dies bedeutet,
dass die gesamte zum Betrieb des Mikrochips notwendige Energie durch das Lesegerit zur
Verfiigung gestellt werden muss. Von der Antennenspule des Lesegerdtes wird dazu ein star-
kes hochfrequentes, elektromagnetisches Feld erzeugt, welches den Querschnitt der Spulen-
fliche und den Raum um die Spule durchdringt. Da die Wellenldnge der verwendeten
Frequenzbereiche (< 135 kHz: 2400 m, 13,56 MHz: 22,1 m) um ein Vielfaches groBer ist als
die Entfernung zwischen Leser-Antenne und Transponder, darf das elektromagnetische Feld
im Abstand des Transponders zur Antenne mathematisch noch als einfaches magnetisches
Wechselfeld behandelt werden (Weiteres dazu kann dem Kap. 4.2.1.1 ,,Ubergang vom Nah-
zum Fernfeld bei Leiterschleifen, S. 121 entnommen werden).

Ein geringer Teil des ausgesendeten Feldes durchdringt die Antennenspule des Transpon-
ders, welcher sich in einiger Entfernung zur Spule des Lesegerites befindet. Durch Induktion
wird dadurch an der Antennenspule des Transponders eine Spannung Ui erzeugt. Diese
Spannung wird gleichgerichtet und dient der Energieversorgung des Datentragers (Mikro-
chip). Der Antennenspule des Lesegerites wird ein Kondensator C, parallelgeschaltet, des-
sen Kapazitét so gewihlt wird, dass zusammen mit der Spuleninduktivitit der Antennenspu-
le ein Parallelschwingkreis gebildet wird, dessen Resonanzfrequenz der Sendefrequenz des
Lesegerites entspricht. Durch Resonanziiberhhung im Parallelschwingkreis werden in der
Antennenspule des Lesegerites sehr hohe Strome erreicht, womit die notwendigen Feldstér-
ken auch zum Betrieb entfernter Transponder erzeugt werden konnen.

magnetisches Feld H

Chip
c1 c2
Ri
Transponder
Lesegerit
Abb. 3.13 Spannungsversorgung eines induktiv gekoppelten Transponders aus der Energie des magnetischen

Wechselfeldes, das vom Lesegerit erzeugt wird.

Die Antennenspule des Transponders bildet zusammen mit dem Kondensator C1 ebenfalls
einen Schwingkreis, welcher auf die Sendefrequenz des Lesegerites abgestimmt wird.
Durch Resonanziiberhhung im Parallelschwingkreis erreicht die Spannung U an der Trans-
ponderspule ein Maximum.
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Abb. 3.14 Verschiedene Bauformen induktiv gekoppelter Transponder. Dargestellt sind Transponder-Halb-
zeuge, also Transponder vor dem Einspritzen in ein Kunststoffgehduse.
(Foto: AmaTech GmbH & Co. KG, Pfronten)

Abb. 3.15 Lesegerit fiir induktiv gekoppelte Transponder im Frequenzbereich < 135 kHz mit integrierter An-
tenne. (Foto: easy-key System, micron, Halbergmoos)
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Ubersicht iiber die Stromaufnahme verschiedener RFID-ASIC-Bausteine [ATMEL]. Die zum
Betrieb der Mikrochips minimal notwendige Versorgungsspannung ist mit 1,8 V, die maximal
zuldssige mit 10 V angegeben.

g
>
Q
5
w
>

a. Close-coupling-system

der Windungszahl n der Transponderspule, der umschlossenen Flidche A der Transponder-
spule, dem Winkel der beiden Spulen zueinander sowie der Entfernung zwischen den beiden
Spulen.

Mit zunehmender Frequenz f nimmt die bendtigte Spuleninduktivitét der Transponderspule
und damit auch die Windungszahl ,,n“ ab (135 kHz: typisch 100 ... 1000 Windungen,
13,56 MHz: typisch 3 ... 10 Windungen). Da die im Transponder induzierte Spannung je-
doch proportional der Frequenz f ist (siche hierzu Kap. 4.1.7 ,,Resonanz®, S. 78), wirkt sich
die geringere Windungszahl bei hoheren Frequenzen in der Praxis auf den Wirkungsgrad der
Leistungsiibertragung kaum aus.

3.21.2 Dateniibertragung Transponder > Leser

3.21.21 Lastmodulation

Wie bereits gezeigt, besteht bei induktiv gekoppelten Systemen eine transformatorische
Kopplung zwischen der priméren Spule im Lesegerdt und der sekundiren Spule im Trans-
ponder. Dies gilt, solange der Abstand zwischen den Spulen nicht gréBer als 0,16 A wird, so-
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dass sich der Transponder im Nahfeld der Sendeantenne befindet (eine néhere Erklarung zur
Definition des Nah- und Fernfeldes siehe Kap. 4.2.1.1 ,,Ubergang vom Nah- zum Fernfeld
bei Leiterschleifen, S. 121).

Wird ein resonanter Transponder (d. h. die Eigenresonanzfrequenz des Transponders ent-
spricht der Sendefrequenz des Lesegerites) in das magnetische Wechselfeld der Antenne des
Lesegerites gebracht, so entzieht dieser dem magnetischen Feld Energie. Die dadurch her-
vorgerufene Riickwirkung des Transponders auf die Antenne des Lesegerites kann als trans-
Jformierte Impedanz Z1 in der Antennenspule des Lesegerites dargestellt werden. Das Ein-
und Ausschalten eines Lastwiderstandes an der Antenne des Transponders bewirkt eine Ver-
gnderung der Impedanz Zt und damit Spannungsdnderungen an der Antenne des Lesegera-
tes (siehe Kapitel 4.1.10.3 ,,Lastmodulation®, S. 103). Dies entspricht in der Wirkung einer
Amplitudenmodulation der Spannung U; an der Antennenspule des Lesegerites durch den
entfernten Transponder. Steuert man das An- und Ausschalten des Lastwiderstandes durch
Daten, so konnen diese Daten vom Transponder zum Lesegerit tibertragen werden. Diese
Form der Dateniibertragung wird als Lastmodulation bezeichnet.

Zur Riickgewinnung der Daten im Lesegerit wird eine an der Antenne des Lesegerites ab-
gegriffene Spannung gleichgerichtet. Dies entspricht der Demodulation eines amplituden-
modulierten Signals. Ein Schaltungsbeispiel hierfiir kann dem Kap. 11.3 ,,Low-cost-Aufbau
— Leser-IC U2270B%, S. 363 entnommen werden.

3.21.2.2 Lastmodulation mit Hilfstrager

Auf Grund der geringen Kopplung zwischen Leseantenne und Transponder-Antenne sind
die das Nutzsignal darstellenden Spannungsschwankungen an der Antenne des Lesegerites
um GroBenordnungen kleiner als die Ausgangsspannung des Lesegerites. Bei einem 13,56
MHz-System kann in der Praxis, bei einer Antennenspannung von ca. 100V (Spannungs-
tiberh6hung durch Resonanz!) mit einem Nutzsignal von etwa 10 mV gerechnet werden (=
80 dB Nutz/,,Storsignal“-Verhéltnis). Da diese geringen Spannungsdnderungen nur mit ei-
nem sehr groflen schaltungstechnischen Aufwand zu detektieren sind, macht man sich die
durch die Amplitudenmodulation der Antennenspannung entstehenden Modulationsseiten-
bander zunutze:

Wird ndmlich der zusitzliche Lastwiderstand im Transponder mit sehr hoher Taktfrequenz
fy ein- und ausgeschaltet, so entstehen zwei Spektrallinien im Abstand +f; um die Sende-
frequenz des Lesegerites, die nun leicht detektiert werden konnen (es muss jedoch fy <fj .
sER sein). Im Sprachgebrauch der Funktechnik wird die zusétzlich eingefiihrte Taktfrequenz
als Hilfstriger (Subcarrier) bezeichnet. Die Datentibertragung erfolgt durch ASK-, FSK-
oder PSK-Modulation des Hilfstragers im Takt des Datenflusses.



48

3 Grundlegende Funktionsweise

frdr+fH

BP __I
DEMOD e <

Lesegerit

— II— Chip
c1 C2|

———

Transponder

binares Codesignal

Abb. 3.16 Erzeugung der Lastmodulation im Transponder durch Umschalten des Drain-Source-Widerstandes
eines FET auf dem Chip. Das abgebildete Lesegerit ist fiir die Detektion eines Hilfstragers ausge-

legt.

Durch Lastmodulation mit Hilfstrdger entstehen an der Antenne des Lesegerédtes zwei Mo-
dulationsseitenbénder im Abstand der Hilfstragerfrequenz um die Arbeitsfrequenz f} pggg.
Diese Modulationsseitenbiander konnen durch eine Bandpassfilterung (BP) auf einer der bei-
den Frequenzen f] ggpr +fy, vom wesentlich stirkeren Signal des Lesegerétes getrennt wer-
den. Nach anschlieender Verstirkung ist das Hilfstrdgersignal dann sehr einfach zu demo-

dulieren.
»
Sign. fr=13,560 MHz
0dB —+— —
Tragersignal des Lesegerites,
gemessen an der Antennenspule
Modulationsprodukte durch
Lastmodulation mit Hilfstrager
13,348 MHz 13,772 MHz
-80dB -1—
I & | &,
fi =212 kHz
Abb. 3.17 Durch Lastmodulation mit Hilfstriger entstehen zwei Seitenbander im Abstand der Hilfstragerfre-

quenz fy; um die Sendefrequenz des Lesegerites. Die eigentliche Information steckt in den Seiten-
bindern der beiden Hilfstriger-Seitenbinder, welche durch die Modulation des Hilfstrigers selbst

entstehen.

Aufgrund der groBen Bandbreite, die zur Ubertragung eines Hilfstrigers benotigt wird, kann
dieses Verfahren nur in den dafiir zugelassenen ISM-Frequenzbereichen 6,78 MHz,
13,56 MHz und 27,125 MHz ecingesetzt werden (siche auch Kapitel 5 ,,Frequenzbereiche

und Funkzulassungsvorschriften®, S. 169).
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3.21.2.3  Schaltungsbeispiel — Lastmodulation mit Hilfstrager

Ein Beispiel fiir die schaltungstechnische Realisierung eines Transponders mit Lastmodula-
tion mit Hilfstrdger ist in Abbildung 3.18 gezeigt. Die Schaltung ist fiir eine Arbeitsfrequenz
von 13,56 MHz ausgelegt und erzeugt einen Hilfstrager von 212 kHz.

Die an der Antennenspule L; durch das magnetische Wechselfeld des Lesegerites induzierte
Spannung wird mit dem Briickengleichrichter (D; ... D,) gleichgerichtet und steht nach zu-
sdtzlicher Glattung (C;) der Schaltung als Versorgungsspannung zur Verfiigung. Mit dem
Parallelregler (ZD 5V6) wird das unbegrenzte Ansteigen der Versorgungsspannung bei An-
niherung des Transponders an die Leserantenne verhindert.

Uber den Vorwiderstand (R,) gelangt ein Teil der hochfrequenten Antennenspannung (13,56
MHz) an den Takteingang (CLK) des Frequenzteilers (IC1) und dient dem Transponder als
Basis zur Erzeugung eines internen Taktsignals. Nach einer Teilung durch 26 (=64) steht an
Ausgang Q7 ein Hilfstriger-Taktsignal von 212 kHz zur Verfiigung. Das Hilfstriger-Taktsi-
gnal wird, gesteuert durch einen seriellen Datenfluss am Dateneingang (DATA), auf den
Schalter (T) gegeben. Liegt am Dateneingang (DATA) ein logisches HIGH-Signal, so wird
das Hilfstriger-Taktsignal auf den Schalter (T;) gegeben. Der Lastwiderstand (R,) wird
dann im Takt der Hilfstragerfrequenz an- und abgeschaltet.

RL K
1
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A
QT
2 = a3
e
u_% —_! —= oK o
-/ oF
06—
—;IH-_S Q7
Y@t
7400
R D e
L1l: 5 Wdg, Cul %; T DATA
@, 7mm, D=8@ mm !
Abb. 3.18 Schaltungsbeispiel fiir die Erzeugung einer Lastmodulation mit Hilfstrdger in einem induktiv ge-

koppelten Transponder.

Optional l&sst sich bei der abgebildeten Schaltung der Transponderschwingkreis mit der Ka-
pazitdt C; auf 13,56 MHz in Resonanz bringen. Die Reichweite dieses ,,Minimaltranspon-
ders® kann damit wesentlich vergroBert werden.

3.21.24 Subharmonische Verfahren

Unter der Subharmonischen einer sinusféormigen Spannung A mit definierter Frequenz f
versteht man eine sinusformige Spannung B, deren Frequenz f durch ganzzahlige Teilung
aus der Frequenz f, abgeleitet ist. Die Subharmonischen der Frequenz f, sind also die Fre-
quenzen f5/2, £,/3, f4/4 ...
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Abb. 3.19 Prinzipschaltung eines Transponders mit subharmonischer Riickfrequenz. Das empfangene Taktsi-
gnal wird durch zwei geteilt, mit den Daten moduliert und in eine Anzapfung der Transponderspule

eingespeist.

Bei den subharmonischen Ubertragungsverfahren erhilt man aus der im Transponder abge-
griffenen Leser-Sendefreqenz f, durch digitale Teilung eine zweite, meist um den Faktor
zwei niedrigere Frequenz fz. Das Ausgangssignal fg des Teilers kann nun mit dem Daten-
strom des Transponders moduliert werden. Uber einen Ausgangstreiber wird das modulierte
Signal dann wieder in die Antenne des Transponders eingespeist.

Eine hiufig verwendete Arbeitsfrequenz fiir subharmonische Systeme ist 128 kHz. Hieraus
ergibt sich eine Transponder-Antwortfrequenz von 64 kHz.

Die Antenne der Transponder besteht aus einer Spule mit Mittenanzapfung, wobei an einem
Ende die Spannungsversorgung abgegriffen wird. Am zweiten Anschluss der Spule wird das
Riicksignal des Transponders eingespeist.

3.2.2 Elektromagnetische Backscatter-Kopplung

3.2.21 Energieversorgung der Transponder

RFID-Systeme, die deutlich mehr als 1 m zwischen Lesegerit und Transponder iiberbriik-
ken, werden als Long-range-Systeme bezeichnet. Diese werden auf den UHF-Frequenzen
868 MHz (Europa) und 915 MHz (USA), sowie auf den Mikrowellenfrequenzen 2,5 GHz
und 5,8 GHz betrieben. Die kurzen Wellenlédngen dieser Frequenzbereiche ermdglichen die
Konstruktion von Antennen mit weitaus kleineren Abmessungen und besserem Wirkungs-
grad, als dies auf Frequenzbereichen unter 30 MHz moglich wire.

Um die zum Betrieb eines Transponders verfiigbare Energie abschitzen zu kénnen, berech-
nen wir zundchst die Freiraumddmpfung ap in Abhéngigkeit der Entfernung r zwischen dem
Transponder und der Antenne des Lesegerites, dem Gewinn Gt und Gy der Transponder-
und Leserantenne, sowie der Sendefrequenz f des Lesegerites:

ap = -147,6 + 20log(r) + 20log(f) - 10 log(Gr) - 10log(GR) [3.1]
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Tabelle 3.7: Freiraumddmpfung ap bei unterschiedlichen Frequenzen und Entfernungen. Als Gewinn der
Transponderantenne wurde 1,64 (Dipol), als Gewinn der Leserantenne 1 (isotroper Strahler)

angenommen,
18,6 dB 19,0 dB 27,6 dB
I m 29,0 dB 29,5dB 38,0 dB
3m 38,6 dB 39,0 dB 47,6 dB
10 m 49,0 dB 49,5 dB 58,0 dB

Die Freiraumdidmpfung ist ein MaB fiir das Verhiltnis zwischen der von einem Leseregrét in
den ,,freien Raum® ausgesendeten und der vom Transponder empfangenen HF-Leistung.

Mit heutiger Low-power-Halbleitertechnologie lassen sich Transponderchips mit einer Lei-
stungsaufnahme von nicht mehr als 5 pW realisieren [friedrich]. Der Wirkungsgrad eines in-
tegrierten Gleichrichters kann im UHF- und Mikrowellenbereich mit 5 ... 25% angenommen
werden [tanneberger]. Bei einem Wirkungsgrad von 10% bendétigen wir damit zum Betrieb
des Transponderchips eine Empfangsleistung von P, = 50 uW am Anschluss der Transpon-
derantenne. Dies bedeutet, dass bei einer Strahlungsleistung des Lesegerites von
P,=0,5W EIRP die Freiraumddmpfung einen Wert von 40 dB (PP, = 10000/1) nicht
iiberschreiten darf, um an der Transponderantenne noch eine ausreichend grofle Leistung
zum Betrieb des Transponders zu erhalten. Ein Blick auf Tabelle 3.7 zeigt, dass damit bei
einer Sendefrequenz von 868 MHz immerhin eine Reichweite von etwas iiber 3 m realisier-
bar wire, bei 2,45 GHz konnten immerhin noch etwas iiber 1 m erreicht werden. Bei einer
groBeren Leistungsaufnahme des Transponderchips wiirde sich die erzielbare Reichweite
dabei entsprechend reduzieren.

Abb. 3.20 Aktiver Transponder fiir den Frequenzbereich 2,45 GHz. Der Datentriger wird durch zwei Lithium-
batterien mit Energie versorgt. Die Mikrowellen-Antenne des Transponders ist als u-férmige Fliache
auf der Leiterkarte zu erkennen. (Photo: Pepperl & Fuchs, Mannheim)
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Um grof3e Reichweiten bis zu 15 m zu erreichen oder aber auch Transponderchips mit einer
groBeren Leistungsaufnahme noch mit einer akzeptablen Reichweite betreiben zu kénnen,
verfiigen Backscatter-Transponder héufig tiber eine Stiitzbatterie zur Energieversorgung des
Transponderchips. Um die Batterie nicht unnétig zu belasten, verfiigen die Mikrochips in der
Regel iiber einen stromsparenden ,,power-down*- bzw. ,,stand-by“-Modus. Verldsst der
Transponder das Feld eines Lesegerites, so schaltet der Chip automatisch in den stromspa-
renden ,, power-down “-Mode. Die Stromaufnahme betrdgt dann maximal noch einige pA.
Erst durch ein ausreichend starkes Signal in Lesereichweite eines Lesegerites wird der Chip
erneut aktiv und nimmt den normalen Betrieb wieder auf. Die Batterie aktiver Transponder
stellt jedoch in keinem Falle Energie zur Datentibertragung zwischen Transponder und Le-
segerit zur Verfiigung, sondern dient ausschlieBlich der Versorgung des Mikrochips. Zur Da-
teniibertragung zwischen Transponder und Lesegerédt wird ausschlielich die Energie des
elektromagnetischen Feldes eingesetzt, welches vom Lesegerit ausgesendet wird.

3.2.2.2 Dateniibertragung Transponder > Leser

3.22.21 Modulierter Riickstrahlquerschnitt

Aus der RADAR-Technik ist bekannt, dass elektromagnetische Wellen von Materie, deren
Ausdehnung groBer als etwa die halbe Wellenldnge der Welle ist, reflektiert werden. Die
Wirksamkeit, mit der ein Objekt elektromagnetische Wellen reflektiert, wird durch dessen
Riickstrahlquerschnitt beschrieben. Einen besonders groflen Riickstrahlquerschnitt weisen
Objekte auf, die zu der eintreffenden Wellenfront in Resonanz sind, wie dies zum Beispiel
bei Antennen fiir die jeweilige Frequenz der Fall ist.

P1 P1' M o o M °
X Richtkoppler > D1 l Dzl
| ISD
Sende- I 1 c c? DZE 6408
empfanger <«
P2 P2 *—o ®
RX
Lesegerat RL
Dipol Transponder
Abb. 3.21 Funktionsweise eines Backscatter-Transponders. Durch Umschalten des FET auf dem Chip wird die

Impedanz des Chips ,,moduliert” [isd].

Von der Antenne des Lesegerites wird eine Leistung Py abgestrahlt, wovon ein geringer Teil
(Freiraumdédmpfung) die Antenne des Transponders erreicht. Die am Transponder ankom-
mende Leistung P’ steht als HF-Spannung an den Anschliissen der Antenne zur Verfiigung
und kann nach Gleichrichtung durch die Dioden D; und D, als Schaltspannung zur De-/Ak-
tivierung des stromsparenden ,,power-down““-Modus verwendet werden. Als Dioden werden
hier low-barrier-Schottky-Dioden verwendet, welche eine besonders niedrige Schwellen-
spannung aufweisen. Fiir kurze Reichweiten kann die gewonnene Spannung auch zur Ener-
gieversorgung ausreichend sein.
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Ein Teil der ankommenden Leistung P’ wird von der Antenne reflektiert und als Leistung
P, zurtickgesendet. Die Reflexionseigenschaften (= Riickstrahlquerschnitt) der Antenne kon-
nen durch Andern der an die Antenne angeschlossenen Last beeinflusst werden. Um Daten
vom Transponder zum Lesegerit zu iibertragen, wird ein der Antenne parallelgeschalteter
zusétzlicher Lastwiderstand R im Takte des zu tibertragenden Datenstromes ein- und aus-
geschaltet. Die vom Transponder reflektierte (= riickgestrahlte) Leistung P, kann so in ihrer
Amplitude moduliert werden (= modulierter Riickstrahlquerschnitt, engl. modulated back-
scatter).

Die vom Transponder reflektierte Leistung P, wird in den freien Raum abgestrahlt. Ein ge-
ringer Teil davon (Freiraumddampfung) wird von der Antenne des Lesegerites aufgenom-
men. Das reflektierte Signal l4uft daher in der Antennenleitung des Lesegerdtes in
.Ruckwirtsrichtung* und kann unter Verwendung eines Richtkopplers ausgekoppelt und auf
den Empfangereingang eines Lesegerites gefiihrt werden. Das um Zehnerpotenzen stérkere
,vorwirtslaufende™ Signal des Senders wird durch den Richtkoppler dabei weitestgehend
unterdriickt.

Das Verhiltnis zwischen der vom Lesegerit ausgesendeten und der vom Transponder zu-
riickkommenden Leistung (P/P,’) kann anhand der Radargleichung abgeschétzt werden
(siche hierzu auch Kap. 4.2.5.4 ,,Wirksame Flache und Riickstreuquerschnitt®, S. 130).

3.2.3 Close Coupling

3.2.3.1 Energieversorgung der Transponder

Close-Coupling-Systeme sind fiir Reichweiten von 0,1 cm bis maximal 1 cm konzipiert. Die
Transponder werden deshalb zum Betrieb in ein Lesegerét eingesteckt oder auf eine markier-
te Oberfliche gebracht (,,fouch & go®).

Das Einstecken oder Auflegen des Transponders in/auf das Lesegerdt ermoglicht die gezielte
Platzierung der Transponderspule im Lufispalt eines Ringkerns oder U-Kerns. Die funktio-
nelle Anordnung von Transponderspule und Leserspule entspricht dann der eines Transfor-
mators. Es entspricht hierbei die Leserspule der Primarwicklung und die Transponderspule
der Sekundérwicklung eines Transformators. Durch einen hochfrequenten Wechselstrom in
der Primdrwicklung wird ein hochfrequentes magnetisches Feld in Kern und Luftspalt der
Anordnung erzeugt, das auch die Transponderspule durchstromt. Dadurch wird eine Wech-
selspannung gleicher Frequenz in der Transponderspule induziert. Durch Gleichrichtung
dieser Spannung kann eine Versorgungsspannung fiir den Chip erzeugt werden.

Da die in der Transponderspule induzierte Spannung U proportional zur Frequenz f des Er-
regerstromes ist, wird zur Energietibertragung eine moglichst hohe Frequenz gewéhlt. In der
Praxis kommen dabei Frequenzen im Bereich von 1 ... 10 MHz zum Einsatz. Um die Verluste
im Kern des Transformators gering zu halten, muss bei diesen Frequenzen geeignetes Ferrit-
material als Kernmaterial verwendet werden.
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Abb. 3.22 Close-coupling-Transponder in einem Einsteckleser mit magnetischen Koppelspulen.

Aufgrund des im Gegensatz zu induktiv gekoppelten oder Mikrowellen-Systemen sehr guten
Wirkungsgrades der Leistungsiibertragung vom Lesegerdt zum Transponder eignen sich
Close-coupling-Systeme auB3erordentlich gut fiir den Betrieb von Chips mit hohem Energie-
bedarf. Dies sind zum Beispiel Mikroprozessoren, welche immerhin einige 10 mW Leistung
zum Betrieb bendtigen [sickert]. Bei den auf dem Markt verfiigbaren Close-coupling-Chip-
kartensystemen handelt es sich deshalb ausschlie3lich um solche mit Mikroprozessoren.

Die mechanischen und elektrischen Parameter kontaktloser Close-coupling-Chipkarten sind
in einer eigenen Norm, der ISO 10536, definiert. Fiir andere Bauformen kénnen die Be-
triebsparameter frei definiert werden.

3.2.3.2 Dateniibertragung Transponder > Leser

3.2.3.21 Magnetische Kopplung:

Zur magnetisch gekoppelten Dateniibertragung vom Transponder zum Lesegerit wird auch
bei Close-coupling-Systemen Lastmodulation mit Hilfstriger verwendet. Fiir Close-cou-
pling-Chipkarten sind Hilfstragerfrequenz und -modulation in ISO 10536 festgelegt.

3.2.3.2.2 Kapazitive Kopplung:

Aufgrund der geringen Entfernung zwischen Lesegerét und Transponder kann bei den Clo-
se-coupling-Systemen auch kapazitive Kopplung zur Dateniibertragung verwendet werden.
Hierbei werden Plattenkondensatoren aus zueinander isolierten Koppelfldchen gebildet, die
im Transponder und Lesegerdt so angeordnet werden, dass sie bei einem eingesteckten
Transponder genau parallel zueinander platziert sind.

Auch dieses Verfahren findet bei Close-coupling-Chipkarten Verwendung. Die mechani-
schen und elektrischen Eigenschaften dieser Karten sind in /SO 10536 definiert.
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Abb. 3.23 Die kapazitive Kopplung bei Close-coupling-Systemen erfolgt zwischen zwei parallelen, in gerin-
gem Abstand zueinander angeordneten Metallflidchen.

3.2.4 Dateniibertragung Leser > Transponder

Zur Dateniibertragung vom Lesegerdt zum Transponder werden bei Voll- und Halbduplex-
systemen unabhéngig von der Arbeitsfrequenz oder dem Kopplungsverfahren alle bekann-
ten Verfahren der digitalen Modulation eingesetzt. Man unterscheidet zwischen drei grund-
sdtzlichen Verfahren:

* ASK: Amplitude Shift Keying

* FSK: Frequency Shift Keying

* PSK: Phase Shift Keying

Wegen der einfachen Demodulationsméglichkeit verwendet die Mehrzahl der Systeme eine
ASK-Modulation.

3.2.5 Elektrische Kopplung

3.2.5.1 Energieversorgung passiver Transponder

Bei elektrisch (d. h. kapazitiv) gekoppelten Systemen wird durch das Lesegerit ein starkes,
hochfrequentes elektrisches Feld erzeugt. Die Antenne des Lesegerites besteht dabei aus ei-
ner groBen, elektrisch leitfdhigen Flache (Elektrode), in der Regel eine Metallfolie oder eine
Metallplatte. Wird an die Elektrode eine hohe, hochfrequente Spannung angelegt, so bildet
sich zwischen der Elektrode und dem Erdpotenzial (ground) ein hochfrequentes elektrisches
Feld aus. Die hierzu benétigten Spannungen in der Gré8enordnung einiger hundert bis zu ei-
nigen tausend Volt werden im Lesegerdt durch Spannungsiiberhhung in einem resonanten
Schwingkreis erzeugt, welcher durch eine Spule L; im Lesegerit, sowie der Parallelschaltung
einer internen Kapazitit C; und der zwischen der Elektrode und dem Erdpotenzial wirksamen
Kaparzitit Cy_gnp gebildet wird. Die Resonanzfrequenz des Schwingkreises entspricht dabei
der Sendefrequenz des Lesegerites.

Die Antenne des Transponders besteht aus zwei leitfdhigen, in einer Ebene liegenden Fli-
chen (Elektroden). Wird der Transponder in das elektrische Feld des Lesegerétes gebracht,
so entsteht zwischen den beiden Transponderelektroden eine eletrische Spannung, welche
zur Spannungsversorgung des Transponderchips verwendet wird.
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Abb. 3.24 Ein elektrisch gekoppeltes System verwendet elektrische (elekrostatische) Felder zur Energie- und
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Abb. 3.25 Erforderliche Elektrodenspannung zum Auslesen eines Transponders mit der ElektrodengréBe a-b

=45+ 7cm’ (Bauform entsprechend einer Chipkarte), in 1 m Entfernung (f = 125 kHz).

Da sowohl zwischen dem Transponder und der Sendeantenne (Cy_t) als auch zwischen der
Transponderantenne und dem Erdpotenzial (Ct_gnp) eine Kapazitdt wirksam ist, kann das
Ersatzschaltbild fiir eine elektrische Kopplung vereinfachend als Spannungsteiler mit den
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Elementen Cy_1, Ry (Eingangswiderstand des Transponders) und Cr_gnp betrachtet werden
(siehe Abbildung 3.26). Durch das Beriihren einer der Elektroden des Transponders wird die
Kapazitit Ct_gnp und damit auch die Lesereichweite deutlich groBer.

Die in den Elektrodenoberflichen des Transponders flieBenden Stréme sind sehr klein. An
die Leitféhigkeit des Elektrodenmaterials werden daher keine besonderen Anforderungen
gestellt. Neben den iiblichen Metalloberflachen (Metallfolie) konnen die Elektroden daher
auch aus leitfdhigen Farben (z. B. einer Silberleitpaste) oder einer Graphitbeschichtung [bi-
statix] hergestellt werden.

3.2.5.2 Dateniibertragung Transponder > Lesegerit

Wird ein elektrisch gekoppelter Transponder in das Ansprechfeld eines Lesegerites ge-
bracht, so wirkt der Eingangswiderstand R; des Transponders iiber die zwischen der Leser-
und der Transponderelektrode wirksame Koppelkapazitidt Cp_1 auf den Schwingkreis des
Lesegerites und beddmpft diesen geringfiigig. Durch das Ein- und Ausschalten eines Modu-
lationswiderstandes R4 im Transponder kann die auftretende Ddmpfung zwischen zwei
Werten veréndert werden. Das Ein- und Ausschalten des Modulationswiderstandes R4 er-
zeugt dadurch eine Amplitudenmodulation der an L; und C; anliegenden Spannung durch
den entfernten Transponder. Durch das Ein- und Ausschalten des Modulationswiderstandes
Rj04 im Takt von Daten kénnen diese an das Lesegerit iibertragen werden. Dieses Verfahren
wird als Lastmodulation bezeichnet.

reader transponder
CR-T
C; Cr-enp
RL RMod

i L e

Abb. 3.26 Ersatzschaltbild fiir ein elektrisch gekoppeltes RFID-System.

3.3 Sequentielle Verfahren

Findet die Daten- und Energietibertragung vom Lesegerdt zum Datentréger zeitversetzt mit
der Datentibertragung vom Transponder zum Lesegerét statt, so handelt es sich um ein se-
quentielles Verfahren (SEQ).

Unterscheidungsmerkmale zwischen SEQ- und anderen Systemen wurden bereits im vor-
hergehenden Kapitel 3.2 ,,Voll- und Halbduplexverfahren®, S. 42, dargestellt.
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3.3.1  Induktive Kopplung

3.3.1.1  Spannungsversorgung des Transponders

Sequentielle Systeme mit induktiver Kopplung werden ausschlielich auf Frequenzen unter
135 kHz betrieben. Zwischen der Spule des Lesegerites und der Transponderspule besteht
eine transformatorische Kopplung. Die in der Transponderspule durch Einwirkung des
Wechselfeldes vom Lesegerit induzierte Spannung wird gleichgerichtet und steht als Versor-
gungsspannung zur Verfiigung.

Um einen hohen Wirkungsgrad der Energietibertragung zu erreichen, muss auf exakten Ab-
gleich der Transponderresonanzfrequenz auf die Frequenz des Lesegerites sowie auf eine
grof3e Giite der Transponderspule geachtet werden. So enthalten die Transponder einen ,,0n-
chip “ trimm capacitor zum Ausgleich von Fertigungstoleranzen der Resonanzfrequenz.

Im Gegensatz zu den Voll- und Halbduplexsystemen wird jedoch bei den sequentiellen Sy-
stemen der Sender des Lesegerites nicht dauernd betrieben. Die wahrend des Sendebetriebes
zum Transponder iibertragene Energie dient dazu, einen Ladekondensator als Energiespei-
cher aufzuladen. Der Chip des Transponders wird wihrend des Lademodus in einen Stand-
by- oder Stromsparmodus geschaltet, wodurch die empfangene Energie fast vollstdndig zur
Aufladung des Ladekondensators verwendet wird. Nach Ablauf einer festgelegten Ladezeit
wird der Sender des Lesegerites wieder abgeschaltet.

Die im Transponder gespeicherte Energie wird dazu verwendet, eine Antwort an das Lese-
gerdt zu generieren. Aus der hierzu nétigen Betriebsspannung und Stromaufnahme des
Chips kann die Mindestkapazitdt des erforderlichen Ladekondensators berechnet werden:

coQ_ Lt [3.2]
U [v \'%

max min]

Tabelle 3.8: Bedeutung der Formelzeichen aus Formel 3.2

Vi & Vi Grenzwerte der Betriebsspannung, die nicht iiberschritten werden diirfen
I Stromaufnahme des Chips wihrend des Betriebes
t Benotigte Zeit zur Ubertragung der Daten, vom Transponder zum Lesegerit

Als Beispiel ergibt sich aus den Anforderungen I =5 pA, t =20 msec, V., =4,5 V und
Vmin = 3,5 V ein Ladekondensator von C = 100 nF [schiirmann-93].

3.3.1.2 Vergleich zwischen FDX-/HDX- und SEQ-Systemen

Die unterschiedlichen Verhéltnisse bei Voll-/Halbduplex- (FDX-/HDX-) und sequentiellen
(SEQ-) Systemen sind in Abbildung 3.27 dargestellt.

Da bei den Vollduplexsystemen die Energietibertragung vom Lesegerdt zum Transponder
gleichzeitig mit der Dateniibertragung in beiden Richtungen stattfindet, befindet sich der
Chip sténdig im Betriebszustand. Um die tibertragene Energie optimal nutzen zu koénnen,
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wird eine Leistungsanpassung zwischen der Transponderantenne als Stromquelle und dem
Chip als Verbraucher angestrebt. Bei exakter Leistungsanpassung steht dem Chip jedoch nur
die Halfte der Quellenspannung (= Leerlaufspannung der Spule) zur Verfiigung. Um die ver-
fiigbare Betriebsspannung zu erhéhen, kann nur die Impedanz (= Lastwiderstand) des Chips
vergrofert werden, was jedoch gleichbedeutend mit einer Verringerung der Leistungsauf-
nahme ist.

Bei der Konzipierung von Vollduplexsystemen muss also immer ein Kompromiss zwischen
Leistungsanpassung (maximale Leistungsaufnahme Pchip bei Uchip = }2 Ug) und Span-
nungsanpassung (minimale Leistungsaufnahme Pchip bei maximaler Spannung Uy, = Ug)
gefunden werden.

P/mW uwv
W SEQ (Voltage Matching) ——— U T
(Start loading)
— FDX (Power
5 Matching) ]
2
2]
— P
1
low medium high
Transponder Load Impedance
L— Transponder Power (Rel.) Transponder Voltage —

Abb. 3.27 Vergleich der induzierten Transponderspannung bei FDX-/HDX- und SEQ-Systemen [schiirmann-
93].

Vollig anders stellt sich die Situation bei Sequentiellen Systemen dar: Wéahrend des Lade-
vorgangs befindet sich der Chip in einem Standby- oder Stromsparmodus, sodass so gut wie
keine Leistung durch den Chip aufgenommen wird.

Der Ladekondensator ist zu Beginn des Lademodus vollkommen entladen und stellt fiir die
Spannungsquelle deshalb eine sehr niederohmige Last dar (Abbildung 3.27: Start loading).
In diesem Zustand flieBt der groftmogliche Strom in den Ladekondensator, die Spannung
geht jedoch gegen null (= Stromanpassung). Mit fortschreitender Aufladung des Ladekon-
densators nimmt der Ladestrom, einer e-Funktion folgend, immer weiter ab und wird bei
vollstdndiger Ladung des Kondensators zu null. Der Zustand des geladenen Kondensators
entspricht einer Spannungsanpassung an die Transponderspule.

Gegeniiber einem Voll-/Halbduplexsystem ergeben sich daraus folgende Vorteile bei der En-
ergieversorgung des Chips:

» Fiir den Betrieb des Chips steht die volle Quellenspannung der Transponderspule zur
Verfiigung. Damit ist die zur Verfiigung stehende Betriebsspannung maximal doppelt so
grof} wie bei einem vergleichbaren Voll-/Halbduplexsystem.

* Die dem Chip zur Verfiigung stehende Energie wird nur durch die Kapazitit des Lade-
kondensators sowie die Ladezeit bestimmt. Beide Werte konnen theoretisch (!) beliebig
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grof} gewihlt werden. Bei Voll-/Halbduplexsystemen ist die maximale Leistungsaufnah-
me des Chips durch den Punkt der Leistungsanpassung unverianderlich (d. h. durch Spu-
lengeometrie und Feldstdrke H vorgegeben).

3.3.1.3 Dateniibertragung Transponder > Leser

Ein vollstiandiger Lesezyklus besteht bei sequentiellen Systemen aus zwei Phasen, der Auf-
ladephase und der Lesephase.

[ I 7 3
End of
1 Oszilla- Clock- L
T Burst *  tor > Divider " J -
| Detector )_ Vee
4 Discharge
Transponder | ;
Spule i
pute In l_l L Schiebe- Data
Resonanz TT T < ) <
\- : l register EEPROM
Tuning Modulation Lade-C

Abb. 3.28 Blockschaltbild eines sequentiellen Transponders des Texas Instuments TIRIS®-Systems, mit in-
duktiver Kopplung.

Das Ende der Ladephase wird durch einen ,,end-of-burst detector “ detektiert, welcher den
Spannungsverlauf an der Transponderspule iiberwacht und so das Abschalten des Lesefeldes
erkennt. Mit dem Ende der Ladephase wird ein Oszillator auf dem Chip gestartet, welcher
den aus der Transponderspule gebildeten Schwingkreis als frequenzbestimmendes Bauteil
verwendet. Von der Transponderspule wird ein schwaches magnetisches Wechselfeld er-
zeugt, welches durch das Lesegerdt empfangen werden kann. Gegeniiber einem Voll-/Halb-
duplexsystem ergibt sich damit ein verbesserter Signal-Stérabstand von typisch 20 dB, was
sich positiv auf die bei sequentiellen Systemen erzielbaren Reichweiten auswirkt.

r H H H | H

Ladephase: |  E——— [ — ]

Lesephase: S T
Entladephase:

Verlauf von

Ul..ade
t
Abb. 3.29 Spannungsverlauf am Ladekondensator eines SEQ-Transponders mit induktiver Kopplung wihrend

des Betriebs.

Die Sendefrequenz des Transponders entspricht der Resonanzfrequenz der Transponderspu-
le, welche zum Produktionszeitpunkt auf die Sendefrequenz des Lesegerites abgeglichen
wurde.
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Um das erzeugte HF-Signal leistungslos modulieren zu kénnen, wird dem Resonanz-
schwingkreis im Takt des Datenflusses ein zusétzlicher Modulationskondensator parallelge-
schaltet. Aus der daraus resultierenden Frequenzumtastung der Resonanzfrequenz entsteht
eine 2-FSK-Modulation.

Nach Aussendung aller Daten wird der Entlademodus (discharge) aktiviert, um den Lade-
kondensator vollstindig zu entladen. Dadurch kann ein sicherer Power-On-Reset mit dem
nichsten Ladezyklus gewihrleistet werden.

3.3.2 Oberflichenwellen-Transponder

Akustische Oberfliichenwellen-Bauelemente (OF W, engl. surface acoustic wave devices —
SFW) beruhen auf dem piezoelektrischen Effekt* sowie auf der oberflichengebundenen Aus-
breitung elastischer (= akustischer) Wellen mit niedriger Geschwindigkeit. Oberfldchenwel-
len-Transponder werden auf Mikrowellenfrequenzen, iiblicherweise im ISM-Bereich 2,45
GHz, betrieben.

Auf piezoelektrischen Substraten lassen sich mit planaren Elektrodenstrukturen elektroaku-
stische Wandler (/nterdigitalwandler) und Reflektoren realisieren. Als Substrat dient hierfiir
in der Regel Lithiumniobat oder auch Lithiumtantalat. Die Herstellung der Elektrodenstruk-
turen geschieht durch fotolithografische Verfahren, wie sie auch in der Mikroelektronik zur
Herstellung integrierter Schaltungen verwendet werden.

Der prinzipielle Aufbau eines Oberflichenwellen-Transponders ist in Abbildung 3.30 darge-
stellt. Am Ende eines léanglichen piezoelektrischen Substrats wird eine fingerartige Elektro-
denstruktur — der Interdigitalwandler — aufgebracht, an dessen Sammelschiene eine Dipol-
antenne fir die Arbeitsfrequenz angebracht wird. Der Interdigitalwandler wird als Wandler
zwischen elektrischen Signalen und akustischen Oberfldchenwellen eingesetzt. Ein an der
Sammelschiene angelegter elektrischer Impuls bewirkt wegen des piezoelektrischen Effekts
zwischen den Elektroden (Fingern) eine mechanische Verformung an der Oberfliache des
Substrates, die sich als Oberflichenwelle (Rayleigh-Welle) in beiden Richtungen ausbreitet.
Die Ausbreitungsgeschwindigkeit liegt bei den gebrauchlichen Substraten zwischen 3000
und 4000 m/s. Eine in den Wandler einlaufende Oberflcichenwelle verursacht umgekehrt,
durch den piezoelektrischen Effekt, einen elektrischen Impuls an der Sammelschiene des In-
terdigitalwandlers.

Auf die restliche Lange des Oberflichenwellen-Transponders werden einzelne Elektroden
aufgebracht. Die Elektrodenkanten bilden einen Reflektorstreifen und reflektieren einen
kleinen Teil einer einlaufenden Oberfldchenwelle. Reflektorstreifen werden tiblicherweise
aus Aluminium hergestellt, es sind aber auch Reflektorstreifen in Form geétzter Rillen ver-
wendbar [meinke].

4 Wird ein (Ionen-)Kristall in bestimmten Richtungen elastisch deformiert, so treten Oberflachenladungen
und damit elektrische Spannungen am Kristall auf (Anwendung: Piezo-Feuerzeug). Umgekehrt fiihrt das
Anlegen einer Oberflachenladung am Kristall zu einer elastischen Verformung im Kristallgitter (Anwen-
dung: Piezosummer).
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Ein durch ein Lesegerit erzeugter hochfrequenter Abtastpuls wird von der Dipolantenne des
Transponders in den Interdigitalwandler gespeist und so in eine akustische Oberflachenwel-
le® umgewandelt, welche das Substrat in Léingsrichtung durchliuft. An jedem einzelnen der
liber das Substrat verteilten Reflektorstreifen wird ein Teil der Oberflichenwelle reflektiert,
wihrend der verbleibende Anteil der Oberflichenwelle bis zum Ende des Substrates weiter-
l14uft, um dort absorbiert zu werden.

Dipolantenne

Interdigitalwandler

Reflektor

piezoelektrischer Einkristall

Abb. 3.30 Prinzipieller Aufbau eines OFW-Transponders. Auf den piezoelektrischen Kristall werden der
Interdigitalwandler sowie Reflektoren aufgebracht.

Die reflektierten Wellenanteile laufen zuriick zum Interdigitalwandler, wo sie in eine hoch-
frequente Pulsfolge umgewandelt und von der Dipolantenne abgestrahlt werden. Diese Puls-
folge kann durch das Lesegerdt empfangen werden. Die Anzahl der empfangenen Pulse
entspricht der Anzahl der Reflektorstreifen auf dem Substrat. Ebenso ist der zeitliche Ab-
stand zwischen den einzelnen Impulsen proportional dem rdumlichen Abstand der Reflek-
torstreifen auf dem Substrat, sodass durch die rdumliche Anordnung der Reflektorstreifen
eine bindre Ziffernfolge dargestellt werden kann.

Aufgrund der langsamen Ausbreitungsgeschwindigkeit der Oberflachenwelle auf dem Sub-
strat trifft der erste Antwortpuls erst nach einer Totzeit von etwa 1,5 ms nach Aussendung
des Abtastpulses beim Lesegerit ein. Daraus ergeben sich entscheidende Vorteile fiir den
Empfang der Pulse:

5 Die Frequenz der Oberflichenwelle entspricht der Trigerfrequenz des Abtastimpulses (z. B. 2,45 GHz)!
Die Trigerfrequenz der reflektierten und zuriickgesendeten Pulsfolge entspricht demzufolge der Sende-
frequenz des Abtastpulses.
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Reflexionen des Abtastpulses an Metalloberflichen der Umgebung laufen mit Lichtge-
schwindigkeit zur Antenne des Lesegerites zuriick. Eine Reflexion in 100 m Entfernung
zum Lesegerit trife somit 0,6 ms nach Aussendung an der Antenne des Lesegerites ein
(Laufzeit hin & riick, dabei wird das Signal um > 160 dB gedampft). Bis zum Eintreffen des
Transpondersignals nach 1,5 ms sind deshalb alle Reflektionen aus der Umgebung des Le-
segerdtes lange abgeklungen, sodass es hierdurch nicht zu Verfilschungen der Pulsfolge
kommen kann [dziggel].

Abb. 3.31 Oberflachenwellen-Transponder fiir den Frequenzbereich 2,45 GHz mit Mikrostripleitung als An-
tenne. Der Piezokristall selbst ist in einem zusétzlichen Metallgehduse, vor Umgebungseinfliissen
geschiitzt, untergebracht. (Bild: Siemens AG, ZT KM, Miinchen)

Speicherbare Datenmenge und Dateniibertragungsgeschwindigkeit von Oberfldchenwellen-
Transpondern héngen von der GroBe des Substrates sowie von den realisierbaren Mindest-
abstdnden zwischen den Reflektorstreifen auf dem Substrat ab. In der Praxis werden etwa
16 ... 32 bit mit einer Datenrate von 500 kbit/s {ibertragen [sofis].

Die Reichweite von Oberflichenwellen-Systemen héngt im Wesentlichen von der Sendelei-
stung des Abtastpulses ab und kann nach der Radargleichung (siche Kap. 4.3.3 ,,Funktions-
schema von OFW-Transpondern®, S. 160) abgeschitzt werden. Bei der zugelassenen
Sendeleistung im 2,45 GHz ISM-Frequenzbereich ist mit einer Reichweite von 1 ... 2 m zu
rechnen.
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4 Physikalische Grundlagen
fir RFID-Systeme

Der weitaus grofite Teil verkaufter RFID-Systeme arbeitet nach dem Prinzip der induktiven
Kopplung. Fiir ein technisches Verstdndnis der Vorgidnge bei Energie und Datentiibertragung
zwischen Lesegerét und Transponder ist daher ein vertieftes Studium der physikalischen Zu-
sammenhéinge magnetischer Erscheinungen notwendig. Das folgende Kapitel befasst sich
deshalb besonders intensiv mit der Theorie magnetischer Felder aus der Sicht der RFID.

Elektromagnetische Felder —also Radiowellen im klassischen Sinne — werden bei RFID-Sy-
stemen tiber 30 MHz eingesetzt. Zum Verstdndnis dieser Systeme wird auf die Wellenaus-
breitung im Fernfeld sowie auf die Grundlagen der RADAR-Technik eingegangen werden.

Elektrische Felder spielen eine untergeordnete Rolle und werden nur fiir kapazitive Daten-
iibertragung in Close-coupling-Systemen angewandt. Diese Art von Feldern wird deshalb
nicht weiter behandelt.

Tabelle 4.1: Verwendete Konstanten

(BewebcRdfiomme e sV

Tabelle 4.2: Verwendete Einheiten und Abkiirzungen
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Tabelle 4.2: Verwendete Einheiten und Abkiirzungen

4.1 Magnetisches Feld

41.1 Magnetische Feldstidrke H

magnetische
Feldlinien

Abb. 4.1 Um jeden stromdurchflossenen Leiter bilden sich magnetische Feldlinien.

Mit jeder bewegten Ladung (Elektronen in Leitungen oder im Vakuum), also dem Strom-
fluss, ist ein magnetisches Feld verbunden. Die Stirke des magnetischen Feldes kann expe-
rimentell durch die Kraftwirkung auf eine Magnetnadel (Kompass) oder auf einen zweiten
elektrischen Strom nachgewiesen werden. Die der Ursache des magnetischen Feldes zuge-
ordnete FeldgroBe ist die magnetische Feldstirke H unabhidngig von den Materialeigen-
schaften des Raumes.

In allgemeiner Form gilt: ,,Das Umlaufintegral der magnetischen Feldstirke lédngs einer ge-
schlossenen Kurve ist gleich der Summe der Stromstirken der eingeschlossenen Strome*.
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>
3= (IH-ds [4.1]
Daraus kann die Feldstdrke H fiir verschiedene Leiterformen ermittelt werden:
+
A 4
I
+
H
@ 3 H
I
vy -
Abb. 4.2 Magnetische Feldlinien um einen stromdurchflossenen Leiter und um eine stromdurchflossene Zy-

linderspule.

Bei einem geraden Leiter ist die Feldstdrke H entlang einer kreisférmigen Feldlinie, im Ab-
stand r konstant. Es gilt:

1
H= — 42
27r [4.2]

41.1.1 Feldstarkeverlauf H(x) bei Leiterschleifen

Zur Erzeugung des magnetischen Wechselfeldes in den Schreib-/Lesestationen der induktiv
gekoppelten RFID-Systeme dienen so genannte ,,kurze Zylinderspulen® oder Leiterschleifen
als magnetische Antennen.

Entfernt man den Messpunkt aus dem Zentrum der Spule in Richtung der Spulenachse (x-
Achse), so wird die Stirke des H-Feldes kontinuierlich mit dem Abstand x abnehmen. Bei
genauerer Betrachtung erkennt man, dass die Feldstirke je nach Radius (bzw. Fldche) der
Spule bis zu einer bestimmten Entfernung nahezu konstant verlauft, dann jedoch stark abfillt
(siche Abbildung 4.4). Im freien Raum betrigt der Feldstirkeabfall im Nahfeld der Spule zu-
néchst ca. 60 dB pro Dekade, um dann im Fernfeld einer sich ausbildenden elektromagneti-
schen Welle auf 20 dB pro Dekade abzuflachen (eine genauere Erklarung zu diesen Effekten
kann dem Kap. 4.2.1 ,,Entstehung elektromagnetischer Wellen®, S. 120 entnommen wer-
den).

Fiir den Feldstirkeverlauf entlang der Spulenachse x einer runden Spule (= Leiterschleife),
wie sie auch als Sendeantenne in induktiv gekoppelten RFID-Systemen eingesetzt wird,
kann folgende Beziechung angesetzt werden [paul]:
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1-M.R’
2R+ 53
N: Anzahl der Windungen, R: Kreisradius r, x: Abstand zur Spulenmitte in x-Richtung. Als

Randbedingung fiir die Giiltigkeit dieser Beziehung gilt: d << R und x <A/27 (in einem Ab-
stand > A/2x beginnt der Ubergang in das elektromagnetische Fernfeld).

H-=- [4.3]

e
X
H
O
d r
|
I
O
Abb. 4.3 Der Verlauf der magnetischen Feldlinien um eine ,.kurze“ Zylinderspule, oder Leiterschleife, wie

sie auch als Sendeantenne in induktiv gekoppelten RFID-Systemen eingesetzt wird.

Im Abstand 0, dem Mittelpunkt der Antenne, reduziert sich die Formel zu [kuchling]:

- LN
2R

H [4.4]
Der Feldstirkeverlauf einer rechteckigen Leiterschleife mit der Kantenldnge a'b, im Ab-
stand x, kann nach folgender Beziehung berechnet werden [ero]. Diese Bauform wird eben-
falls haufig als Sendeantenne eingesetzt:

(
H = N-I-ab )

4m- OZ+O2+x2 I\\_/ _

In der folgenden Abbildung wurde der Feldstarkeverlauf H(x) fiir drei verschiedene Anten-
nen im Abstand 1 mm ... 20 m berechnet. Windungszahl und Antennenstrom sind jeweils
konstant gehalten, die Antennen unterscheiden sich lediglich im Radius R. Die Berechnung
erfolgte mit folgenden Werten: Ry =55 cm, R, =7,5cm, R; =1 cm.

Die Rechenergebnisse bestitigen die Abflachung des Feldstirkeanstieges bei sehr geringen
Abstidnden (x < R) zur Antennenspule. Interessanterweise weist die kleinste der drei Anten-

[4.5]

Ne—
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nen eine deutlich hohere Feldstiarke im Zentrum der Antenne (Abstand = 0) auf, wihrend in
grofBerem Abstand (x > R) die groBte der drei Antennen eine deutlich hohere Feldstérke er-
zeugt. Bei der Entwicklung von Antennen fiir induktiv gekoppelte RFID-Systeme muss die-
ser Effekt unbedingt beriicksichtigt werden.

Feldstarkeverlauf magnetischer Sendeantennen im Nahfeld
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Abb. 4.4 Verlauf der magnetischen Feldstirke H im Nahbereich ,kurzer” Zylinderspulen bzw. Leiterschlei-
fen, bei zunehmendem Abstand in x-Richtung.

41.1.2 Optimierter Antennendurchmesser

Verandert man bei konstantem Abstand x zur Sendeantenne sowie der vereinfachten Annah-
me eines konstanten Spulenstromes I in der Sendeantenne den Radius R der Sendeantenne,
so ergibt sich bei einem bestimmtem Verhiltnis zwischen dem Abstand x und dem Anten-
nenradius R, ein Maximum der Feldstirke H. Dies bedeutet, dass es fiir jede Lesereichweite
eines RFID-Systems einen optimalen Antennenradius R gibt. Dies wird durch einen Blick
auf Abbildung 4.4 schnell verstiandlich: Wird der Antennenradius zu grof3 gewahlt, so wird
die Feldstdrke bereits im Abstand x = 0 zur Sendeantenne zu gering. Wird der Antennenra-
dius hingegen zu klein gewihlt, so gelangen wir in den Bereich der proportional zu x> abfal-
lenden Feldstirke.

Abbildung 4.5 zeigt den Verlauf der Feldstirke H bei Anderung des Spulenradius R. Der op-
timale Spulenradius fiir unterschiedliche Lesereichweiten ist jeweils das Maximum des Ver-
laufes H(R). Um den mathematischen Zusammenhang zwischen der maximalen Feldstirke
H und dem Spulenradius R zu finden, miissen wir zunichst den Wendepunkt der Funktion
H(R) (siche Formel 4.3) ermitteln [lee-710]. Hierzu bilden wir die erste Ableitung H’(R), in-
dem wir H(R) nach R differenzieren:
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dH _ 1-M.R 3.1.M.R?

R JRZ 1D ®RE4xD) JRE D
[4.6]

Das Maximum der Funktion H(R) ergibt sich aus den folgenden Nullstellen der Ableitung
dH/dR:

R, =x-ﬁ; R2=7x-ﬁ [4.7]

Magnetic Ficldstrength H/ A/m

1 ; 7 ‘ B
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— - x=30cm

—— 1.5 A/m (ISO 14443)

Abb. 4.5 Verlauf der Feldstirke H einer Sendeantenne bei konstantem Abstand x und variablem Radius R fiir

I=1A,N=1.

Der optimale Radius einer Sendeantenne entspricht also dem ./2 -fachen Wert des maximal
gewiinschten Leseabstandes. Das negative Vorzeichen der zweiten Nullstelle ergibt sich aus
der einfachen Tatsache, dass sich das magnetische Feld H einer Leiterschleife in beide Rich-
tungen der x-Achse ausbreitet (siche hierzu auch Abbildung 4.3).

Zur genauen Abschédtzung der maximalen Lesereichweite ist jedoch in jedem Falle die
Kenntnis der Ansprechfeldstirke H ;, der eingesetzten Transponder notig (siehe hierzu Kap.
4.1.9 ,,Ansprechfeldstirke Hmin®, S. 85). Bei einem zu grof3 gewdhlten Antennenradius be-
steht die Gefahr, dass die Feldstérke H auch im Abstand X = 0 zu gering wird, um die Trans-
ponder noch mit ausreichend Energie zum Betrieb zu versorgen.
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41.2 Magnetischer Fluss und magnetische Flussdichte

Das magnetische Feld einer (Zylinder-)Spule iibt eine Kraftwirkung auf eine Magnetnadel
aus. Wird in eine (Zylinder-)Spule — ohne sonstige Anderungen durchzufiihren — ein Weich-
eisenkern hineingeschoben, so vergrofert sich die Kraftwirkung auf die Magnetnadel. Der
Quotient I'N (siche 4.1.1) blieb dabei konstant, also auch die Feldstdrke H. Die Feldlinien-
dichte bzw. die Gesamtzahl der Feldlinien, die fiir die erzeugte Kraftwirkung mafigeblich ist
(vgl. [pauls]), hat sich jedoch vergrofert.

Die Gesamtzahl der magnetischen Feldlinien, z. B. in einer Zylinderspule, die den Spulenin-
nenraum durchsetzen, bezeichnen wir als magnetischen Fluss ®. Daneben ist noch eine auf
die Fliche A bezogene Grofle, die magnetische Flussdichte B (in der Literatur findet man
hiufig auch die Bezeichnung ,,magnetische Induktion B*) eingefiihrt [reichel]. Es gilt:

®=B A [4.8]

magnetischer Fluss ©

Flache A

B-Linie
Abb. 4.6 Zusammenhang zwischen magnetischem Fluss ® und der Flussdichte B.

Der materielle Zusammenhang zwischen der Flussdichte B und der Feldstérke H wird durch
die Materialgleichung ausgedriickt:

B = pou, - H=pH [4.9]

Die Konstante i ist die magnetische Feldkonstante (u, = 47:10°% Vs/Am) und beschreibt
die Permeabilitit (= ,,magnetische Leitfdhigkeit™) des Vakuums. Die GroBe pr wird als rela-
tive Permeabilitéit bezeichnet und gibt an, um wie viel die Permeabilitét eines Stoffes grofer
oder kleiner als i ist.

4.1.3 Induktivitait L

Um jeden beliebig geformten Leiter entsteht ein magnetisches Feld und damit ein magneti-
scher Fluss @. Dieser wird besonders intensiv, wenn der Leiter eine Schleife (Spule) bildet.
Im Regelfall liegt nicht eine einzelne Leiterschleife, sondern N-Schleifen der gleichen Fl&-
che 4 vor, die jeweils vom gleichen Strom / durchflossen werden. Hierbei tréagt jede der Lei-
terschleifen mit dem gleichen Anteil @ zum gesamten Fluss W bei [paul].

WY NN N tA [4.10]
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Das Verhéltnis, gebildet aus dem verketteten Fluss ‘¥, der durch eine vom Strom / umschlos-
sene Fliche tritt, zum Strom in der Berandung (Leiterschleife) hei3t Induktivitdt L.

(1), F()

I
"Berandung" /

Abb. 4.7 Definition der Induktivitét L.

sz%/:NiQD:N-',L-IH-A [4.11]

Die Induktivitit ist eine kennzeichnende Eigenschaft von Leiterschleifen (Spulen). Die In-
duktivitét einer Leiterschleife (Spule) hdngt ausschlieBlich von den Materialeigenschaften
(Permeabilitit) des durchfluteten Raumes sowie von der Geometrie der Anordnung ab.

4.1.3.1 Induktivitit einer Leiterschleife

Unter der Voraussetzung, dass der Durchmesser d der verwendeten Leitung sehr klein gegen-
tiber dem Durchmesser D der Leiterschleife ist (d/D < 0,001), kann eine sehr einfache Na-
herungslosung verwendet werden:

L=Ng-Romn[ ) [4.12]
Es ist R der Radius der Leiterschleife, d der Durchmesser des verwendeten Leiters.

41.4 Gegeninduktivitit M

Befindet sich in der Nachbarschaft der stromdurchflossenen Leiterschleife 1 (Fldche A,
Strom I;) eine weitere Leiterschleife 2 (Fliche A,), so wird diese von einem Teil des gesam-
ten magnetischen Flusses ® durch A durchsetzt. Uber diesen Teilfluss oder Koppelfluss
sind beide Stromkreise miteinander verkoppelt. Die GroBe des Koppelflusses ¥, ist von
den geometrischen Abmessungen beider Leiterschleifen, der Lage der Leiterschleifen zuein-
ander sowie von den magnetischen Eigenschaften des Mediums (z. B. Permeabilitét) abhén-
gig, in dem sich die Anordnung befindet.

Analog zur Definition der (Eigen-)Induktivitdt L einer Leiterschleife wird die Gegeninduk-
tivitiit M, einer Leiterschleife 2 zur Leiterschleife 1 definiert als das Verhiltnis, gebildet aus
dem von der Leiterschleife 2 umfassten Teilfluss W5, zum Strom I; in der Leiterschleife 1
[paul]:
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Fpodp _ (J‘Bz(ll)_dA

M, = I I, 2

[4.13]

1 A,

Analog gibt es auch eine Gegeninduktivitit M;,. Dabei wird die Leiterschleife 2 von Strom

I, erregt und der Koppelfluss ¥;, in Schleife 1 bestimmt. Hierbei gilt der Umkehrsatz:
M:M12:M21 [414]

Die Gegeninduktivitit beschreibt die Verkoppelung zweier Stromkreise tiber das Magnetfeld

als Medium. Sie ist zwischen zwei Stromkreisen stets vorhanden. Dimension und Einheit
stimmen mit der Induktivitit iiberein.

(1), ¥ (1)

B2(1)

Gesamtfluss ¥2(11)

Abb. 4.8 Entstehung der Gegeninduktivitdt M,; durch die Verkopplung zweier Spulen iiber einen magneti-
schen Teilfluss.

Die Verkoppelung zweier Stromkreise tiber das magnetische Feld ist die physikalische Basis
induktiv gekoppelter RFID-Systeme. In der folgenden Abbildung wurde die Gegenindukti-
vitdt zwischen einer Transponderantenne und dreier verschiedener Leserantennen berechnet,
welche sich lediglich im Durchmesser unterscheiden. Die Berechnung erfolgte mit folgen-
den Werten: M;: R =55 cm, M,: R = 7,5 cm, M3: R =1 cm, Transponder: R = 3,5 cm. Fiir
alle Leserantennen gilt: N = 1.

Der Verlauf der Gegeninduktivitit M zeigt eine starke Ahnlichkeit mit dem Verlauf der ma-
gnetischen Feldstdrke H entlang der x-Achse. Unter Annahme eines homogenen Magnetfel-
des kann die Gegeninduktivitdt My, zwischen zwei Spulen nach Formel 4.13 berechnet
werden. Es ergibt sich:

B,(I,)-N, A, - H{I)-N A

12=2112 2 _ Mo \111 ) [4.15]
1

Wir ersetzen zundchst H(I;) durch den Ausdruck in Formel 4.4, sowie A mit A = R’m und

erhalten schlieBlich:

2 2
N D _N_ . D“,
Mo Ny -Ry-MN,-Ry-m

2,J(RT + %)’

M, =

[4.16]
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Abb. 4.9 Verlauf der Gegeninduktivitit zwischen Leser- und Transponderantenne bei zunehmendem Ab-

stand in x-Richtung.

Um die Homogenitit des magnetischen Feldes in der Flache A, zu gewihrleisten, sollte die
Bedingung A, < A, erfiillt sein.® Wegen des Umkehrsatzes M = M, =M, léasst sich fiir den
Fall A, 2 A, die Gegeninduktivitit jedoch wie folgt berechnen:

N . D2

Mo Np-Ry-MN,-R5-m
M, = [4.17]

4.1.5 Kopplungsfaktor k

Die Gegeninduktivitit ist eine quantitative Beschreibung der Flussverkopplung zweier Lei-
terschleifen. Um unabhéngig von den geometrischen Abmessungen der Leiterschleifen auch
eine qualitative Aussage iiber die Verkoppelung der Leiterschleifen treffen zu konnen, wurde
der Kopplungsfaktor k eingefiihrt. Es gilt:

M
L,-L,

k =

[4.18]

Der Kopplungsfaktor bewegt sich immer zwischen den beiden Grenzfillen 0 <k < 1.

® Dariiber hinaus gilt diese Formel nur fiir den Fall, dass die Achsen x der beiden Spulen auf der selben
Geraden liegen.
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* k=0: Vollige Entkopplung durch groBe Entfernung oder magnetische Abschirmung.

* K=1: Totale Kopplung. Beide Spulen werden mit dem gleichen magnetischen Fluss ¢
durchsetzt. Eine technische Anwendung der totalen Kopplung ist der Transformator, der
aus zwei oder mehreren Spulen auf einem hochpermeablen Eisenkern gebildet wird.

Eine analytische Berechnung ist nur fiir sehr einfache Antennenanordnungen moglich. Fiir
zwei parallele, auf einer x-Achse zentrierte Leiterschleifen kann der Kopplungsfaktor nach
[roz] aus der folgenden Beziehung nidherungsweise bestimmt werden. Diese gilt jedoch nur
unter der Einschrédnkung rrp,,g, < 1 eger filr den Radius der Leiterschleifen. Der Abstand zwi-
schen den Leiterschleifen auf der x-Achse wird durch x bezeichnet:

2 2
k(x) = ITransp " TLeser [4 19]

2, 2 3
AT Transp " TLeser - (yx rLeser)

Kopplungsfaktor k=fx)
T
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Abb. 4.10 Verlauf des Kopplungsfaktors fiir verschieden grofe Leiterschleifen. Transponderantenne: rrp,ng, =

2 cm, Leserantennen: r; = 10 cm, 1, = 7,5 cm, r3 = 1 cm.

Wegen der festen Verkniipfung des Kopplungsfaktors mit der Gegeninduktivitit M, sowie
der Giiltigkeit des Umkehrsatzes M = M, = M, kann die Formel trotzdem auch fiir Sende-
antennen kleiner als die Transponderantenne angewandt werden. FUr Irpypgp 2 Iy eger SChreibt
man:

2 2
k(x) = ITransp " ILeser [420]

2, 2 3
A/ Transp " TLeser - (yx rTramsp)

Der Kopplungsfaktor k(x) wird 1 (= 100%) fiir einen Abstand x = 0 zwischen den Leiter-
schleifen und gleichen Antennenradien ryp,,g, = Iy eser erreicht, da fiir diesen Fall die Leiter-
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schleifen aufeinanderliegen und von exakt dem gleichen magnetischen Fluss ¥ durchsetzt
werden.

In der Praxis arbeiten induktiv gekoppelte Transpondersysteme jedoch mit Kopplungsfakto-
ren bis unter 0,01 (< 1%).

4.1.6 Induktionsgesetz

Bei Anderungen des magnetischen Flusses @, gleich welcher Art, entsteht eine elektrische
Feldstédrke E;. Diese Eigenschaft des magnetischen Feldes wird durch das Induktionsgesetz
beschrieben.

Die Wirkung des entstehenden elektrischen Feldes hingt dabei von den materiellen Eigen-
schaften des umgebenden Raumes ab. In Abbildung 4.11 a-c sind einige der moglichen Wir-
kungen dargestellt [paul]:

* Vakuum (a): Hier bildet sich ein elektrisches Wirbelfeld der Feldstirke E aus. Durch eine
periodische Anderung des magnetischen Flusses (hochfrequenter Strom in einer Anten-
nenspule) entsteht ein sich in die Ferne fortpflanzendes elektromagnetisches Feld.

» Offene Leiterschleife (b): Zwischen den Enden einer nahezu geschlossenen Leiterschlei-
fe bildet sich eine Leerlaufspannung aus, welche iiblicherweise als induzierte Spannung
oder Induktionsspannung bezeichnet wird. Diese Spannung entspricht dem Linieninte-
gral (Wegintegral) der entstandenen Feldstirke E ldngs dem Verlauf der Leiterschleife im
Raum.

* Metalloberflidche (c): Auch in der Metalloberfldche wird eine elektrische Feldstérke E in-
duziert. Hierdurch werden freie Ladungstréger in Richtung der elektrischen Feldstérke
zum FlieBen angeregt. Es entstehen kreisformig flieende Strome, so genannte Wirbel-
strome. Diese wirken dem anregenden magnetischen Fluss entgegen (Lenzsche Regel),
wodurch der magnetische Fluss in der Ndhe von Metalloberfldchen erheblich bedampft
werden kann. Dieser Effekt ist bei induktiv-gekoppelten RFID-Systemen jedoch uner-
wiinscht (Montage eines Transponders oder einer Leserantenne auf einer Metalloberfla-
che) und muss deshalb durch geeignete GegenmalBnahmen (siche Kap.4.1.12.3 | Ferrit-
abschirmung in metallischer Umgebung®, S. 117) verhindert werden.

In allgemeiner Form lautet das Induktionsgesetz deshalb:
d¥(t) 4
.= E . - T — .
u; <| ;- ds . [4.21]

Fiir eine Leiterschleifenanordnung mit n Windungen gilt auch u; = N-d¥/dt. (Der Wert des
Umlaufintegrals JE;-ds lisst sich auf das N-fache erhdhen, wenn man den geschlossenen In-
tegrationsweg N-mal durchliuft. [paul])

Zum Verstindnis induktiv gekoppelter RFID-Systeme betrachten wir die Wirkung der In-
duktion auf magnetisch gekoppelte Leiterschleifen.
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Abb. 4.11 Induzierte elektrische Feldstirke E, in verschiedenen Materialien.
Von oben nach unten: Metalloberfliche, Leiterschleife und Vakuum.

Ein zeitverdnderlicher Strom 1i,(t) in Leiterschleife L; erzeugt einen zeitveranderlichen ma-
gnetischen Fluss d®(i)/dt. In den vom magnetischen Fluss ganz oder teilweise durchflosse-
nen Leiterschleifen L; und L, wird nach dem Induktionsgesetz eine Spannung induziert. Wir
unterscheiden zwei Fille:

o Selbstinduktion. Die von der Stromanderung di,/dt erzeugte Flussdnderung induziert im
gleichen Leiterkreis eine Spannung u,,.

*  Gegeninduktion: Die von der Stroménderung di,/dt erzeugte Flussinderung induziert
eine Spannung im benachbarten Leiterkreis L. Beide Leiterkreise sind durch die Ge-
geninduktivitdt verkoppelt.

Abbildung 4.12 zeigt das Ersatzschaltbild gekoppelter Leiterschleifen. In einem induktiv ge-
koppelten RFID-System wére L; die Sendeantenne des Lesegerétes. L, stellt die Antenne
des Transponders dar, mit R, als Wicklungswiderstand der Transponderantenne. Die Strom-
aufnahme des Datenspeichers wird durch den Lastwiderstand Ry symbolisiert.

Ein zeitverdnderlicher Fluss in der Leiterschleife L induziert durch die Gegeninduktivitit
M in der Leiterschleife L, die Spannung u,;. Durch Stromfluss entsteht am Wicklungswider-
stand R, ein zusétzlicher Spannungsabfall, sodass an den Klemmen die Spannung u, zur
Verfiigung steht. Der Strom durch den Lastwiderstand R ergibt sich aus uy/Ry. Zudem er-
zeugt der Strom durch L, selbst einen magnetischen Fluss, der dem magnetischen Fluss
¥, (i;) entgegenwirkt. Zusammengefasst ergibt sich also folgende Beziehung:

dy, di, di,

u, = +—= =

— LR [4.22]

Da es sich bei i; und i, in der Praxis um sinusférmige (HF-)Wechselstrome handelt, schrei-
ben wir Formel 4.22 in der dafiir besser geeigneten komplexen Schreibweise (mit ® = 2xf):

u, = joM i, —joL,-i,-1i,R, [4.23]
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Abb. 4.12 links: Magnetisch gekoppelte Leiterschleifen.
rechts: Ersatzschaltbild magnetisch gekoppelter Leiterschleifen.

Wird i, in Formel 4.23 durch u,/R| ersetzt, so kann die Formel nach u, aufgelost werden:

joM - i,

u, = Ry = oot u,= joM - i, [424]

1+jcoL2+R2

RL
Ry —0: u,—0

41.7 Resonanz

Die in der Transponderspule induzierte Spannung u, wird zur Spannungsversorgung des Da-
tenspeichers (Mikrochips) eines passiven Transponders verwendet (siche dazu Kap. 4.1.8.1
»Spannungsversorgung des Transponders®, S. 83). Um den Wirkungsgrad der in Abbildung
4.12 gezeigten Ersatzschaltung deutlich zu verbessern, wird durch die Parallelschaltung ei-
ner zusétzlichen Kapazitit C, zur Transponderspule L, ein Parallelschwingkreis gebildet,
dessen Resonanzfrequenz der Arbeitsfrequenz des jeweiligen RFID-Systems entspricht.’
Die Resonanzfrequenz des Parallelschwingkreises ergibt sich aus der Thomson-Gleichung:

£ = 1 [4.25]
i, G,
In der praktischen Realisierung wird C, aus einem Parallelkondensator C’, und einer para-
sitdren Kapazitit C, der realen Schaltung gebildet. Es gilt: C, = (C’; + C,)). Die Kapazitit
des benatigten Parallelkondensators C’5 ergibt sich aus der Thomson-Gleichung, unter Be-
riicksichtigung der parasitéren Kapazitit C;:

c,-—~L ¢ [4.26]

@erf L,

7 Bei 13,56 MHz-Systemen mit Antikollisionsbehandlung wird die Resonanzfrequenz der Transponder
jedoch haufig um 1-5 MHz héher gewihlt, um den Einfluss der gegenseitigen Beeinflussung mehrerer
Transponder auf die Gesamtperfomance gering zu halten. Der Grund hierfiir liegt unter anderem auch
darin, dass die gemeinsame Resonanzfrequenz zweier unmittelbar benachbarter Transponder immer
niedriger als die Resonanzfrequenz des einzelnen Transponders ist.
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Das Ersatzschaltbild eines realen Transponders ist in Abbildung 4.13 dargestellt. Darin ist
R, der Eigenwiderstand der Transponderspule L,, wihrend die Stromaufnahme des Daten-
tragers (Chip) durch den Lastwiderstand R; abgebildet wird.

Fiir eine in der Spule L, induzierte Spannung uq, = u; stellt sich in der Ersatzschaltung nach
Abbildung 4.13 am Lastwiderstand Ry, des Datentrégers folgende Spannung u, ein:

u, = o [4.27]

1+ (oL, +R,) - (“L )

Wir  ersetzen nun die Induktionsspannung ug, =u; durch ihre Ursache
ug = ¥ = joM-", = @ -k /L, L,-ij und erhalten dadurch den Zusammenhang der
Spannung u, mit der magnetischen Kopplung von Sender- und Transponderspule:
joM -i
u, = [‘ 5 [4.28]
1 +(joL, +R,) -
2R )

sowie

jo-k- L Ly [4.29]

1+(jcoL2+R2)-( )
L

u, =

oder in der nicht komplexen Schreibweise [jurisch]:

o k- L, L, [4.30]

U, =

T 2 N2
- C

(mit C, =C’, +C,)

In Abbildung 4.14 ist der simulierte Verlauf von u, fiir ein moégliches Transpondersystem mit
und ohne Resonanz iiber einen groferen Frequenzbereich dargestellt. Der Strom i; in der
Sendeantenne (und damit auch ®(i;)), Induktivitit L,, Gegeninduktivitdt M sowie R, und
Ry sind tiber den gesamten Frequenzbereich konstant gehalten.

Es zeigt sich, dass der Spannungsverlauf fiir u, der Spule alleine (Schaltung aus Abbildung
4.12) und des Parallelresonanzkreises (Schaltung aus Abbildung 4.13) weit unterhalb der
Resonanzfrequenz fiir beide Anordnungen nahezu identisch ist, wahrend bei Erreichen der
Resonanzfrequenz die Spannung u, des Parallelresonanzkreises in diesem Beispiel schlief3-
lich um mehr als eine Zehnerpotenz iiber die Spannung u, der Spule alleine ansteigt. Ober-
halb der Resonanzfrequenz fillt die Spannung u, des Parallelresonanzkreises jedoch schnell
ab und unterschreitet dann sogar den Wert der Spule alleine.
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Abb. 4.13 Ersatzschaltbild fiir magnetisch gekoppelte Leiterschleifen. Transponderspule L, und Parallelkon-
densator C, bilden einen Parallelschwingkreis, um den Wirkungsgrad der Spannungsiibertragung zu

verbessern. Der Datentrager des Transponders ist hierbei durch den grauen Kasten in der Abbildung
gekennzeichnet.

\ Parallel-C ("Tuning-C")

parasitare Kapazitat

Bei Transpondern im Frequenzbereich unter 135 kHz wird der Transponderspule L, in der
Regel ein Chipkondensator (C’, = 20 ... 220 pF) parallelgeschaltet, um die erforderliche Re-
sonanzfrequenz einzustellen. Bei den hoheren Frequenzen 13,56 MHz und 27,125 MHz ist
die benatigte Kapazitit C, meist so klein, dass die Eingangskapazitit des Datentragers zu-
sammen mit der parasitédren Kapazitit der Transponderspule hierfiir ausreicht.

Z

1 / / \

0.1

1016 1010/ 116

t/Hz
— u2 Resonant
— u2 Spule
Abb. 4.14 Spannungsverlauf an einer Transponderspule im Frequenzbereich 1 bis 100 MHz, bei konstanter

magnetischer Feldstirke H bzw. konstantem Strom i;. Eine Transponderspule mit Parallelkonden-

sator zeigt eine deutliche Spannungsiiberhohung, bei Anregung auf der Resonanzfrequenz (frpg =
13,56 MHz).

Wir wollen nun den Einfluss der Schaltungselemente R,, R; und L, auf die Spannung u, un-
tersuchen. Um ein besseres Verstindnis der Abhéngigkeiten von den einzelnen Parametern
zu erhalten, fiihren wir zunéchst den Begriff des Giitefaktors Q ein (in Kap. 11.4.3 , Einfluss
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des Giitefaktors Q*, S. 372, wird der Giitefaktor noch einmal im Zusammenhang mit der An-
schaltung von Sendeantennen behandelt). Auf eine Herleitung der Formeln wird verzichtet,
da der elektrische Schwingkreis ausfiihrlich in der Grundlagenliteratur behandelt wird.

Der Giitefaktor Q ist ein Mal} fiir die Spannungs- und Stromiiberh6hung im Schwingkreis
bei Resonanzfrequenz. Der Kehrwert 1/Q wird auch anschaulich als Kreisddmpfung d be-
zeichnet. Fiir die Ersatzschaltung in Abbildung 4.13 kann der Giitefaktor Q sehr einfach be-
rechnet werden. Hierbei ist @ die Kreisfrequenz (& = 2-x-f) des Transponderschwingkreises:

1 1

Q R, - \/62 L F Ry 0k

2L, Ry 4C, OLy Ry

Wie ein Blick auf Formel 4.31 zeigt, geht fiir R, = oo, sowie fiir Ry, = 0 auch der Giitefaktor

Q gegen null. Bei einem sehr kleinen Wicklungswiderstand R, = 0 der Transponderspule

sowie einem hochohmigen Lastwiderstand R; >> 0 (entsprechend einer sehr kleinen Lei-

stungsaufnahme des Transponderchips) konnen hingegen auch sehr hohe Giitefaktoren er-

reicht werden. Die Spannung u, ist nun proportional der Giite des Schwingkreises, womit
die Abhéngigkeit der Spannung u, von R, und Ry klar definiert ist.

[4.31]

Fiir Ry = oo, sowie fiir R; = 0 geht somit auch die Spannung u, gegen null. Bei einem sehr
kleinen Wicklungswiderstand R, = 0 der Transponderspule sowie einem hochohmigen
Lastwiderstand Ry >> 0 konnen hingegen eine sehr hohe Spannung u, erreicht werden (vgl.
Formel 4.30).

Interessant ist der Verlauf der Spannung u, bei verdndertem Induktivitédtswert der Transpon-
derspule L,, wobei die Resonanzbedingung eingehalten wird (also C, =1/ 0)2L2 fiir alle Wer-
te von L,). Es zeigt sich, dass sich fiir bestimmte Werte von L, ein ausgeprigtes Maximum
der Spannung u, einstellt ( Abbildung 4.15).

Betrachten wir nun den Verlauf des Giitefaktors Q als Funktion von L, (Abbildung 4.16), so
zeigt sich ein Maximum beim gleichen Wert fiir die Transponderinduktivitdt L,. Das Maxi-
mum der Spannung u, = f(L,) ist also auf ein Maximum des Giitefaktors Q = f(L,) an dieser
Stelle zurtickzufiihren.

Daraus ldsst sich ableiten, dass fiir jedes Parameterpaar (R,, R ) ein Induktivititswert L, mit
maximalem Giitefaktor Q und damit maximaler Versorgungsspannung u, fiir den Datentri-
ger ermittelt werden kann. Bei der Konstruktion eines Transponders sollte dieser Effekt be-
riicksichtigt werden, da hiermit die Energiereichweite eines induktiv gekoppelten RFID-
Systems noch optimiert werden kann. Dabei muss aber berticksichtigt werden, dass auch der
Einfluss der Bauteiltoleranzen im System im Bereich Q,,,,;x ein Maximum erreicht. Dies ist
besonders wichtig bei Systemen die fiir die Massenfertigung bestimmt sind. Hier sollte das
Gesamtsystem generell so ausgelegt sein, dass auch im Bereich Q << Q,,, noch ein zuver-
lassiger Betrieb bei maximalem Abstand zwischen Transponder und Lesegerit moglich ist.
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Abb. 4.15 Verlauf der Spannung u, iiber verschiedene Werte der Transponderinduktivitit L,. Die Resonanz-

frequenz des Transponders ist fiir alle Werte von L, gleich der Sendefrequenz des Lesegerites (i4
=0,5 A, f=13,56 MHz, R, = 1Q).
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Abb. 4.16 Verlauf des Giitefaktors Q als Funktion der Transponderinduktivitit Lo, bei konstanter Resonanz-

frequenz des Transponders (f= 13,56 MHz, R, = 1Q).
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Als Wert fiir Ry sollte dazu der Eingangswiderstand des Datentrégers nach Einsetzen des
,power-on“-Resets, also noch vor dem Wirksamwerden des Spannungsreglers angesetzt
werden, wie dies bei maximaler Energiereichweite des Systems der Fall ist.

4.1.8 Praktischer Betrieb des Transponders

4.1.8.1 Spannungsversorgung des Transponders

Bei der Spannungsversorgung eines Transponders wird zwischen den so genannten aktiven
und passiven Transpondern unterschieden.

Aktive Transponder enthalten eine eigene Batterie zur Spannungsversorgung des Datentréi-
gers. Die Spannung u, wird hier in der Regel nur zur Erzeugung eines ,,wake-up* Signals
eingesetzt. Dieses Signal wird ausgelost, sobald die Spannung u, einen bestimmten Grenz-
wert iiberschreitet, und versetzt den Datentréger in den Betriebszustand. Nach Abwicklung
einer Transaktion mit dem Lesegerdt oder nach dem Unterschreiten eines Minimalwertes fiir
die Spannung u, wird der Transponder wieder in den stromsparenden ,,sleep*- oder ,halt-
mode* zurilickgesetzt.

Bei passiven Transpondern muss die Versorgungsspannung des Datentrédgers aus der Span-
nung u, gewonnen werden. Hierzu wird die Spannung u, mittels eines verlustarmen Briik-
kengleichrichters in eine Gleichspannung gewandelt und geglittet. Eine einfache Grund-
schaltung hierzu ist in Abbildung 3.18 auf Seite 49 dargestellt.

41.8.2 Spannungsregelung

Die in der Transponderspule induzierte Spannung u, erreicht durch die Resonanziiberho-
hung im Schwingkreis sehr schnell hohe Werte. Erh6ht man im Beispiel aus Abbildung 4.14
den Kopplungsfaktor k — etwa durch Verringern des Abstandes zwischen Leser und Trans-
ponder — oder den Wert des Lastwiderstandes Ry, so wird durchaus eine Spannung u, von
weit tiber hundert Volt erreicht. Zum Betrieb eines Datentrégers wird jedoch eine konstante
Betriebsspannung von 3-5V (nach Gleichrichtung) bendtigt.

Abb. 4.17 Funktionsprinzip der Spannungsregelung im Transponder durch einen Shunt-Regler.

Um die Spannung u, unabhéngig von Kopplungsfaktor k oder anderen Parametern zu regeln
und konstant zu halten, schaltet man in der Praxis dem Lastwiderstand Ry einen spannungs-
abhangigen Shuntwiderstand Rg parallel. Das Ersatzschaltbild hierfiir ist in Abbildung 4.17
dargestellt.
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Mit zunehmender Induktionsspannung ug, = u; nimmt der Wert des Shuntwiderstandes Rg
immer kleinere Werte an und verringert damit die Giite des Transponderschwingkreises ge-
rade so weit, dass die Spannung u, konstant bleibt. Um den Wert des Shuntwiderstandes fiir
verschiedene Einflussparameter zu berechnen, greifen wir zurtick auf Formel 4.29 und erset-
zen darin den konstanten Lastwiderstand Ry durch die Parallelschaltung aus Ry und Rg. Nun
kann die Formel nach Rq aufgelost werden. Die variable Spannung u, wird gegen die kon-
stante Spannung Ury,,e, — die erwiinschte Eingangsspannung des Datentrégers — ausge-
tauscht, sodass sich schlieBlich folgender Zusammenhang fiir Rg ergibt:

R = 1 | [4.32]

A
,ijZ,L

joL, +R, R,
uZ—ungcrcgch > uTranspundcr

Rg = |

U2 ungeregelt < UTransponder
Der Verlauf der Spannung u, unter Verwendung eines derartigen ,,idealen Shuntreglers ist
in Abbildung 4.18 dargestellt. Die Spannung u, steigt zunéchst proportional mit zum Kopp-
lungsfaktor k. Nach Erreichen des Sollwertes fiir u, beginnt der Wert des Shuntwiderstandes
umgekehrt proportional zu k zu sinken, die Spannung u, bleibt dadurch nahezu konstant.

20 T T T T T

>
a 1o -1
s
0 | | | | |
0 0.05 0.1 0.15 0.2 0.25 0.3
k
— u2 geregelt
— u2 ungeregelt
Abb. 4.18 Beispiel fiir den Verlauf der Spannung u, mit und ohne Shuntregelung im Transponder bei einer Va-

riation des Kopplungsfaktors k durch das Veridndern des Abstandes zwischen Transponder und Le-
seantenne. (Die Berechnung gilt fiir folgende Parameter: i1 =0,5 A,L1=1 pH, Lo, =3,5 pH, R =
2KkQ, Cp= 1/@?Ly.)

Abbildung 4.19 zeigt den sich einstellenden Wert des Shuntwiderstandes Rg als Funktion des
Kopplungsfaktors. In diesem Beispiel tiberstreicht der Wert des Shuntwiderstandes mehrere
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Zehnerpotenzen. Dies ist nur mit einer Halbleiterschaltung realisierbar, bei induktiv gekop-
pelten Transpondern werden deshalb so genannte Shunt- oder Parallelregler ecingesetzt.
Hierbei handelt es sich um eine elektronische Regelschaltung, deren Innenwiderstand mit
Uberschreiten einer Schwellenspannung {iberproportional stark abnimmt. Ein einfacher

Shuntregler, unter Verwendung einer Zener-Diode [Niirmann] ist in Abbildung 4.20 abgebil-
det.

10’ : : : : :

1'1()4

1'1()3

Rshunt / Ohm

100

— Rshunt=f(k)

Abb. 4.19 Um die Spannung u, unabhingig vom Kopplungsfaktor k konstant zu halten, muss der Wert des
Shuntwiderstandes Rg tiber einen groflen Bereich einstellbar sein. Alle Parameter entsprechen der
vorhergehenden Abbildung 4.18.
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Abb. 4.20 Schaltungsbeispiel fiir einen einfachen Shunt-Regler.

41.9 Ansprechfeldstirke H,i,,

Aus den in Kap. 4.1.7 ,,Resonanz", S. 78 gewonnenen Ergebnissen kdnnen wir nun auch die
Ansprechfeldstdrke eines Transponders ermitteln. Darunter versteht man die minimale Feld-
starke H ,;, (bei maximaler Entfernung x zwischen Transponder und Lesegeriit), bei der eine
zum Betrieb des Datentragers gerade noch ausreichende Versorgungsspannung u, zur Verfii-
gung steht.
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Hierbei ist u, jedoch nicht die interne Betriebsspannung des Datentragers (3V oder 5V), son-
dern die HF-Eingangsspannung am Anschluss der Transponderspule L, am Datentrédger,
also vor der Gleichrichtung. Der Spannungsregler (Shuntregler) soll bei dieser Versorgungs-
spannung noch nicht aktiv sein. R; entspricht dem Eingangswiderstand des Datentrégers
nach dem ,,Power-on-Reset”, C, setzt sich aus der Eingangskapazitit C,, des Datentrégers
(Chip) und der parasitdren Kapazitit des Transponderaufbaues C,” zusammen: C, = (C,” +
Cp)-

Die Induktionsspannung (Quellenspannung ug, = u;) einer Transponderspule kann allge-
mein nach Formel 4.21 berechnet werden. Unter Annahme eines homogenen, sinusférmigen
Magnetfeldes in Luft (Permeabilitétskonstante = i) ldsst sich daraus die folgende Formel
ableiten, die unseren Zwecken schon besser entgegenkommt:

o= gy AN-aHyg [4.33]

Hierbei ist H.¢ die effektive Feldstéirke eines sinusformigen Magnetfeldes, @ die Kreisfre-
quenz des Magnetfeldes, N die Windungszahl der Transponderspule L, sowie A die Quer-
schnittsfliche der Transponderspule.

Wir ersetzen nun ug, = u; = joMi; aus Formel 4.29 durch Formel 4.33 und erhalten damit
fiir die Schaltung aus Abbildung 4.13 folgende Gleichung:

Jjo -t Hegp AN

u, = [4.34]
1+(jcoL2+R2)-( )
L
Durch Ausmultiplizieren des Nenners entsteht daraus:
w-u,-J AN
= — 12 e — [4.35]
joQ ) )

L L

Wir 16sen diese Beziehung nun nach Hg auf und bilden den Betrag der komplexen Form.
Somit ergibt sich fiir die allgemeine Berechnung der Ansprechfeldstirke H,;,:

. .\/( ' Vol \?
20,0 J o\ o
H . = L L [4.36]

mmn O-ig-A-N

Bei genauerer Auswertung von Formel 4.36 zeigt sich, dass die Ansprechfeldstirke neben
der Antennenfliche A, der Windungszahl N (der Transponderspule), der Mindestspannung
u, und des Eingangswiderstands R, auch von der Frequenz ® = 2rf abhingig ist. Dies er-
staunt nicht weiter, da wir ja bei der Resonanzfrequenz des Transponderschwingkreises eine
Resonanziiberhhung von u, festgestellt haben. Es wird sich also bei Ubereinstimmung der
Sendefrequenz des Lesegerites mit der Resonanzfrequenz des Transponders ein Minimal-
wert der Ansprechfeldstirke H;, einstellen.

Um die Ansprechempfindlichkeit eines induktiv gekoppelten RFID-Systems zu optimieren,
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sollte die Resonanzfrequenz des Transponders also exakt mit der Sendefrequenz des Lese-
gerites libereinstimmen. Leider ist dies in der Praxis jedoch nicht immer méglich. Einerseits
treten bei der Herstellung eines Transponders Toleranzen auf, die zu einer Abweichung der
Transponderresonanzfrequenz fithren. Andererseits gibt es aber auch technische Griinde da-
fiir, die Resonanzfrequenz des Transponders einige Prozent hoher als die Sendefrequenz des
Lesegerites einzustellen (so z. B. bei Systemen mit Anitkollisionsverfahren, um die gegen-
seitige Beeinflussung benachbarter Transponder untereinander gering zu halten).

Um Frequenzabweichungen des Transponders durch Bauteiltoleranzen auszugleichen, inte-
grieren einige Halbleiterhersteller zusitzliche Abgleichkondensatoren auf dem Transpon-
der-Chip (siehe hierzu auch Abbildung 3.28, ,,Tuning-C*). Wéhrend der Herstellung wird
der Transponder durch An- und Abschalten einzelner Abgleichkondensatoren auf die Soll-
frequenz abgeglichen [schiirmann-93].

In Formel 4.36 wird die Resonanzfrequenz des Transponders durch das Produkt L,-C, aus-
gedriickt. Diese ist daher nicht auf den ersten Blick erkennbar. Um zu einer direkten Aussage
iiber die Frequenzabhéngigkeit der Ansprechempfindlichkeit zu kommen, stellen wir Formel
4.25 um und erhalten:

1 1
L,C, = .= = [4.37]
@2nfy)” o

Durch Substitution des rechten Terms unter der Wurzel von Formel 4.36 mit diesem Aus-
druck ensteht eine Funktion, in der die Abhiingigkeit der Ansprechfeldstérke H,,;,, vom Ver-
hiltnis zwischen der Sendefrequenz des Lesegerites (®) und der Resonanzfrequenz des
Transponders (®g) nun klar zum Ausdruck kommt. Hierbei gehen wir davon aus, dass die
Anderung der Resonanzfrequenz des Transponders durch eine Anderung der Kapazitit von
C, hervorgerufen wird (z. B. durch Temperaturabhéngigkeit oder Fertigungstoleranzen die-
ser Kapazitit), die Induktivitét L, der Spule jedoch konstant geblieben ist. Um dies auszu-
driicken, muss die Kapazitit C, im linken Term unter der Wurzel von Formel 4.36 noch
durch C, = (0> L,)! ersetzt werden:

uz-Jc&( I
Y A S
Hmin = COHO AN [438]

Eine Abweichung der Transponderresonanzfrequenz von der Sendefrequenz des Lesegeré-
tes fithrt also zu einer hoheren Ansprechfeldstiarke des Transponders und damit zu einer ge-
ringeren Lesereichweite.
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Ansprechfeldstirke Hmin
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Abb. 4.21 Ansprechempfindlichkeit einer kontaktlosen Chipkarte bei einer Verstimmung der Transponderre-
sonanzfrequenz im Bereich 10-20 MHz (N =4, A =0,05 - 0,08 m?, up=5V,Ly=3,5uH, Ry =5Q,
R| = 1,5 k). Bei einer Abweichung der Transponderresonanzfrequenz von der Sendefrequenz
(13,56 MHz) des Lesegerites wird eine zunehmend hohere Feldstirke benétigt, um den Transpon-
der anzusprechen. Dies resultiert im praktischen Einsatz in einer Abnahme der Lesereichweite.

41.9.1 ,Energiereichweite” von Transpondersystemen

Ist die Ansprechfeldstirke eines Transponders bekannt, so l4sst sich damit auch die Energie-
reichweite in Kombination mit einem bestimmten Lesegerit abschitzen. Unter der Energie-
reichweite eines Transponders versteht man die Entfernung zur Leseantenne, an der gerade
noch ausreichend Energie zum Betrieb des Transponders (definiert durch u,,;, und Ry) zur
Verfiigung steht. Ob die ermittelte Energiereichweite auch der maximalen Funktionsreich-
weite des Systems entspricht, hingt jedoch zusitzlich auch davon ab, ob die vom Transpon-
der gesendeten Daten in der jeweiligen Entfernung noch durch das Lesegerdt detektiert
werden konnen.

Bei bekanntem Antennenstrom® I, Radius R sowie Windungszahl N; der Senderantenne,
kann der Verlauf der Feldstirke in x-Richtung aus Formel 4.3 berechnet werden (siche Kap.
4.1.1.1 ,Feldstarkeverlauf H(x) bei Leiterschleifen®, S. 67). Losen wir die Formel nach x
auf, so ergibt sich folgender Zusammenhang zwischen Energiereichweite und Ansprechfeld-
stirke Hmin eines Transponders fiir ein bestimmtes Lesegerit.

8 Ist der Antennenstrom der Sendeantenne nicht bekannt, so kann bei bekanntem Antennenradius R und
bekannter Windungszahl N1 aus der gemessenen Feldstirke H(x) im Abstand x auf den Antennenstrom I
zurlickgerechnet werden (siche Kap. 4.1.1.1 ,,Feldstiarkeverlauf H(x) bei Leiterschleifen®, S. 67).
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Energiereichweite / m
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Abb. 4.22 Die Energiereichweite eines Transpondersystems hingt auch von der Stromaufnahme des Datentra-

gers (R ) ab. Die Sendeantenne des simulierten Systems erzeugt in 80 cm Abstand eine Feldstirke
von 0,115 A/m, wie dies fiir RFID-Systeme nach ISO 15693 typisch ist (Sender: I=1A,Ny=1,R
= 0,4 m. Transponder: A = 0,048 - 0,076 m? (Chipkarte), N =4, L, = 3,6 uH, upmin =5V /3V).

2
x = 3( j _R’ [4.39]

Als Beispiel (siche Abbildung 4.22) betrachten wir die Energiereichweite eines Transpon-
ders als Funktion der Stromaufnahme des Datentrégers (R =u,/i,). Das Lesegerit in diesem
Beispiel erzeugt im Abstand von 80 cm zur Sendeantenne eine Feldstirke von 0,115 A/m
(Radius R der Sendeantenne: 40 cm). Dies ist ein typischer Wert fiir RFID-Systeme nach
ISO 15693.

Mit zunehmender Stromaufnahme des Transponders (kleineres Ry) steigt auch die An-
sprechempfindlichkeit des Transponders, die Energiereichweite wird zunehmend geringer.

Die maximale Energiereichweite des Transponders wird durch die Entfernung zwischen
Transponder und Leseantenne bestimmt, bei der selbst am unbelasteten Transponder-
schwingkreis (d. h. i, 2 0, R = o) gerade noch die minimal benétigte Versorgungsspan-
nung Uy, fur den Datentrdger zur Verfiigung steht. In der Entfernung x = 0 stellt der
maximale Strom i, eine Grenze dar, bei dessen Uberschreitung die Versorgungsspannung
des Datentrégers unter u,,,;, sinkt, sodass die sichere Funktion des Datentrégers flir diesen
Betriebszustand nicht mehr gewidhrleistet werden kann.
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41.9.2 Ansprechbereich von Lesegeriten

Bei den vorhergehenden Berechnungen wurde stillschweigend von einem homogenen Ma-
gnetfeld H, parallel zur Spulenachse x ausgegangen. Ein Blick auf Abbildung 4.3 auf Seite
68 zeigt, dass dies nur fiir eine Anordnung aus Leser- und Transponderspule mit gemeinsa-
mer Mittelachse x gilt. Wird der Transponder gegen diese Mittelachse gekippt oder auch in
Richtung der y- oder z-Achse verschoben, so ist diese Bedingung nicht mehr erfiillt.

) reader-antenna
[ N\

EH4

transponder-antenna

_v;.

Abb. 4.23 Querschnitt durch Leser- und Transponderantenne. Die Transponderantenne ist gegeniiber der Le-
serantenne um den Winkel 0 verdreht.

Wird eine Spule von einem Magnetfeld H durchflutet, das um den Winkel 1% zur Mittelachse
der Spule gekippt ist, so gilt ganz allgemein:

Ugg = Ug - cos(D) [4.40]

Hierbei ist ug jene Spannung, die bei senkrechtem Eintreten des Magnetfeldes in der Spule
induziert wiirde. Bei einem Winkel von ¥ = 90° — die Feldlinien verlaufen dann in der Ebene
des Radius R der Spule — wird in der Spule keine Spannung mehr induziert.

Durch die Kriimmung der magnetischen Feldlinien im gesamten Raum um die Spule des Le-
segerdtes kommt es auch hier zu unterschiedlichen Winkeln ¥ des Magnetfeldes H gegen-
iber der Transponderspule. Dies fiihrt zu einem charakteristischen Ansprechbereich
(Abbildung 4.24, graue Flache) um die Leseantenne. Bereiche mit einem von Winkel 9 = 0°
gegeniiber der Transponderantenne — etwa entlang der Spulenchse x, aber auch seitlich der
Antennenwindungen (zuriicklaufende Feldlinie) — fithren zu einer optimalen Lesereich-
weite. Bereiche, in denen die magnetischen Feldlinien parallel zur Ebene des Spulenradius
R der Transponderspule verlaufen — etwa exakt ober- und unterhalb der Spulenwindungen —
zeigen eine deutlich verminderte Lesereichweite. Wird der Transponder selbst um 90°
gekippt, so ergibt sich ein vollig unterschiedliches Bild des Ansprechbereiches (Abbildung
4.24, gestrichelte Linie). Feldlinien die parallel zur R-Ebene der Lesespule verlaufen, drin-
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gen nun im Winkel ¥ = 0° in die Transponderspule und fithren daher zu einer optimalen
Reichweite in diesem Bereich.

reading range with reading range with

parallel transponder coil \ vertical transponder coil
/ transponder-coil

cross section

transponder-
coil

reader-antenna
(cross section)

magnetic field line H

Abb. 4.24 Ansprechbereich eines Lesegerites bei unterschiedlicher Ausrichtung der Transponderspule .

4.1.10 Gesamtsystem Transponder — Lesegerit

Bis zu dieser Stelle haben wir die Eigenschaften induktiv gekoppelter Systeme {iberwiegend
aus dem Blickwinkel des Transponders betrachtet. Um nun das Zusammenwirken von
Transponder und Lesegerdit im Gesamtsystem genauer analysieren zu konnen, bedarf es ei-
nes Seitenwechsels, um zunéchst die elektrischen Eigenschaften des Lesegerites und dann
schlieBlich des Gesamtsystems zu studieren.

Das Ersatzschaltbild eines Lesegerétes ist in Abbildung 4.25 dargestellt (die praktische Um-
setzung dieser Schaltungsanordnung kann Kap. 11.4 ,,Anschluss von Antennen fiir induktiv
gekoppelte Systeme®, S. 365 entnommen werden). Die zur Erzeugung des magnetischen
Wechselfeldes notwendige Leiterschleife ist durch die Spule L, abgebildet. Der Serienwider-
stand R, entspricht den ohmschen Verlusten des Drahtwiderstandes in der Leiterschleife L.
Um bei der Betriebsfrequenz fry des Lesegerites einen maximalen Strom in der Leiterschlei-
fe L, zu erwirken, wird durch Reihenschaltung des Kondensators C, ein Serienresonanzkreis
mit der Resonanzfrequenz freg = f1¢ gebildet. Die Resonanzfrequenz des Serienresonanz-
kreises kann sehr einfach aus der Thomson-Gleichung (4.20) ermittelt werden. Fiir den Be-
triebszustand des Lesegerites gilt:

1
frx = fres = ——— [4.41]

2r /L1 -C,

Die Gesamtimpedanz Z des Serienresonanzkreises ist wegen der Serienschaltung die Sum-
me der Einzelimpedanzen, also:
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. 1
Zl = Rl +_]C0L1 +J—'03—C——1 [4.42]
Bei der Resonanzfrequenz fpgg heben sich die Impedanzen von L und C, jedoch gegensei-

tig auf. Die Gesamtimpedanz Z; wird dann ausschlieBlich durch R; bestimmt und erreicht
somit ein Minimum.

. 1
joL, +j—-—-—-mc =0 =Z,(fres) = Ry [4.43]
! ® =27 frpg

C1
HF-Signal I
u0
R1 I:]
Received Receiver L1
Data

Abb. 4.25 Ersatzschaltbild eines Lesegerites mit der Antenne L. Die Senderausgangsstufe des Lesegerites
erzeugt die HF-Spannung ujy. Der Empfiinger (Receiver) des Lesegerites ist direkt mit der Anten-
nenspule L4 verbunden.

Der Antennenstrom i, erreicht bei Resonanzfrequenz ein Maximum und errechnet sich (un-
ter Annahme einer idealen Spannungsquelle mit R; = 0) aus der Quellenspannung u, der Sen-
derendstufe und dem ohmschen Spulenwiderstand R;.

u u

i (frps) = Z(—ﬁz—é;) = Eﬁl [4.44]
Die beiden Spannungen u; an der Leiterschleife L, und uc; am Kondensator C; sind gegen-
phasig und heben sich wegen des gleichen Stromes i; bei der Resonanzfrequenz gegenseitig
auf. Die Einzelbetrige konnen jedoch sehr gro3e Werte annehmen. Trotz der kleinen Quel-
lenspannung u,, von meist wenigen Volt werden an L; und C; leicht Betréige von einigen
hundert Volt erreicht. Bei der Konstruktion von Leiterschleifenantennen mit hohen Stromen
ist daher unbedingt auf eine ausreichende Spannungsfestigkeit der verwendeten Bauteile,
insbesondere der Kondensatoren, zu achten, da diese sonst durch Uberschlige leicht zerstort
werden. Ein Beispiel fiir die Spannungsiiberh6hung im Resonanzfall ist in Abbildung 4.26
dargestellt.
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Spannungsiiberhdhung bei Serienresonanz
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Abb. 4.26 Spannungsiiberh6hung an Spule und Kondensator im Serienresonanzkreis im Frequenzbereich 10

... 17 MHz (fggg = 13,56 MHz, ug = 10V (!), R4 =2,5Q, L1 =2 pH, C{ = 68,8 pF). Die Spannung
an Leiterschleife und Serienkondensator erreicht bei Resonanzfrequenz ein Maximum von iiber 700
V. Da die Resonanzfrequenz der Leseantenne induktiv gekoppelter Systeme immer der Sendefre-

quenz des Lesegerites entspricht, ist auf ausreichende Spannungsfestigkeit der Bauteile zu achten.

Trotz der teilweise recht hohen Spannung ist das Beriihren spannungsfiihrender Bauteile an
der Antenne des Lesegerétes vollig ungefihrlich. Durch die zusétzlich eingebrachte Hand-
kapazitit wird der Serienresonanzkreis schlagartig verstimmt, sodass die Resonanziiberho-
hung der Spannung nicht mehr im selben Mafle wirksam ist.

4.1.10.1 Transformierte Transponderimpedanz Z¢’

Bringen wir nun einen Transponder in das magnetische Wechselfeld der Leiterschleife Ly,
so messen wir eine Anderung des Stromes i;. Der in der Transponderspule induzierte Strom
1, wirkt also tiber die magnetische Gegeninduktivitit M auf seine Ursache, den Strom 1; zu-
riick.’

Um den Einfluss der Gegeninduktivitit auf den Strom i; mathematisch einfacher beschrei-
ben zu kénnen, fithren wir eine imagindre Impedanz, die ,,komplexe transformierte Trans-
ponderimpedanz* Z1’ ein. Der Serienresonanzkreis des Lesegerites verhdlt sich bei
Gegeninduktivitit elektrisch so, als sei die imagindre Impedanz Z;’ tatséchlich als diskretes
Bauelement vorhanden: Z1’ nimmt einen endlichen Wert |Z1’| > 0 an. Wird die Gegeninduk-
tivitdt wieder aufgehoben, z. B. durch Entfernen des Transponders aus dem Feld der Leiter-
schleife, so wird |Z7’| = 0. Wir werden die Berechnung dieser transformierten Impedanz nun
Schritt fiir Schritt herleiten.

9 Dies entspricht der ,,Lenzschen Regel*: ,,Die induzierte Spannung sucht im Leiterkreis immer einen so
gerichteten Strom hervorzurufen, der seiner Entstehungsursache entgegenwirkt.” [paul]
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C1 uc1 = i1x1/(joC1)

v
R1 ur1 = i1xR1

v

u0
ZT uzT = i2xjoM
ul
v
uLt = i1xjol1

L1

b v v v
\ reale Spule

Abb. 4.27 Ersatzschaltbild des Serienresonanzkreises — die Anderung des Stromes i4 in der Leiterschleife des
Senders durch den Einfluss eines magnetisch gekoppelten Transponders wird durch die Impedanz
Z7’ ausgedriickt.

Die Quellenspannung u,, des Lesegerites teilt sich in die Einzelspannungen ucy, ugy, Uy
und uzt im Serienresonanzkreis auf, wie in Abbildung 4.27 dargestellt. Das Zeigerdiagramm
der Einzelspannungen dieser Schaltung bei Resonanzfrequenz ist in Abbildung 4.28 abge-
bildet.

Uzt

Uc1
URri1

Uo

Abb. 4.28 Zeigerdiagramm der Spannungen im Serienresonanzkreis der Leserantenne bei Resonanzfrequenz.
Die Betrige der Einzelspannungen u; 4 und ug4 konnen weitaus grofler sein als die Summenspan-
nung ug.

Wegen des konstanten Stromes i; in der Reihenschaltung kann die Quellenspannung u
schlieBlich als die Summe der Produkte der einzelnen Impedanzen mit dem Strom i; darge-
stellt werden. Die transformierte Impedanz Z1’ wird durch das Produkt jooM-i, ausgedriickt:
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uo=jm%l-il-s-jcoL]-i1+R1-i1—jcoM-i2 [4.45]
Da wir den Serienresonanzkreis auf seiner Resonanzfrequenz betreiben, heben sich die Ein-
zelimpedanzen (j(J)CI)‘1 und joL; gegenseitig auf. Die Spannung u, wird daher nur zwi-
schen dem Widerstand R; und der transformierten Transponderimpedanz Z;’ aufgeteilt, wie
auch im Zeigerdiagramm (Abbildung 4.28) erkennbar ist. Formel 4.45 vereinfacht sich somit
noch einmal zu:

Uy = R, i, —joM-i, [4.46]

Wir benétigen nun einen Ausdruck fiir den Strom i, in der Spule des Transponders, um den
Wert der transformierten Transponderimpedanz berechnen zu koénnen. In Abbildung 4.29
sind die Strome und Spannungen im Transponder noch einmal in einem Ersatzschaltbild zu-
sammengestellt:

i1 i2

C1 R1
—> - — —
| E ° ° | S|
ud ul L1 L2 u2
Z2, ZtaG
70
@ l Ua2 = joMxi1

Abb. 4.29 Einfaches Ersatzschaltbild eines Transponders an einem Lesegerit. Die Impedanz Z, des Transpon-
ders setzt sich aus dem Lastwiderstand Ry (Datentrager) und der Kapazitit C, zusammen.

Die Quellenspannung u, wird durch die Gegeninduktivitdt M in der Transponderspule L,
induziert. Der Strom i, im Transponder ergibt sich nun als Quotient aus der Spannung u, ge-
teilt durch die Summe aus den Einzelimpedanzen joL,, R, und Z, (hierbei stellt Z, die zu-
sammengefasste Eingangsimpedanz des Datentrigers mit dem Parallelkondensator C, dar).
Im néchsten Schritt ersetzen wir die Spannung ug, noch durch ihre Ursache ug, = joM-ij,
sodass sich schlielich folgender Ausdruck fiir u ergibt:

u joM i
Q2 =R, i —i 1
R, i, —joM R, rjol, 1 7, [4.47]
Da es in der Regel jedoch unpraktisch ist, mit der Gegeninduktivitdt M zu rechnen, ersetzen
wir als letzten Schritt Mmit M = k- /L, - L,, dadie Werte fiir k, L und L, eines Transpon-
dersystems in der Regel bekannt sind. Wir schreiben:

2.2
L k™ L;-L, _
174 : 1
R, +joL,+7Z,

u, = R

[4.48]



96 4 Physikalische Grundlagen fiir RFID-Systeme

Teilen wir in Formel 4.48 beide Seiten durch iy, so erhalten wir die Gesamtimpedanz Z, =
ug/i; des Serienresonanzkreises im Lesegerét als Summe aus R; und der transformierten
Transponderimpedanz Zt’. Damit ergibt sich Zt’ als:

2,2
, k™ - L, L,

T TR tjoL,+ Z, [4.49]

Die Impedanz Z, stellt die Parallelschaltung aus C, und R} im Transponder dar. Wir ersetzen
Z, noch durch den vollstdandigen Term aus C, und Ry und erhalten endlich einen Ausdruck
fiir Z1’, der alle Bauteile des Transponders enthilt und somit auch in der Praxis verwendbar
ist:

o’k*-L, L,
. [4.50]
. R
R2 +_]COL2 i —
1+joR;C,

4.1.10.2 EinflussgroBen von Z¢’

Wir wollen nun den Einfluss einzelner Parameter auf die transformierte Transponderimpe-
danz Z7’ untersuchen. Hierzu eignen sich neben Liniendiagrammen auch Ortskurven: Zu je-
dem Parameterwert x der Funktion Z1’ = f(x) gehort genau ein Zeiger in der komplexen Z-
Ebene und damit genau ein Kurvenpunkt.

Alle Liniendiagramme und Ortskurven aus Kapitel 4.1.10 wurden — wenn nicht anders an-
gegeben — mit den gleichen konstanten Parameterwerten berechnet:

Tabelle 4.3: Parameter fiir Liniendiagramme und Ortskurven, sofern nicht anders angegeben

L, =IpuH L,=35uH
C, = 1/(®rx)*L; (Resonanz) Ry=5Q
C, = 1/(®x)*L, (Resonanz) Ry =5kQ
fris = frx = 13,56 MHz k=15%

4.1.10.2.1 Sendefrequenz frx

Wir dndern zunéchst — bei konstanter Resonanzfrequenz fypg des Transponders — die Sende-
Jfrequenz frx des Lesegerites. Dieser Fall kommt zwar in der Praxis nicht vor, ist aber als
gedankliches Experiment sehr hilfreich, um die Wirkungsweise der transformierten Trans-
ponderimpedanz Z1’ verstehen zu kénnen.

Die Ortskurve Z1’ = f(frx) hierzu ist in Abbildung 4.30 dargestellt. Der Impedanzzeiger Zt’
durchlduft bei zunehmender Sendefrequenz f1x im Uhrzeigersinn einen Kreis in der kom-
plexen Z-Ebene.
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Im Frequenzbereich unterhalb der Transponderresonanzfrequenz (frx < frgg) befindet sich
der Impedanzzeiger Z1’ zunéchst im I. Quadranten der komplexen Z-Ebene. Die transfor-
mierte Transponderimpedanz Z;’ wirkt hier induktiv.

Bei exakter Ubereinstimmung der Sendefrequenz mit der Transponderresonanzfrequenz
(frx = frEgs) heben sich die Blindwidersténde fiir L, und C, im Transponder gegenseitig auf.
Z1’> wirkt als ohmscher (reeller) Widerstand — die Ortskurve schneidet daher an dieser Stelle
die reelle x-Achse der komplexen Z-Ebene.

Im Frequenzbereich oberhalb der Transponderresonanzfrequenz (frx > frgs) durchliuft die
Ortskurve schlieBlich den I'V. Quadranten der komplexen Z-Ebene — Z1’ wirkt in diesem Be-
reich kapazitiv.

90
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Abb. 4.30 Die Impedanz-Ortskurve der komplexen transformierten Transponderimpedanz Z1’ als Funktion

der Sendefrequenz (f1x =1 ... 30 MHz) des Lesegerites entspricht der Impedanz-Ortskurve eines
Parallelschwingkreises.

Abb. 4.31 Das Ersatzschaltbild der komplexen transformierten Transponderimpedanz Zy’ ist ein gedampfter
Parallelschwingkreis.
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Die Impedanz-Ortskurve der komplexen transformierten Transponderimpedanz Zt’ ent-
spricht der Impedanz-Ortskurve eines geddmpften Parallelschwingkreises mit einer Parallel-
resonanzfrequenz gleich der Transponderresonanzfrequenz. Ein Ersatzschaltbild hierfiir ist in
Abbildung 4.31 dargestellt. Der komplexe Strom i, in der Spule L, des Transponderschwing-
kreises wird also mittels der magnetischen Gegeninduktivitit M in die Antennenspule L des
Lesegerites transformiert und wirkt dort als ein Parallelschwingkreis mit der (frequenzabhén-
gigen) Impedanz Z1’. Der Betrag des reellen Widerstandes R’ im Ersatzschaltbild entspricht
dem Schnittpunkt der Ortskuve Z’ mit der reellen Achse in der Z-Ebene.

41.10.2.2 Kopplungsfaktor k

Der Kopplungsfaktor k ist bei konstanter Geometrie der Transponder- und Leserantenne
durch Abstand und Winkel der beiden Spulen zueinander definiert (siehe hierzu Kap. 4.1.5
,.Kopplungsfaktor k“, S. 74). Nicht zu vernachléssigen ist auch der Einfluss von Metallen in
der Umgebung der Sender- oder Transponderspule auf den Kopplungsfaktor (z. B. Ab-
schirmwirkung durch Wirbelstromverluste). Im praktischen Einsatz ist der Kopplungsfaktor
daher jener Parameter, welcher am stérksten variiert. Die Ortskurve der komplexen transfor-
mierten Transponderimpedanz fiir den Bereich 0 <k <1 ist in Abbildung 4.32 dargestellt.
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120 Imin Q 60
150 fres > ftx: Induktiv 30
ZT'(k=1)
| ZT'(k=0) . Rein Q

180 } t 0
—— P
Nmm

1 fres <fix: kapazitiv ZT(k=1)

210 330

240 300

270
— fres = fix
— fres =fix +3%
— fres=1fix-1%

Abb. 4.32 Die Ortskurve von Z1’(k =0 ... 1) in der komplexen Impedanzebene als Funktion des Kopplungs-
faktors k ist eine Gerade.

Wir unterscheiden drei Bereiche:

* k=0: Entfernt man die Transponderspule L, vollstindig aus dem Feld der Leserantenne
L;, so tritt eine Gegeninduktivitét nicht auf. Fiir diesen Grenzfall ist auch die transfor-
mierte Transponderimpedanz nicht mehr wirksam, d. h. Z;’(k=0) = 0.
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0 <k < 1: Nahert man die Transponderspule L, langsam der Leseantenne L;, so nimmt
der Kopplungsfaktor und damit auch die Gegeninduktivitit M zwischen beiden Spulen
stetig zu. Der Betrag der komplexen transformierten Transponderimpedanz nimmt dabei
proportional zu, wobei Z1’ ~ k, ist. Bei exakter Ubereinstimmung von fry und fgpg
bleibt Z1’(k) dabei fiir alle Werte von k reell.'” Bei einer Verstimmung der Transponder-
resonanzfrequenz (frgg # f1x) hingegen enthilt Z1 auch einen induktiven oder kapazi-
tiven Anteil.

k =1: Dieser Fall tritt nur auf, wenn die Bauform beider Spulen exakt identisch ist, sodass
die Windungen der beiden Spulen L; und L, beim Abstand d = 0 unmittelbar aufeinander
zu liegen kommen. Zg’(k) erreicht fiur diesen Fall ein Maximum. Generell gilt:

1Z1* ®max| = 127" Kmay)|

41.10.2.3 Transponderkapazitit C,

Wir dndern nun, bei sonst konstanten Parametern, den Wert der Transponderkapazitit C,.
Hierdurch verstimmt sich natiirlich auch die Resonanzfrequenz frgg des Transponders ge-
geniiber der Sendefrequenz fryx des Lesegerites. In der Praxis konnen verschiedene Faktoren
fiir eine Verdnderung von C, verantwortlich sein:

Fertigungstoleranzen fiithren zu einer statischen Abweichung vom Sollwert.

Eine Abhéngigkeit der Eingangskapazitit des Datentridgers von der Eingangsspannung
u, durch Effekte im Halbleiter: C, = f(u,).

Absichtliches Verdndern der Kapazitit von C, zum Zwecke der Datentibertragung. (Auf
diese so genannte , kapazitive Lastmodulation” gehen wir im Kap. 4.1.10.3 ,,Lastmodu-
lation*, S. 103 noch etwas ausfiihrlicher ein.)

Verstimmung durch Umgebungseinfliisse wie Metall, Temperatur, Feuchtigkeit, ,,Hand-
kapazitdt™ bei Beriihren der Chipkarten.

Die Ortskurve fiir Z1’(C,) in der komplexen Impedanzebene ist in Abbildung 4.33 darge-
stellt. Wie erwartet, erhalten wir als Ortskurve den fiir einen Parallelschwingkreis typischen
Kreis in der komplexen Z-Ebene. Wir betrachten die Extremwerte fiir C,:

G = l/coTXZLz: Die Resonanzfrequenz des Transponders entspricht in diesem Fall exakt
der Sendefrequenz des Lesegerites (siche Formel 4.25). Der Strom i, in der Transpon-
derspule erreicht hier durch Resonanziiberh6hung ein Maximum und ist reell. Wegen Z’
~ joM-i, erreicht auch der Betrag der Impedanz Zt’ ein Maximum — die Orstkurve
schneidet die reelle Achse in der komplexen Z-Ebene. Es gilt: |Z1°(C))|pax = 1Z7°(Cy =

1(orx)*Ly)|

10 pje geringe Winkelabweichung in der Ortskurve Abbildung 4.32 fiir fres = frx riihrt daher, dass die

nach Formel 4.34 berechnete Resonanzfrequenz uneingeschrankt nur fiir den ungeddmpften Parallel-
schwingkreis giiltig ist. Bei einer Ddmpfung durch Ry und R, tritt hingegen eine leichte Verstimmung der
Resonanzfrequenz auf. Dieser Effekt kann jedoch in der Praxis weitestgehend vernachldssigt werden und
wird daher an dieser Stelle auch nicht weiter berticksichtigt.
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Abb. 4.33 Die Ortskurve von Z1’(C5 =10 ... 110 pF) in der komplexen Impedanzebene als Funktion der Ka-
pazitit C, im Transponder ist ein Kreis in der komplexen Z-Ebene. Der Durchmesser des Kreises
ist proportional zu ko.

-
N
1ZT
2+
z
N
: : ! : : : :
[T B TR TRy eo10 'l et gerg !
14
-2 fres arg ()
C2/F
— [ZT' (RL = 5k)|
— arg(ZT' (RL = 5k))
— [ZT' (RL = 2Kk)|
— arg(ZT' (RL = 2k))
Abb. 4.34 Betrag und Phase der transformierten Transponderimpedanz Z7’ als Funktion von C,. Der Maxi-

malwert des Betrages von Z1* wird bei Ubereinstimmung der Transponderresonanzfrequenz mit der
Sendefrequenz des Lesegerites erreicht. Der Phasenwinkel von Z1” wechselt hierbei sein Vorzei-

chen.
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« C, # 1/@2L,: Wird die Kapazitit C, kleiner oder groBer als Cy = 1/01x>L,, so verstimmt
sich dadurch auch die Resonanzfrequenz des Transponders und befindet sich mehr oder
weniger weit neben der Sendefrequenz des Lesegerites. Der Strom i, im Schwingkreis
des Transponders wechselt bei Uberschreiten der Resonanzfrequenz sein Vorzeichen,
wie auch in Abbildung 4.34 zu erkennen ist. Analog dazu beschreibt die Ortskurve von
Z1’ die bekannte Kreisbahn in der komplexen Z-Ebene.

Fiir die beiden Extremwerte von C, gilt:

2

2 T
ok -L,-L,

7z = —_— .
(€20 joL,+ R, +R; [4.51]
(ohne Resonanziiberhohung)
ok’ L, L,
Z7(Cy—>o0) = ————= [4.52]

joL, +R,
(,,kurzgeschlossene* Transponderspule)

41.10.2.4 Lastwiderstand R,

Der Lastwiderstand Ry ist ein Ausdruck fiir die Stromaufnahme des Datentriagers (Mikro-
chip) im Transponder. Leider ist der Lastwiderstand in der Regel nicht konstant, sondern
wird mit zunehmendem Kopplungsfaktor durch den Einfluss des Shuntreglers (Spannungs-
reglers) immer kleiner. Auch ist die Stromaufnahme des Datentrigers etwa im Lese- oder
Schreibbetrieb unterschiedlich groB3. Zusitzlich wird der Betrag des Lastwiderstandes haufig
absichtlich veridndert, um Daten zum Lesegerit zu iibertragen (siche hierzu Kap. 4.1.10.3
,,Lastmodulation®, S. 103).

In Abbildung 4.35 ist die entsprechende Ortskurve fiir Z” = f(R ) dargestellt. Es zeigt sich,
dass die transformierte Transponderimpedanz proportional zu R; verlduft. Ein zunehmender
Betrag des Lastwiderstandes Ry, entsprechend einer kleineren (!) Stromaufnahme des Da-
tentragers, fithrt also auch zu einem gréBeren Betrag der transformierten Transponderimpe-
danz Z7’. Dies erklirt sich aus dem Einfluss des Lastwiderstandes R auf den Giitefaktor
Q: Durch einem hochohmigem Lastwiderstand Ry wird ein hoher Giitefaktor des Schwing-
kreises und damit auch eine grofere Stromiiberh6hung im Transponderschwingkreis be-
wirkt. Wegen der Proportionalitit Z1’ ~ joM-i, — und nicht zu igy — stellt sich daher auch
ein entsprechend groBer Betrag fiir die transformierte Transponderimpedanz ein.

Bei verstimmter Transponderresonanzfrequenz zeigt sich eine gekriimmte Ortskurve der
transformierten Transponderimpedanz Zt’. Auch dies ist auf den Einfluss des Giitefaktors
zuriickzufiihren, da auch der Phasenwinkel eines verstimmten Parallelschwingkreises mit
zunehmendem Giitefaktor Q (R, T) groBer wird, wie uns ein Blick auf Abbildung 4.34 zeigt.

Betrachten wir wieder die beiden Extremwerte von R} . Es gilt:
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2,2 .
ok -L;-L,

Z(R; = 0) = 4.53

TR =0) R, +joL, [4.53]
(,,kurzgeschlossene* Transponderspule)
, ok’ L, L,

Z(Rp =) = [4.54]

) 1
R, +joL, + ——
A AT T

(unbelasteter Transponderschwingkreis)
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Abb. 4.35 Ortskurve von Z7’ (R =0,3 - 3 k€) in der Impedanzebene als Funktion des Lastwiderstandes R| im
Transponder fiir unterschiedliche Transponderresonanzfrequenzen.

4.1.10.2.5 Transponderinduktivitét L,

Wir untersuchen nun den Einfluss der Induktivitét L, auf die transformierte Transponderim-
pedanz, wobei die Resonanzfrequenz des Transponders wieder konstant gehalten wird, es
gilt daher C, = /oy ’L,.

Fiir einen bestimmten Induktivitidtswert ergibt sich ein ausgepréagtes Maximum der transfor-
mierten Transponderimpedanz, wie im Liniendiagramm (Abbildung 4.36) sofort erkennbar
ist. Dieses Verhalten erinnert an den Verlauf der Spannung u, = f(L,) (siehe auch Abbildung
4.15 auf Seite 82). Tatséchlich entsteht auch hier das Maximum der transformierten Trans-
ponderimpedanz durch ein Maximum des Giitefaktors Q und damit des Stromes i, im Trans-
ponder (Z1’ ~ joM-iy). Zur Erkldrung der mathematischen Zusammenhénge zwischen
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Lastwiderstand und Giitefaktor sei daher auf Kap. 14.1.7 ,,Resonanz*, S. 78 zuriickverwie-
sen.

35

F i
& |
0
1010 7 1010 ° 10107 1e10
L2/H
fres = ftx

— fres="ftx+3%

— fres =ftx- 0.5%
Abb. 4.36 Der Betrag von Z+’ als Funktion der Transponderinduktivitéit L, bei konstanter Resonanzfrequenz

fres des Transponders. Das Maximum von Zy’ fillt mit dem Maximum des Giitefaktors Q im
Transponder zusammen.

4.1.10.3 Lastmodulation

Neben einigen anderen Verfahren (siehe hierzu das Kap. 3 ,,Grundlegende Funktionsweise®,
S.31) ist die so genannte Lastmodulation das mit Abstand am héufigsten eingesetzte Verfah-
ren zur Dateniibertragung vom Transponder zu einem Lesegerét. Durch das Verdndern von
Schaltungsparametern des Transponderschwingkreises im Takt des Datenstromes werden
Betrag und Phase der transformierten Transponderimpedanz so beeinflusst (Modulation),
dass durch eine geeignete Auswertung im Lesegerét die vom Transponder gesendeten Daten
wieder rekonstruiert werden konnen (Demodulation).

Von allen moglichen Schaltungsparametern des Transponderschwingkreises konnen durch
den Datentréger jedoch nur zwei verandert werden: der Lastwiderstand R sowie die Paral-
lelkapazitit C,. In der RFID-Literatur wird dementsprechend zwischen ohmscher (bzw. re-
eller) und kapazitiver Lastmodulation unterschieden.

4.1.10.3.1 Ohmsche Lastmodulation

Bei dieser Art der Lastmodulation wird im Datentriger des Transponders ein Parallelwider-
stand R, ,q im Takt des Datenstromes (oder im Takt eines modulierten Hilfstrigers) ein- und
ausgeschaltet. Aus dem vorhergehenden Kapitel wissen wir, dass durch die Parallelschaltung
von Ry,oq (2 kleinerer Gesamtwiderstand) der Giitefaktor Q und damit auch die transfor-
mierte Transponderimpedanz Z1’ im Betrag kleiner werden. Dies ist auch in der Ortskurve
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fiir den ohmschen Lastmodulator zu erkennen: Der Betrag Z1” wird durch den Lastmodula-
tor im Transponder zwischen den Werten Z1’(Ry) und Z1’(Ry||[Ry,04) umgeschaltet. Die
Phase von Z’ bleibt dabei (unter der Voraussetzung fry = frgg) nahezu konstant.

R2 Rmod

i1 M i2
— —>

Abb. 4.37 Ersatzschaltbild fiir einen Transponder mit Lastmodulator. Zur Ubertragung von Daten wird Schal-
ter S im Takt des Datenstroms — oder eines modulierten Hilfstragersignals — geschlossen.

Um nun die gesendeten Daten rekonstrieren (d. h. demodulieren) zu konnen, muss die an Z1’
abfallende Spannung uyt dem Empfénger (RX) des Lesegerites zugefiihrt werden. Leider
ist Zt* im Lesegerét nicht als diskretes Bauteil zugédnglich, da die Spannung uzt in der realen
Antennenspule L induziert wird. An der Antennenspule L, treten aber auch die Spannungen
up ; und up; auf, die an den Anschliissen der Antennenspule nur als Summenspannung upy
abgegriffen werden kann. Diese Summenspannung steht dem Empfangsteil des Lesegerites
zur Verfiigung (siehe dazu auch Abbildung 4.25 auf Seite 92).

Imin Q
Re in Q
1 1
1 1 0
O
0 Gro pL——k
ZT'(RL||IRmod)
330
300
270
Abb. 4.38 Ortskurve der transformierten Transponderimpedanz bei ohmscher Lastmodulation (R |[Roq= 1,5

... 5kQ) eines induktiv gekoppelten Transponders. Das Parallelschalten des Modulationswiderstan-
des Ry oq resultiert in einem kleineren Betrag fir Zt’.
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Im Uzt
4
Urx
URx-mod
UL1

> >

URr1 Re
Abb. 4.39 Zeigerdiagramm der Summenspannung uRy, die dem Empfinger des Lesegerites zur Verfiigung

steht. Durch einen ohmschen Lastmodulator werden Betrag und Phase von ugy an der Antennen-
spule des Lesegerites (L41) moduliert.

Das Zeigerdiagramm in Abbildung 4.39 zeigt Betrag und Phase der Teilspannungen uy, uy ;
und ug;, aus denen sich die Summenspannung upy zusammensetzt. Diese wird durch die
Modulation der Teilspannung uzt durch den Lastmodulator im Transponder, in Betrag und
Phase verdndert. Eine Lastmodulation im Transponder erzeugt also im Wesentlichen eine
Amplitudenmodulation der Spannung ugy der Leseantenne. Die iibertragenen Daten sind
deshalb an L; nicht im Basisband verfiigbar, sondern werden in den Modulationsprodukten
(= Modulationsseitenbéndern) der (last-) modulierten Spannung u; abgebildet (siehe dazu
Kap. 6 ,,Codierung und Modulation®, S. 199).

41.10.3.2 Kapazitive Lastmodulation

Bei der kapazitiven Lastmodulation wird statt eines Modulationswiderstandes ein zusétzli-
cher Kondensator C,,,q im Takt des Datenstromes (oder im Takt eines modulierten Hilfstra-
gers) ein- und ausgeschaltet. Hierdurch wird die Resonanzfrequenz des Transponders
zwischen zwei Frequenzen umgetastet. Aus dem vorhergehenden Kapitel wissen wir bereits,
dass durch das Verstimmen der Transponderresonanzfrequenz Betrag und Phase der trans-
formierten Transponderimpedanz Zt’ stark beeinflusst werden. Dies ist auch in der Ortskur-
ve (Abbildung 4.41) fiir den kapazitiven Lastmodulator gut zu erkennen: der Betrag Z1” wird
durch den Lastmodulator im Transponder zwischen den Werten Z1’(®rgs) und Zt1’(®Orgs?)
umgeschaltet. Die Ortskurve Zt’ durchlduft dabei ein Teilsegment des fiir den Parallel-
schwingkreis typischen Kreises in der komplexen Z-Ebene.

Fiir die Demodulation des Datensignals gilt das fiir den ohmschen Lastmodulator eben Ge-
sagte. Die kapazitive Lastmodulation erzeugt im Wesentlichen eine Mischung aus einer Am-
plituden- und Phasenmodulation der Spannung upy der Leseantenne und ist daher im
Empfangsteil des Lesegerites entsprechend zu verarbeiten. Das Zeigerdiagramm hierzu ist
in Abbildung 4.42 dargestellt.
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M R2 Cmod

Abb. 4.40 Ersatzschaltbild fiir einen Transponder mit kapazitivem Lastmodulator. Zur Ubertragung von Daten
wird Schalter S im Takt des Datenstroms — oder eines modulierten Hilfstrigersignals — geschlossen.

- Imin Q

300

270

Abb. 4.41 Ortskurve der transformierten Transponderimpedanz bei kapazitiver Lastmodulation (C5||C g =
40 ... 60 pF) eines induktiv gekoppelten Transponders. Das Parallelschalten des Modulationskon-
densators Cpoq resultiert in einer Modulation von Betrag und Phase der transformierten Transpon-

derimpedanz Z1’.
Im Uzt
Urx
URx-mod
U1
URr1 > R:

Abb. 4.42 Zeigerdiagramm der Summenspannung ugy, die dem Empfinger des Lesegerites zur Verfligung
steht. Durch einen kapazitiven Lastmodulator werden Betrag und Phase dieser Spannung an der An-
tennenspule des Lesegerites (L4) moduliert.
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4.1.10.3.3 Demodulation im Lesegerat

Bei Transpondern im Frequenzbereich < 135 kHz wird der Lastmodulator in der Regel direkt
durch einen im Basisband codierten, seriellen Datenstrom, z. B. eine Manchester-codierte
serielle Bitfolge, angesteuert. Durch Gleichrichtung der amplitudenmodulierten Spannung
an der Antennenspule des Lesegerites (siche hierzu Kap. 11.3 ,,Low-cost-Aufbau — Leser-
IC U2270B%, S. 363) kann das Modulationssignal des Transponders zuriickgewonnen wer-
den.

Bei hoherfrequenten Systemen auf 6,78 MHz oder 13,56 MHz wird der Lastmodulator des
Transponders hingegen durch ein moduliertes Hilfstragersignal angesteuert (siche Kap.
6.2.4 ,Modulationsverfahren mit Hilfstrager*, S. 207). Als Hilfstriagerfrequenz fy; werden
tiblicherweise 847 kHz (ISO 14443-2), 423 kHz (ISO 15693) oder auch 212 kHz verwendet.

Durch die Lastmodulation mit einem Hilfstrdger entstehen zwei Seitenbdnder im Abstand
+fj; um die Sendefrequenz des Lesegerites. Die zu libertragende Information ist dabei in je-
dem der beiden Seitenbdnder gleichermaBen enthalten. Im Lesegerdt wird eines der beiden
Seitenbénder ausgefiltert und demoduliert, um so das Basisbandsignal des modulierten Da-
tenstroms zurlickzugewinnen.

4.1.10.3.4 Einfluss des Giitefaktors Q

Beachtet man die Erkenntnisse der vorhergehenden Kapitel, ist man versucht, den Giitefak-
tor Q im Transponder so grofl wie moglich zu halten, um so die Energiereichweite als auch
die riickwirkende transformierte Transponderimpedanz zu maximieren. Aus Sicht der Ener-
giereichweite ist ein hoher Giitefaktor Q im Transponderschwingkreis sicher erwiinscht.
Will man nun Daten von oder zum Transponder iibertragen, so ist hierfiir eine gewisse Min-
destbandbreite der Ubertragungsstrecke von Datentriiger im Transponder zum Empfinger
im Lesegerit notig. Die Bandbreite B des Transponderschwingkreises ist jedoch umgekehrt
proportional zum Giitefaktor Q:

B = Tres [4.55]
Q

Jede Lastmodulation im Transponder verursacht auch eine Amplitudenmodulation des Stro-
mes 1, in der Transponderspule. Die dabei entstehenden Modulationsseitenbénder des Stro-
mes 1, werden durch die praktisch begrenzte Bandbreite des Transponderschwingkreises
mehr oder weniger beddmpft. Die Bandbreite B gibt hierbei einen Frequenzbereich um die
Resonanzfrequenz frgg an, an dessen Grenzen die Modulationsseitenbinder des Stromes i,
im Transponder eine Ddmpfung von 3 dB gegeniiber der Resonanzfrequenz erreichen. Wird
der Giitefaktor des Transponders zu hoch gewihlt, so werden die Modulationsseitenbander
des Stromes i, mangels Bandbreite unter Umstdnden so weit beddmpft, dass hierdurch Ein-
buBlen der Reichweite (Transpondersignalreichweite) in Kauf zu nehmen sind.
Transponder von 13,56 MHz-Systemen, die einen Antikollisionsalgorithmus unterstiitzen,
werden auf eine Resonanzfrequenz von 15 ... 18 MHz abgeglichen, um die gegenseitige Be-
einflussung mehrerer Transponder gering zu halten. Durch die starke Verstimmung der
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Transponderresonanzfrequenz gegeniiber der Sendefrequenz des Lesegerites werden bei
diesen Systemen die beiden Lastmodulations-Seitenbénder der Hilfstrager mit unterschied-

lichem Pegel iibertragen (siche Abbildung 4.44).
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Abb. 4.43 Die transformierte Transponderimpedanz erreicht bei der Resonanzfrequenz des Transponders ein

Maximum. Durch den Einfluss der Bandbreite B des Transponderschwingkreises werden die Mo-
dulationsseitenbinder des Stromes iy in der Amplitude beddmpft (Beispiel fiir fi; = 440 kHz, Q =

30).
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Modulationsprodukte durch
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Abb. 4.44 Ist die Transponderresonanzfrequenz gegeniiber der Sendefrequenz des Lesegerites stark ver-

stimmt, so werden die beiden Modulationsseitenbinder mit unterschiedlichem Pegel iibertragen
(Beispiel fiir eine Hilfstragerfrequenz f; = 847 kHz).
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Der Begriff der Bandbreite ist hier problematisch (die Frequenzen des Lesegerites sowie der
Modulationsseitenbander liegen moglicherweise sogar aulerhalb der Bandbreite des Trans-
ponderschwingkreises). Wichtig bleibt aber auch hier die Wahl des richtigen Giitefaktors fiir
den Transponderschwingkreis, da die transienten Einschwingvorgidnge wirend der Lastmo-
dulation durch den Giitefaktor beeinflusst werden.

Idealerweise wird der ,,mittlere Giitefaktor des Transponders so gewihlt, dass Energie- und
Transpondersignalreichweite des Systems identisch sind. Das Ermitteln eines idealen Gite-
faktors ist jedoch nicht trivial und sollte nicht unterschétzt werden, da der Giitefaktor Q auch
durch den Shuntregler (in Abhingigkeit des Abstandes d zwischen Transponder- und Lese-
antenne) sowie durch den Lastmodulator selbst stark beeinflusst wird. Dariiber hinaus tibt
auch die Bandbreite der Sendeantenne (Serienschwingkreis) einen Einfluss auf die Pegel der
Lastmodulationsseitenbénder aus, der nicht unterschétzt werden sollte.

Tabelle 4.4: Typischer Zusammenhang zwischen Reichweite und Baudrate bei RFID-Systemen.
Ein zunehmender Giitefaktor im Transponder ermoglicht eine groBere (Energie-)Reichweite
des Transpondersystems, allerdings auf Kosten der Bandbreite und somit auch der
Dateniibertragungsgeschwindigkeit (Baudrate) zwischen Transponder und Lesegeriit.

ISO 14443 106 kBd 847 kHz 13,56 MHz .10 cm
ISO 15693 short 26,48 kBd 484 kHz 13,56 MHz 0..30 cm
ISO 15693 long 6,62 kBd 484 kHz 13,56 MHz 0..70 cm
long range system 9,0 kBd 212 kHz 13,56 MHz 0..1m
LF-System ~0...10 kBd kein Hilfstrager <125 kHz 0..1,5m

Bei der Entwicklung eines induktiv gekoppelten RFID-Systems muss daher ein Kompromiss
zwischen der Reichweite des Systems und der Dateniibertragungsgeschwindigkeit (Baudra-
te/Hilfstragerfrequenz) geschlossen werden: Systeme, die eine kurze Transaktionszeit (d. h.
schnelle Datentibertragung bei groer Bandbreite) erfordern, bieten daher oft nur eine Reich-
weite von wenigen Zentimetern,'! wihrend Systeme mit relativ langen Transaktionszeiten
(d. h. langsamer Datentibertragung bei geringer Bandbreite) auf Reichweite getrimmt wer-
den konnen.'? Tabelle 4.4 gibt eine kurze Ubersicht iiber den Zusammenhang von Reich-
weite und Bandbreite bei induktiv gekoppelten RFID-Systemen.

T Als Beispiel wiren hier vor allem kontaktlose Chipkarten fiir OPN'V-Anwendungen zu nennen, die inner-
halb weniger 100 ms eine Authentifikation mit dem Lesegerét abwickeln und dazu etliche Buchungsda-
ten iibertragen miissen.

1230 etwa kontaktlose Chipkarten fiir ,,hands-free* Zutrittsysteme, die innerhalt 1 .. 2 Sekunden nur wenige
Byte — meist die Seriennummer des Datentrégers — libertragen miissen. Hinzu kommt, dass bei Systemen
mit ,,grolen” Sendeantennen die Datenrate des Lesegerites schon dadurch begrentzt wird, dass die
Modulationsseitenbander nur sehr geringe Pegel aufweisen diirfen, um die Funkzulassungsvorschriften
(ETS, FCC) einhalten zu koénnen.
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4.1.11 Messung von Systemparametern

41111 Messung des Kopplungsfaktors k

Der Kopplungsfaktor k bzw. die damit verkniipfte Gegeninduktivitét M sind die wichtigsten
Kenngrofen zur Berechnung eines induktiv gekoppelten RFID-Systems. Gerade diese Para-
meter lassen sich auf Grund des oftmals komplizierten Feldverlaufs analytisch kaum greifen
— denn: ,,Mathematik macht Spass, aber jeder hat seine Grenzen.” Auch zu einer numeri-
schen Simulation fehlt oft die notige Software, oder einfach Zeit und Geduld.

Kid
ﬂ—

R1
JdL 0

7

0]

Feader coil T

Test transponder coil

v

Wave-form generator

é|= VR d

fll =125 kHz

Abb. 4.45 Messaufbau zur Ermittlung des magnetischen Kopplungsfaktors k. N1: TLO81 oder LF 356N, R1:
100 ... 500 Q. (Zeichnung: TEMIC Semiconductors, Heilbronn)

Eine schnelle Ermittlung des Kopplungsfaktors k fiir ein bestehendes System ist jedoch auch
durch eine einfache Messung moglich. Hierzu benétigen wir eine ,, Test-Transponderspule®,
deren elektrische und mechanische Parameter dem ,,echten Transponder entsprechen. Aus
den gemessenen Spannungen Uy an der Leserspule und Ut an der Transponderspule (in Ab-
bildung 4.45 mit Vg, Vt bezeichnet) kann der Kopplungsfaktor leicht berechnet werden:
Ur

R
— A . T, |ZR 4.

iy

Ut = Spannung an der Transponderspule, Uz = Spannung an der Leserspule, L1, Ly = In-

duktivitét der Spulen, Ag = Korrekturfaktor (< 1)

i1 M i2
> —>

O

LR
—F:para —F.‘.cable —F:probe
O

Abb. 4.46 Ersatzschaltbild der Test-Transponderspule mit den parasitiren Kapazititen des Messaufbaus.
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Die parallelen, parasitiren Kapazititen des Messaufbaus und der Test-Transponderspule
selbst beeinflussen das Messergebnis durch den unerwiinschten Strom i,. Um diesen Effekt
zu kompensieren, enthélt Formel 4.56 einen Korrekturfaktor Ag. Mit Cgeg = Cpara + Cea-
BLE T Cprogg (siche Abbildung 4.46) wird der Korrekturfaktor bestimmit:
A =2- - [4.57]
l-(&" - Cqaps L)

Bei kapazitidtsarmem Aufbau der Messschaltung ergibt sich in der Praxis ein Korrekturfaktor
Ag ~ 0,99 ... 0,8 [temic].

4.1.11.2 Messung von Transponderresonanzfrequenz und Gutefaktor

Bei der Herstellung induktiv gekoppelter Transponder ist es erforderlich, deren Resonanz-
frequenz genau messen zu konnen, um Abweichungen vom Sollwert festzustellen. Da Trans-
ponder jedoch meist in einem Glas- oder Kunststoffgehduse unzugénglich verpackt sind,
kann auch die Messung der Resonanzfrequenz nur mittels einer induktiven Kopplung reali-
siert werden.

Der Messaufbau hierzu ist in Abbildung 4.47 dargestellt. Zur induktiven Kopplung zwischen
Transponder und Messgerit verwenden wir eine Koppelspule (Leiterschleife mit mehreren
Windungen), wobei darauf zu achten ist, dass sich die Eigenresonanz dieser Koppelspule
deutlich oberhalb der Resonanzfrequenz des Transponders befindet (mindestens Faktor 2),
um Messfehler zu minimieren.

i1 M
R1 /
O
. % .
Z1 L1 % L2 ?
O —
Abb. 4.47 Die Anordnung zum Messen der Transponderresonanzfirequenz besteht aus einer Koppelspule L4

sowie einem Messgerit, mit dem die komplexe Impedanz von Z iiber einen bestimmten Frequenz-
bereich gemessen werden kann.

Mittels eines Phasen- und Impedanzanalysators (oder auch eines Netzwerkanalysators)
kann nun die Impedanz Z; der Koppelspule L als Funktion der Frequenz ermittelt werden.
Die Darstellung des Betrages von Z im Liniendiagramm fiihrt zu einem Kurvenverlauf, wie
in Abbildung 4.48 dargestellt. Bei steigender Messfrequenz durchlduft das Liniendiagramm
verschiedene lokale Maxima und Minima des Betrages und der Phase von Z;. Die Reihen-
folge der einzelnen Maxima und Minima ist dabei immer gleich.

Die Impedanz Z; der Koppelspule L; setzt sich bei Gegeninduktivitét mit einem Transpon-
der aus mehreren Einzelimpedanzen zusammen:
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Die Ortskurve der Impedanz Z,, gemessen iiber einen groBeren Frequenzbereich, ist in Ab-
bildung 4.49 dargestellt. Die Ortskurve beginnt bei der Frequenz 0 im Ursprung Z,(f) = 0.
Bei steigender Messfrequenz verlduft die Ortskurve zunéchst parallel zur Y-Achse des Dia-
gramms. Da der EinfluB3 des Transponderschwingkreises bei niedriger Messfrequenz noch

zu vernachléssigen ist, gilt Z; =R; +joL;.

200 T T T
150
100
50

0 | | |
5’106 1'107 1.5‘107 2'107 2.5’107
— 21
arg(Z1)

Die Messung von Betrag und Phase der Impedanz an der Messspule 148t keinen Riickschluf} auf die

Abb. 4.48
Resonanzfrequenz des Transponders zu.
9
maximaler Betrag
1s 14 0
{ Resonanzfrequenz fres
des Transponders
minimaler Betrag Z(f) Rein Q
180 0 0
minimaler Winkel Z(f)
270
- Z(%)
Abb. 4.49 Die Ortskurve der Impedanz Z4 im Frequenzbereich 1 ... 30 MHz.

Wird die Messfrequenz weiter erhoht, so miindet die Ortskurve in einen Kreis, der im Uhr-
zeigersinn durchlaufen wird, und durch den Einflu3 von Z7’ in der Umgebung der Resonanz-
frequenz entsteht, d. h. |Zy’| > 0. Beim Durchlaufen des Kreises ergeben sich einige
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markante Punkte, die auch im Liniendiagramm fiir |Z;| (Abbildung 4.48) gut wiederzufinden
sind.

Zunéchst ergibt sich ein Punkt mit einem maximalen Betrag fiir Z, der auch im Liniendia-
gramm als lokales Maximum zu erkennen ist. Der néchste markante Punkt auf der Ortskurve
stellt das Minimum des Phasenwinkels ¢ dar, und ist im Liniendiagramm ebenfalls gut er-
kennbar (Minimum der gestrichelten Linie). Auf das Phasenminimum folgt noch ein lokales
Minimum des Betrags von Z;, bevor die Ortskurve bei weiter steigender Messfrequenz
schlieBlich wieder in die Senkrechte miindet. Auch das lokale Minimum von Z; ist im Lini-
endiagramm fiir Z; gut zu erkennen.

Abb. 4.50 Beispiel fiir einen Messaufbau zur Messung der Resonanzfrequenz und Giite eines Transponders.
Die Messspule L4 ist am rechten Bildrand zu erkennen. Dariiber eine kontaktlose Chipkarte als
Messobjekt, von vier Kunststoffstiften auf einem definierten Abstand gehalten.
(Foto: Infineon Technologies Austria AG)

Der fiir uns interessante Punkt, die Resonanzfrequenz des Transponders, entspricht dem ma-
ximalen Realteil von Z;. Dieser Punkt ist im Liniendiagramm von |Z;| jedoch nicht zu erken-
nen. Zur Bestimmung der Resonanzfrequenz eines Transponders ist daher der Realteil R von
Z, zu messen, wobei die Resonanzfrequenz dann am Maximum von R zu finden ist. Alter-
nativ kann auch der Betrag der transformierten Transponderimpedanz gemessen werden, in-
dem man den Einfluss der Messpule (R1, L1) durch eine Kompensationsmessung (Short-
Korrektur) eliminiert (der Mittelpunkt des in der Ortskurve durchlaufenen Kreises in Abbil-
dung 4.49 befindet sich dann auf der Re-Achse des Diagramms). Bei dieser Art der Messung
entspricht dann das Maximum des Betrages der Transponderimpedanz der Resonanzfre-
quenz.

Ein Beispiel fiir einen Messaufbau zu Messung der Resonanzfrequenz einer kontaktlosen
Chipkarte ist in Abbildung 4.50 dargestellt. Am rechten Bildrand sind deutlich die Messspu-
le L;, sowie eine auf einem Abstandshalter aufgeliegende kontaktlose Chipkarte als Messob-
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jekt zu erkennen. Ein Screenshot der Messung ist in Abbildung 4.51 dargestellt. Die
Impedanz der Messspule (L1, R1) wurde durch eine Korrekturmessung vorab kompensiert.
Fiir den dargestellten Betrag der Impedanz kann die Transponderresonanzfrequenz am Ma-
ximum der Messkurve zu 14,9325 MHz abgelesen werden (Marker 1).

Diese Messmethode erlaubt unter bestimmten Bedingungen auch die Messung des Giitefak-
tors Q des Transponderschwingkreises. Der Giitefaktor Q ist ein MaB fiir die Spannungs-
und Stromiiberhéhung im Schwingkreis bei Resonanzfrequenz. Die Bandbreite B eines
Schwingkreises ist dabei umgekehrt proportional zum Giitefaktor Q und gibt einen Fre-
quenzbereich um die Resonanzfrequenz des Transponders an, an dessen Grenzen die einge-
koppelte Spannung u, gegeniiber der Resonanzfrequenz um 3 dB (Faktor 0,707) abgenom-
men hat. Analoges gilt fiir den Strom i, in der Spule L, des Transponderschwingkreises, da
dieser proportional zur Spannung u, ist. Da die gemessene Transponderimpedanz Z1’ eben-
falls proportional zur Spannung u,, bzw. dem Strom i, ist, kénnen wir daher auch fiir Z1’ die
3 dB-Bandbreite bestimmen, und daraus nach Formel 4.55 den Giitefaktor Q des Transpon-
derschwingkreises bestimmen. Die Bandbreite B ist dann definiert als der Frequenzbereich
um die Transponderresonanzfrequenz, an dessen Grenzen der Wert fiir Z1” um 3 dB (Faktor
0,707) gegeniiber dem bei der Resonanzfrequenz gemessenen Wert abgefallen ist.

CH1 121 1 o/ REF 4 o 6.321 o
INFINEDN FRES AMD & MERSUREMEMT : : © 14.9325 MHz SELELT
.......... e Mg
En? : : : i i i BM:  482.12583 kHz SPACE
.......... e e e G@AE S B4 SABELZ. MHZ
j L3 j ar 0 Fl.mes
.......... TR ke 321 SERCK
: : : ; : i alL;F: -292.449529 kHz
:"""1%89'.‘386:54”k1‘|2 ERASE
: : : TITLE
} ...........................................................................................................
DOME
STOR_DEY
[DISK]
IF B4 1 kHz POLER -7 dBm SHP_ 3.198 sec
START 14 MHz STOP 16 MHz ERRCEL
Abb. 4.51 Screenshot einer Messung von Resonanzfrequenz und Giite eines Transponders.

(Foto: Infineon Technologies Austria AG)

Ein Beispiel fuir die Messung des Giitefaktors Q eines Transponders ist in Abbildung 4.51
dargestellt, wobei der Giitefaktor hierbei automatisch durch das Messgerét berechnet wurde.
Die 3 dB-Bandbreite (BW) ist durch den Abstand der beiden Marker 2 und 3 definiert, und
betrégt in diesem Beispiel ca. 482 kHz.
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Bei der Durchfiihrung der Messung ist darauf zu achten, dass die durch die Messspule ein-
gebrachte Impedanz (R1, L1) durch eine vorher durchgefiihrte Kompensation eleminiert
wird und in der Messung nicht auftaucht, da dies das Messergebnis verfilscht (d. h. ohne
Messobjekt sollte der Messwert flir die Impedanz {iber den gesamten dargestellten Frequenz-
bereich Null sein).

Eine weitere mogliche Fehlerquelle bei der Messung des Giitefaktors Q ist das Ansprechen
des Shuntreglers oder das Starten des Transponderchips wihrend der Messung durch eine zu
hoch gewihlte Feldstérke (d. h. ein zu hoher Messstrom in der Spule L;), da hierdurch der
Gitefaktor Q noch wéhrend einer laufenden Messung verandert wird. Diese Effekte konnen
jedoch durch eine ausgepriagte Asymmetrie oder auch ein ,,Zappeln® der Messkurve meist
leicht erkannt werden.

4.1.12 Magnetische Werkstoffe

Werkstoffe mit einer relativen Permeabilitit > 1 werden als ferromagnetische Werkstoffe
(Ferromagnetika) bezeichnet. Dies sind Eisen, Kobalt, Nickel, verschiedene Legierungen
und Ferrite.

4.1.12.1 Eigenschaften magnetischer Werkstoffe und Ferrite

Ein wichtiges Charakteristikum eines magnetischen Werkstoffes ist die Magnetisierungs-
kennlinie oder Hysteresekurve. Dabei wird der Verlauf B=f(H) erfasst, der fiir alle Ferroma-
gnetika einen typischen Verlauf aufweist.

Séttigung

Neukurve

0>
\
\j

He H

Abb. 4.52 Typische Magnetisierungs- bzw. Hysteresekurve eines Ferromagnetikums.

Ausgehend vom unmagnetischen Zustand des Ferromagnetikums ergibt sich mit wachsender
magnetischer Feldstirke H die Neukurve 4> B. Dabei richten sich die Elementarmagnete!?
des Materials bereichsweise in B-Richtung aus. Da ihre Anzahl jedoch begrenzt ist, sinkt die

3 Der Ferromagnetismus beruht auf dem Vorhandensein elementarer magnetischer Dipole. Dabei stellt das
um den Atomkern kreisende Elektron einen Strom dar und erzeugt ein Magnetfeld. AuBler dem Bahnum-
lauf des Elektrons verursacht auch die Eigendrehung des Elektrons um sich selbst, der Spin, ein magneti-
sches Moment, das fiir das magnetische Verhalten sogar eine noch grofere Bedeutung hat.
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Anzahl noch ausrichtbarer Elementarmagnete mit steigendem magnetischen Feld weiter ab,
die Hysteresekurve wird deshalb immer flacher. Sind schlieSlich alle Elementarmagnete
ausgerichtet, so wichst B proportional zu H nur noch im gleichen Mal3e wie im Vakuum.

Bei Verringerung der Feldstdrke H auf H=0 sinkt die Flussdichte B auf den positiven Rest-
wert By, die Remanenz. Erst nach dem Anlegen eines Gegenfeldes (-H) fillt die Flussdichte
B weiter und geht schlieBlich durch null. Die hierfiir notwendige Feldstirke wird als Koer-
zitivfeldstirke Hc bezeichnet.

In der Hochfrequenztechnik kommen vor allem Ferrite zum Einsatz. Dabei handelt es sich
um weichmagnetische keramische Werkstoffe (kleines Bg), die sich im Wesentlichen aus
Mischkristallen oder Verbindungen von Eisenoxid (Fe,O3) mit einem oder mehreren Oxiden
zweiwertiger Metalle (NiO, ZnO, MnO u.a.) zusammensetzen [ Vogt]. Die Herstellverfahren
ghneln denen der keramischen Technologie (Sintern).

Das wesentliche Charakteristikum von Ferriten ist der hohe spezifische elektrische Wider-
stand, der je nach Werkstoffsorte etwa 1 bis 10° Qm betrigt, gegeniiber 10~ bis 10 Qm bei
Metallen. Infolgedessen sind die Wirbelstromverluste klein und kénnen in einem weiten Fre-
quenzbereich vernachldssigt werden.

Die relativen Permeabilitéten von Ferriten reichen bis in die Groenordnung von . = 2000.

Eine wichtige Eigenschaft von Ferritwerkstoffen ist seine materialabhéngige Grenzfrequenz,
die in den Datenblédttern der Ferrithersteller angegeben wird. Oberhalb der Grenzfrequenz
treten vermehrt Verluste im Ferritmaterial auf; deshalb sollten Ferrite nicht auflerhalb des
spezifizierten Frequenzbereiches eingesetzt werden.

4.1.12.2 Ferritantennen in LF-Transpondern

Fir bestimmte Anwendungen werden extrem kleine Transponderspulen benétigt. In Trans-
pondern  zur  Tieridentifikation = werden typischerweise  Zylinderspulen  mit
d-1=5mm - 0,75 mm eingesetzt. Die fiir die Energieversorgung des Transponders maf3geb-
liche Gegeninduktivitit M sinkt dabei wegen der Proportionalitéit zur Querschnittsflédche der
Spule (M ~ A, Formel 4.13) stark ab. Durch das Einbringen eines Ferritmaterials mit hoher
Permeabilitit p in den Innenraum der Spule (M ~ ¥ 2> M ~ w-H-A, Formel 4.13) kann die
Gegeninduktivitdt jedoch wieder erheblich angehoben werden, sodass damit die kleine
Querschnittsfliche der Spule ausgeglichen wird.

)

Spule

Lange |
Abb. 4.53 Autbau einer Ferritantenne in einem 135 kHz-Glastransponder.

Die Induktivitét einer Ferritantenne kann nach folgender Gleichung berechnet werden [phil-
mag]:
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\12
L = HoMremi N - A

1 [4.59]

41.12.3 Ferritabschirmung in metallischer Umgebung

Beim Einsatz von (induktiv gekoppelten) RFID-Systemen wird héufig die Anforderung ge-
stellt, Antennen von Lesegeréten oder Transpondern direkt auf metallischen Oberflidchen zu
montieren. Dies kann eine Leserantenne fiir einen Fahrkartenautomaten oder auch ein Trans-
ponder zur Montage auf Gasflaschen sein.

magn. Feldlinien *%
/

Metall / \ Leiterschleife/Spule / \ Metall

Abb. 4.54 Leserantenne (/inks) und Gasflaschentransponder im U-Kern mit Lesekopf (rechts) kénnen mit ei-
ner Ferritabschirmung unmittelbar auf bzw. in Metalloberflichen montiert werden.

Ferrit

Eine Montage von Spulenwindungen unmittelbar auf einer metallischen Oberfldche ist je-
doch nicht moglich. Der magnetische Fluss durch die Metalloberflédche induziert darin Wir-
belstrome, die der Ursache, d. h. dem Feld des Lesegerites, entgegenwirken (,,Lenzsche
Regel”) und damit das magnetische Feld an der Oberfliche des Metalls so stark beddmpfen,
dass eine Kommunikation zwischen Lesegerét und Transponder nicht mehr moglich ist. Da-
bei ist es gleichgiiltig, ob die auf der Metalloberfliche montierte Spule das magnetische Feld
selbst erzeugt (Leserantenne) oder ob das Feld von ,,auflerhalb® auf die Metallplatte triftt
(Transponder auf Metalloberflidche).

Durch das Einfiigen hochpermeabler Ferrite zwischen Spule und Metalloberflidche kann das
Auftreten von Wirbelstromen weitgehend vermieden werden. Damit wird auch eine Anten-
nenmontage auf Metalloberflichen moglich.

Bei der Montage von Antennen auf Ferritoberflachen ist zu beriicksichtigen, dass die Induk-
tivitdt der Leiterschleifen bzw. Spulen durch die hohe Permeabilitét des Ferritmaterials teil-
weise erheblich vergroBert wird, sodass ein Neuabgleich der Resonanzfrequenz oder gar
eine vollige Neudimensionierung des Anpassnetzwerkes (bei Lesegerdten) notwendig sein
kann (siehe hierzu Kap. 11.4 ,,Anschluss von Antennen fiir induktiv gekoppelte Systeme*,
S. 365).
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4.1.12.4 Einbau von Transpondern in Metall

Unter gewissen Voraussetzungen ist auch der direkte Einbau von Transpondern in eine me-
tallische Umgebung moglich. Hierzu werden Glastransponder verwendet, da diese eine
Spule auf einem hochpermeablen Ferritstab enthalten. Wird solch ein Transponder horizon-
tal in eine ldngliche Vertiefung der Metalloberfliche eingesetzt, die etwas groBer als der
Transponder selbst ist, so kann der Transponder problemlos ausgelesen werden. Bei waag-
rechtem Einbau des Transponders verlaufen die Feldlinien durch den Ferritstab des Trans-
ponders parallel zur Metalloberfldiche, sodass sich die Wirbelstromverluste gering halten.
Das Einsetzen des Transponders in eine senkrechte Bohrung fiihrt hier nicht zum Erfolg, da
die Feldlinien durch den Ferritstab des Transponders in diesem Fall am Ende der Bohrung
senkrecht auf der Metalloberfldche enden wiirden. Die dabei auftretenden Wirbelstromver-
luste verhindern das Ansprechen eines Transponders.

Auch das Abdecken einer solchen Anordnung mit einem Metalldeckel ist moglich. Um den
Transponder ansprechen zu kénnen, wird jedoch ein schmaler Spalt dielektrischen Materials
(Lack, Kunststoff, Luft, ...) zwischen den beiden Metallfldchen benétigt. Die parallel zur
Metalloberfldache verlaufenden Feldlinien treten iiber den dielektrischen Spalt in den Hohl-
raum ein (siche Abbildung 4.56), sodass der Transponder gelesen werden kann. Durch den
Einbau in Metall kdnnen derartige Transponder in besonders rauer Umgebung eingesetzt
und sogar von tonnenschweren Fahrzeugen tiberrollt werden, ohne Schaden zu nehmen.

Abb. 4.55 Einbau eines Glastransponders in eine Metalloberflidche (rechts). Durch einen diinnen dielektri-
schen Spalt kénnen die Transponder sogar durch Metallumhiillung (links) gelesen werden.
(Foto: Hanex Co., Ltd. Japan)

Auch Disk-Tags und kontaktlose Chipkarten konnen zwischen Metallplatten eingebettet
werden. Um zu verhindern, dass die magnetischen Feldlinien in die Metallabdeckung ein-
dringen, werden auf der Ober- und Unterseite des Tags Metallfolien aus hochpermeablem
amorphen Metall aufgebracht [hanex]. Entscheidend fiir die Funktionalitit ist hierbei, dass
die amorphen Folien jeweils nur eine Hilfte des Tags bedecken.
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Abb. 4.56 Verlauf der Feldlinen um einen metallgekapselten Transponder. Durch den dielektrischen Spalt ver-
laufen die Feldlinien parallel zur Metalloberflache, sodass Wirbelstromverluste gering gehalten

werden. (Foto: Hanex Co., Ltd. Japan)

Die magnetischen Feldlinien treten parallel zur Oberfliache der Metallplatten in das amorphe
Metall und werden dort wie in einem Leiter gefiihrt. Am Spalt zwischen den beiden Teilfoli-
en entsteht ein magnetischer Fluss durch die Spule des Transponders, sodass dieser ausgele-

sen werden kann.

magnetic field lines

metal cover coil of the disk-tag
magnetic field lines amorphous metal
Abb. 4.57 Querschnitt durch ein Sandwich aus Disk-Transponder und Metallplatten. Durch Folien aus amor-

phem Metall werden die magnetischen Feldlinien nach auflen gefiihrt.
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4.2 Elektromagnetische Wellen

4.21 Entstehung elektromagnetischer Wellen

Weiter oben wurde beschrieben, wie ein sich zeitlich dnderndes Magnetfeld im Raum, ein
elektrisches Feld mit in sich geschlossenen Feldlinien (Wirbelfeld) induziert (siehe hierzu
auch Abbildung 4.11 auf Seite 77). Das elektrische Feld umfasst das magnetische Feld und
ist in sich selbst zeitlich verinderlich. Infolge der zeitlichen Anderung des elektrischen Wir-
belfeldes entsteht wiederum ein magnetisches Feld mit in sich geschlossenen Feldlinien
(Wirbelfeld). Es umfasst das elektrische Feld und ist selbst zeitlich verdnderlich, erzeugt also
seinerseits wiederum ein elektrisches Feld. Durch die gegenseitige Abhdngigkeit der sich
zeitlich dndernden Felder ist die Verkettung der elektrischen und magnetischen Felder im
Raum gegeben [frikke].

a)t=0 b)t=T/8 c)t=T/
@
©
d)t=3T/8 e)t=T/2
f) Strom und
Spannungsverteilung
auf einem Dipol
U
A A
|
Abb. 4.58 Entstehung einer elektromagnetischen Welle an einer Dipolantenne. Dargestellt ist das elektrische

Feld E. Das magnetische Feld H bildet sich ringférmig um die Antenne und steht somit rechtwinklig
zum elektrischen Feld.

Voraussetzung fiir das Zustandekommen der Strahlung ist die endliche Ausbreitungsge-
schwindigkeit (¢ = 300.000 km/s; Lichtgeschwindigkeit) des elektromagnetischen Feldes,
durch die verhindert wird, dass bei der zeitlichen Anderung der Spannung auf der Antenne
das Feld im Raum der Anderung verzogerungsfrei folgt. Das Entstehen einer elektromagne-
tischen Welle an einer Dipolantenne ist in Abbildung 4.58 dargestellt. Bereits beim Null-
durchgang der Wechselspannung (Abbildung 4.58¢) konnen dann die noch im Raum vorhan-
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denen Feldlinien der vorhergehenden Halbwelle nicht mehr auf der Antenne enden, sondern
schlielen sich durch Bildung abgeschniirter Wirbel in sich selbst. Die in der nun folgenden
Halbwelle entstehenden Wirbel mit umgekehrtem Richtungssinn drangen die bereits vorhan-
denen Wirbel und damit die in diesem Feld gespeicherte Energie mit Lichtgeschwindigkeit
¢ vom Strahler fort. Mit dem verénderlichen elektrischen Feld ist das magnetische Feld ver-
kettet, das sich gleichzeitig ausbreitet. Erst in einem gewissen Abstand haben sich die Felder
vom Strahler gelost und damit den Beginn der elektromagnetischen Strahlung (— Fernfeld)
eingeleitet. Bei hohen Frequenzen, also kleinen Wellenldngen, ist die entstehende Strahlung
besonders wirksam, da hier die Ablosung bereits in unmittelbarer Nahe des Strahlers auftritt,
in der noch sehr hohe Feldstdrken vorhanden sind [fricke].

Der Abstand zwischen zwei Feldwirbeln mit gleichem Richtungssinn wird als Wellenlinge
A der elektromagnetischen Welle bezeichnet und ergibt sich aus dem Quotienten von Licht-
geschwindigkeit ¢ und der Frequenz der Strahlung:

- [4.60]

10

Tabelle 4.5: Frequenz und Wellenlidnge verschiedener VHF-UHF Frequenzen

433 MHz 69 cm (70 cm Band)
868 MHz 34 cm
915 Mhz 33 cm
2,45 GHz 12 cm
5,8 GHz 5,2 cm

4211 Ubergang vom Nah- zum Fernfeld bei Leiterschleifen

Das von einer Leiterschleife primér erzeugte magnetische Feld beginnt unmittelbar an der
Antenne (siehe hierzu auch Kap. 4.1.1.1 ,,Feldstérkeverlauf H(x) bei Leiterschleifen, S. 67).
Bei der Ausbreitung des magnetischen Feldes bildet sich durch Induktion zunehmend auch
ein elektrisches Feld aus (vergleiche Abbildung 4.11 auf Seite 77). Das urspriinglich rein ma-
gnetische Feld geht so kontinuierlich in ein elektromagnetisches Feld tiber. In der Entfernung
A/27 beginnt sich zusitzlich das elektromagnetische Feld von der Antenne abzulésen und als
elektromagnetische Welle in den Raum zu wandern. Der Bereich von der Antenne bis zur
Ausbildung des elektromagnetischen Feldes wird als Nahfeld der Antenne bezeichnet. Der
Bereich, ab dem sich die elektromagnetische Welle vollstandig ausgebildet und von der An-
tenne abgelost hat, wird als Fernfeld bezeichnet.

Eine abgeloste elektromagnetische Welle kann nicht mehr durch induktive oder kapazitive
Kopplung auf die Antenne, von der sie erzeugt wurde, zuriickwirken. Fiir induktiv gekop-
pelte RFID-Systeme bedeutet dies, dass mit dem Beginn des Fernfeldes eine transformato-
rische (induktive) Kopplung nicht mehr moglich ist. Der Beginn des Fernfeldes (mit dem
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Radius rp = /27 als grobem Richtwert) um die Antenne stellt also eine uniiberschreitbare
Reichweitengrenze fiir induktiv gekoppelte Systeme dar.

Tabelle 4.6:  rgund A fiir verschiedene Frequenzbereiche

Der Feldstéirkeverlauf einer magnetischen Antenne entlang der Spulenachse x folgt im Nah-
bereich der Beziehung 1/d*, wie oben bereits gezeigt wurde. Dies entspricht einer Dampfung
von 60 dB pro Dekade (der Entfernung). Beim Ubergang zum Fernfeld hingegen tritt eine
Abflachung des Dampfungsverlaufes ein, da nach Ablosung des Feldes von der Antenne fiir
den Feldstirkeverlauf ausschlieBlich die Freiraumddmpfung elektromagnetischer Wellen
von Bedeutung ist. Die Feldstirke nimmt dann mit zunehmender Entfernung nur noch im
Verhéltnis 1/d ab (siehe hierzu Formel 4.65). Dies entspricht einer Dédmpfung von nur mehr
20 dB pro Dekade (der Entfernung):

Magnetische Antenne: Ubergang vom Mah- zum Fermfeld

Faldstirke H [dbpaim]

A20 |- 1:-.- 4] H HH : PbE H T | H HH B ey
.01 01 1 10 100 1000 10000
Abstand [m]

Abb. 4.59 Verlauf der magnetischen Feldstirke H, beim Ubergang vom Nah- zum Fernfeld bei einer Frequenz
von 13,56 MHz.

4.2.2 Strahlungsdichte S

Eine elektromagnetische Welle breitet sich vom Ort ihrer Entstehung kugelférmig im Raume
aus. Gleichzeitig wird durch die elektromagnetische Welle Energie in den umgebenden
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Raum transportiert. Diese Energie verteilt sich in zunehmender Entfernung von der Strah-
lungsquelle auf eine immer grofler werdende Kugeloberfldche. In diesem Zusammenhang
spricht man von der Strahlungsleistung pro Fliache, auch Strahlungsdichte S genannt.

Bei einem kugelformigem Strahler, dem so genannten isotropen Strahler, wird die Energie
in alle Richtungen gleichméBig abgestrahlt. In der Entfernung r kann die Strahlungsdichte S
sehr leicht als Quotient aus der dem Strahler zugefiihrten Energie (also der Sendeleistung
Pgrp) und der Kugeloberflache berechnet werden.

P
s ==& [4.61]
4rr

4.2.3 Feldwellenwiderstand und Feldstarke E

Die von der elektromagnetischen Welle transportierte Energie ist im elektrischen und ma-
gnetischen Feld der Welle gespeichert. Zwischen der Strahlungsdichte S und den Feldstérken
E und H der miteinander verketteten elektrischen und magnetischen Felder besteht daher ein
fester Zusammenhang. Das elektrische Feld mit der elektrischen Feldstirke E steht senkrecht
zum magnetischen Feld H. Die zwischen den Vektoren E und H aufgespannte Fliche bildet
die Wellenfront und steht senkrecht zur Ausbreitungsrichtung. Die Strahlungsdichte S ist da-
bei durch den poyntigschen Strahlungsvektor S als Vektorprodukt aus E und H gegeben.

S=ExH [4.62]

Strahlungsquelle

O

Abb. 4.60 Der poyntigsche Strahlungsvektor S als Vektorprodukt aus E und H.

Das Verhiltnis der Feldstiarken E und H zueinander wird durch Permeabilitidtskonstante und
der Dielektrizitdtszahl des Ausbreitungsmediums der elektromagnetischen Welle definiert.
Im Vakuum sowie anndhernd auch in Luft gilt:

E-H-[,, =HZ [4.63]

Zy wird als Feldwellenwiderstand (Zg = 120m€2 = 377Q2) bezeichnet. Es gilt ferner folgender
Zusammenhang;:

E= 5 Z [4.64]
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Aus Gleichung [4.61] kann somit auch die Feldstirke E in einem bestimmten Abstand r zur
Strahlungsquelle berechnet werden. Pgrp ist die vom isotropen Strahler abgestrahlte Sende-
leistung;:

P -7
E = [-ERE_F > L [4.65]
47r

4.2.4 Polarisation elektromagnetischer Wellen

Die Polarisation einer elektromagnetischen Welle wird durch die Richtung des elektrischen
Feldes der Welle bestimmt. Man unterscheidet zwischen Linearpolarisation und Zirkularpo-
larisation. Bei der Linearpolarisation dient die Richtung der Feldlinien des elektrischen Fel-
des E in Bezug auf die Erdoberfliche zur Unterscheidung zwischen horizontaler- (die
elektrischen Feldlinien verlaufen parallel zur Erdoberfldche) und vertikaler (die elektrischen
Feldlinien verlaufen senkrecht zur Erdoberfldche) Polarisation.

So ist z. B. die Dipolantenne eine linear polarisierte Antenne, bei der die elektrischen Feld-
linien parallel zur Dipolachse verlaufen. Eine vertikal zur Erdoberfliche montierte Dipolan-
tenne erzeugt damit ein verikal polarisiertes elektromagnetisches Feld.

A
E
H

o—

O— E
<

a) vertikale Polarisation b) horizontale Polarisation c) zirkulare Polarisation
Abb. 4.61 Definition der Polarisation elektromagnetischer Wellen.

Die Energielibertragung zwischen zwei linear polarisierten Antennen ist dann optimal, wenn
die Polarisationsrichtung beider Antennen identisch ist. Ein Minimum der Energieiibertra-
gung hingegen stellt sich ein, wenn die Polarisationsrichtungen von Sende- und Empfangs-
antenne um exakt 90° oder 270° zueinander gedreht sind (z. B. horizontale Antenne gegen
vertikale Antenne). Hier ist bei der Leistungsiibertragung mit einer zusétzlichen Dampfung
von 20 dB durch Polarisationsverluste zu rechnen [rothammel], d. h. von der Empfangsan-
tenne wird nur noch 1/100 der maximal moglichen Leistung aus dem eingestrahlten elektro-
magnetischen Feld aufgenommen.

Bei RFID-Systemen ist die Lage der Antennen im portablen Transponder und im Lesegerit

zueinander in der Regel unbestimmt. Dies kann zu starken und unvorhersagbaren Schwan-
kungen in der Lesereichweite fithren. Eine Abhilfe dieses Problems ist die Verwendung zir-
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kularer Polarisation in der Antenne des Lesegerites. Die prinzipielle Erzeugung einer zirku-
laren Polarisation ist in Abbildung 4.61 dargestellt: Zwei Dipole werden in der Form eines
Kreuzes montiert. Einer der beiden Dipole wird dabei iiber eine 90° (A/4-) Verzégerungslei-
tung gespeist. Die Polarisationsrichtung des auf diese Weise erzeugten elektromagnetischen
Feldes dreht je einmal um 360°, wihrend sich die Wellenfront um eine Wellenldnge fortbe-
wegt. Durch entsprechende Anordnung der Verzogerungsleitung ldsst sich die Drehrichtung
des Feldes bestimmen. Man unterscheidet zwischen linksdrehender und rechtsdrehender zir-
kularer Polarisation.

Zwischen einer linear polarisierten und einer zirkular polarisierten Antenne ist mit einem Po-

larisationsverlust von 3dB zu rechnen, dies jedoch unabhéngig von der Polarisationsrichtung
der Empfangsantenne (z. B. des Transponders).

4241 Reflexion elektromagnetischer Wellen

Eine elektromagnetische Welle, welche von einer Sendeantenne in den umgebenden Raum
abgestrahlt wird, trifft dabei auf unterschiedliche Objekte. Die ein Objekt erreichende Hoch-
frequenzenergie wird zu einem Teil von diesem absorbiert und in Warme umgewandelt, der
andere Teil wird mit unterschiedlicher Stérke in viele Richtungen gestreut.

Ein kleiner Teil der reflektierten Energie gelangt schlielich wieder zur Sendeantenne zu-
riick. In der RADAR-Technik wird diese Reflexion zur Messung der Entfernung und Rich-
tung von entfernten Objekten verwendet.

Bei RFID-Systemen nutzt man die Reflexion elektromagnetischer Wellen (Backscatter-Sy-
stem, modulierter Riickstrahlquerschnitt) zur Dateniibertragung von einem Transponder
zum Lesegerit. Da die Reflexionseigenschaften von Objekten im Allgemeinen mit steigen-
der Frequenz zunehmen, werden diese Systeme vor allem auf den Frequenzbereichen 868
MHz (Europa), 915 MHz (USA), 2,45 GHz und héher eingesetzt.

N
j\%ﬁk

Abb. 4.62 Die Reflexion an einem entfernten Objekt wird auch in der Radartechnik genutzt.

F)EIRP

Wir wollen uns nun den Verhéltnissen in einem RFID-System zuwenden: Von der Antenne
eines Lesegerites wird eine elektromagnetische Welle mit der Sendeleistung Pgrp in alle
Richtungen des Raumes abgestrahlt. Die am Ort des Transponders eintreffende Strahlungs-
dichte S kann leicht aus Formel 4.61 ermittelt werden. Von der Antenne des Transponder
wird nun eine Leistung P, reflektiert, die proportional zur Leistungsdichte S und dem so ge-
nannten Riickstreuquerschnitt G ist:
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P.=0-S [4.66]

Auch die reflektierte elektromagnetische Welle breitet sich vom Ort der Reflexion kugelfor-
mig im Raum aus. So nimmt auch die Strahlungsleistung der reflektierten Welle mit dem
Quadrat der Entfernung (r2) zur Strahlungsquelle (d. h. der Reflexion) ab. Zur Antenne des
Lesegerites kommt schlieBlich die folgende Leistungsdichte zuriick:

P -0

- _ _ "ERP _O _ TEIRP

SBack = 52_3._.__5__.._._2_.__._.5_____._.2___2 [4.67]
4rnr 4rnr 4nr” 4mr (4n)” - r

Der Radar-Riickstreuquerschnitt ¢ (radar cross section, RCS, scatter aperture) ist ein Mal}
fiir die Fahigkeit eines Objekts, elektromagnetische Wellen zu reflektieren. Der Riickstreu-
querschnitt hingt von einer Reihe von Parametern ab, wie ObjektgroBe, Gestalt, Material,
Oberflachenstruktur, aber auch Wellenldnge und Polarisation. Ein exakter Riickstreuquer-
schnitt kann nur fiir einfache Oberflichen, wie Kugeln, ebene Flichen und Ahnliches, exakt
berechnet werden (s. z. B. in [Baur]). Auch das Material hat einen erheblichen Einfluss. So
reflektieren Metalloberfldichen weitaus besser als Kunststoff oder Verbundwerkstoffe. Da
die Abhéngigkeit des Riickstreuquerschnitts ¢ von der Wellenldnge eine wesentliche Rolle
spielt, teilt man Objekte in drei Klassen ein:

* Rayleigh-Bereich: Die Wellenldnge ist grof3, verglichen mit den Objektabmessungen.
Fiir Objekte, die kleiner als etwa die halbe Wellenlidnge sind, weist ¢ eine A4 Abhingig-
keit auf, sodass die Reflexionseigenschaften von Objekten, die kleiner als 0,1 A sind, in
der Praxis vollig vernachléssigbar sind.

» Resonanz-Bereich: Die Wellenldnge ist vergleichbar mit den Objektabmessungen. Hier
schwankt ¢ bei Verdnderung der Wellenldnge einige dB um den geometrischen Wert. Ob-
jekte mit scharfer Resonanz, etwa scharfe Kanten, Schlitze und Spitzen, kénnen bei be-
stimmten Wellenldngen Resonanziiberh6hungen von ¢ aufweisen. Dies gilt unter be-
stimmten Umstidnden insbesondere fiir Antennen, die auf ihrer Resonanzwellenlinge
(Resonanzfrequenz) angestrahlt werden.

*  Optischer Bereich: Die Wellenldnge ist klein gegen die Objektabmessungen. Hier haben
ausschlieBlich die Geometrie und die Lage (Einfallswinkel der elektromagnetischen
Welle) des Objekts Einfluss auf den Riickstreuquerschnitt.

Backscatter-RFID-Systeme verwenden verschiedene Bauformen von Antennen als Reflexi-
onsfliche. Reflexionen an Transpondern treten daher ausschlieBlich im Resonanzbereich
auf. Zur Berechnung und zum Versténdnis dieser Systeme ist es also notwendig, den Riick-
streuquerschnitt ¢ einer resonanten Antenne zu kennen. Eine detailierte Einfithrung in die
Berechnung des Riickstreuquerschnittes kann daher den folgenden Kapiteln entnommen
werden.

Aus Formel 4.67 geht auch hervor, dass die vom Transponder zuriickreflektierte Leistung
proportional zur vierten Wurzel der Sendeleistung des Lesegerites ist. Mit anderen Worten:
Will man die am Lesegeridt ankommende Strahlungsleistung S des vom Transponder reflek-
tierten Signals bei einer Verdopplung der Entfernung r konstant halten, muss man die Sen-
deleistung versechzehnfachen!
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reflektierte
Welle

Reader Transponder

Abb. 4.63 Ausbreitung ausgesendeter und am Transponder reflektierter Wellen.

4.2.5 Antennen

In den vorhergehenden Kapitel (siehe dazu Kap. 4.1.6 ,,Induktionsgesetz*, S. 76, sowie Kap.
4.2.1 ,Entstehung elektromagnetischer Wellen®, S. 120) wurde die Entstehung elektroma-
gnetischer Wellen bereits eingehend beschrieben. Die Abstrahlung elektromagnetischer
Wellen ist entsprechend den physikalischen GesetzméBigkeiten grundsétzlich bei allen
Strom und/oder Spannung fithrenden elektrischen Leitern zu beobachten. Im Gegensatz zu
diesen eher parasitdren Effekten ist eine Antenne jedoch ein Bauteil, bei dem die Abstrahlung
oder der Empfang elektromagnetischer Wellen durch konstruktive Eigenschaften fiir be-
stimmte Frequenzbereiche erheblich optimiert wurde. Das Verhalten einer Antenne ist in
diesem Zusammenhang genau vorhersagbar und mathematisch exakt definiert.

4251 Gewinn und Richtwirkung

In Kapitel 4.2.2 ,,Strahlungsdichte S*, S. 122 wurde gezeigt, wie sich die von einem isotro-
pen Strahler ausgestrahlte Leistung Pgrp in der Entfernung r vollkommen gleichmiBig auf
eine Kugeloberfldche verteilt. Integriert man die Leistungsdichte S der elektromagnetischen
Welle iiber die gesamte Kugeloberfldche, so erhilt man als Ergebnis wieder die vom Isotro-
penstrahler ausgestrahlte Leistung Pgrp.

Pugp = [ S-dA [4.68]
A

sphere

Eine reale Antenne, etwa ein Dipol, strahlt die eingespeiste Leistung jedoch nicht mehr
gleichméBig in alle Richtungen ab. So wird etwa von einer Dipolantenne in axialer Richtung
zur Antenne iiberhaupt keine Leistung abgestrahlt.

Formel 4.68 gilt fiir alle Bauformen von Antennen. Strahlt die Antenne die eingespeiste Lei-
stung in unterschiedliche Richtungen mit unterschiedlicher Intensitét, so ist Formel 4.68 nur
zu erfiillen wenn die Strahlungsdichte S in Vorzugsrichtung der Antenne stérker ist, als dies
mit einem Isotropenstrahler der Fall wére. Abbildung 4.64 zeigt das Strahlungsdiagramm ei-
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ner Dipolantenne im Vergleich zu einem isotropen Strahler. Die Lange des Vektors G(®) gibt
dabei die relative Strahlungsdichte in Richtung des Vektors an. In der Hauptstrahlrichtung
(G;) kann die Strahlungsdichte wie folgt berechnet werden.

S=P1'Gi
2

[4.69]

4t -r
P, ist die in die Antenne eingespeiste Leistung. G; wird als Gewinn der Antenne bezeichnet
und gibt an, um welchen Faktor die Strahlungsdichte S bei gleicher Sendeleistung im Ver-
gleich zu einem Isotropenstrahler stérker ist.

Strahlungsdiagramm Isotroper Strahler\

— ~

Strahlungsdiagramm Dipol -~ ~

Abb. 4.64 Strahlungsdiagramm einer Dipolantenne im Vergleich zum Strahlungsdiagramm eines Isotropen-
strahlers.

Ein in der Funktechnik wichtiger Begriff in diesem Zusammenhang ist die E/RP (effective
isotropic radiated power).

Pegp = Py - G; [4.70]

Diese Angabe ist hdufig in Funkzulassungsvorschriften zu finden und gibt an, mit welcher
Sendeleistung ein Isotropenstrahler (d. h. G; = 1) gespeist werden miisste, um eine definierte
Strahlungsleistung im Abstand r zu erzeugen. Eine Antenne mit einem Gewinn G; darf des-
halb nur mit einer um diesen Faktor geringeren Sendeleistung P gespeist werden, um die
vorgegebenen Grenzwerte nicht zu iiberschreiten:

P
P, = ‘g‘“’ [4.71]

1
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Tabelle 4.7: Um eine konstante EIRP in Hauptstrahlrichtung abzustrahlen, muss mit zunehmendem
Antennengewinn G weniger Sendeleistung in die Antenne eingespeist werden.

Isotropenstrahler Gi = 1 4 W
Dipolantenne Gi = 1,64 2,44 W
Antenne Gi =3 1,33 W

4.2.5.2 EIRP und ERP

Neben Leistungsangaben in EIRP st6ft man in Zulassungsvorschriften (radio regulation) so-
wie in der Fachliteratur hiufig auch auf die Leistungsangabe ERP (equivalent radiated po-
wer). Auch die ERP ist eine bezogene Leistungsangabe. Im Gegensatz zur EIRP bezieht sich
ERP jedoch nicht auf einen Kugelstrahler, sondern auf eine Dipolantenne. Eine als ERP ge-
kennzeichnete Leistungsangabe driickt also aus, mit welcher Sendeleistung eine Dipolanten-
ne gespeist werden miisste, um eine definierte Strahlungsleistung im Abstand r zu erzeugen.
Da der Gewinn der Dipolantenne (G; = 1,64) gegeniiber dem Isotropenstrahler bekannt ist,
lassen sich beide Angaben jedoch leicht ineinander iiberfiihren:

Pgirp = Pgrp - 1,64 [4.72]

4.2.5.3 Eingangsimpedanz

Eine besonders wichtige Eigenschaft der Antenne ist die komplexe Eingangsimpedanz Z 5.
Diese setzt sich zusammen aus einem komplexen Widerstand XA, einem Verlustwiderstand
Ry und dem so genannten Strahlungswiderstand R, (radiation resistance).

Z, = R, +Ry+jX, [4.73]

Der Verlustwiderstand Ry, ist ein Wirkwiderstand und beschreibt alle Verluste durch den vor-
handenen ohmschen Widerstand aller stromfithrenden Leitungsteile der Antenne. Die in die-
sem Widerstand umgesetzte Leistung wird in Warme umgewandelt.

Auch der Strahlungswiderstand R, hat die Einheit eines Wirkwiderstandes, die darin umge-
setzte Leistung entspricht jedoch der von der Antenne in Form elektromagnetischer Wellen
in den Raum abgestrahlten Leistung.

Auf der Betriebsfrequenz (d. h. der Resonanzfrequenz der Antenne) wird der komplexe Wi-
derstand X 5 der Antenne zu null. Fiir eine verlustlose Antenne (d. h. Ry, = 0) gilt dann:

Z,(fres) = R, [4.74]

Die Eingangsimpedanz einer idealen Antenne im Resonanzfall ist also ein reeller Wider-
stand mit dem Wert des Strahlungswiderstandes R,. Bei einem A/2-Dipol betrigt der Strah-
lungswiderstand R, = 73€2.
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Dipol

Transponder Antenne

Abb. 4.65 Ersatzschaltbild einer Antenne mit angeschlossenem Transponder.

4.2.5.4 Wirksame Flache und Riickstreuquerschnitt

Die einer Antenne maximal entnehmbare Empfangsleistung, optimale Ausrichtung und rich-
tige Polarisation vorausgesetzt, ist proportional der Leistungsdichte S einer einfallenden
ebenen Welle und einem Proportionalititsfaktor. Der Proportionalitétsfaktor hat die Dimen-
sion einer Fliche und wird deshalb als wirksame Fldiche A, (effective aperture) bezeichnet.
Es gilt:

P, = A,-S [4.75]

A, kann man sich bildlich als Flache, senkrecht zur Ausbreitungsrichtung, vorstellen, durch
die, bei gegebener Strahlungsdichte S, die Leistung P, hindurchtritt [meinke]. Von der wirk-
samen Flache wird die hindurchtretende Leistung aufgenommen und an den Wirkwiderstand
R der angeschlossenen Abschlussimpedanz Zt abgegeben.

Neben der wirksamen Flidche A, besitzt eine Antenne auch einen Riickstreuquerschnitt ¢ =
A, (scatter aperture), an dem elektromagnetische Wellen reflektiert werden.

Um dies besser zu verstehen, betrachten wir noch einmal Abbildung 4.65 auf Seite 130.
Beim Empfang eines elektromagnetischen Feldes mit der Strahlungsdichte S wird in der An-
tenne eine Spannung U, induziert, welche die Ursache eines Stromes I durch die Antennen-
impedanz Z, und die Abschlussimpedanz Zt darstellt. Der Strom I ergibt sich aus dem
Quotienten der induzierten Spannung U, mit der Reihenschaltung der Einzelimpedanzen
[Kraus].

I = Uy Uy
ZT+ZA

[4.76]

JR ARG+ R+ (X + X
Ferner gilt fur die an Z1 abgegebene Empfangsleistung P

R ‘Rp [4.77]
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Abb. 4.66 Zusammenhang zwischen der Strahlungsdichte S und Empfangsleistung P einer Antenne.

Wir ersetzen nun 12 in Formel 4.77 durch den Ausdruck in Formel 4.76 und erhalten:

2
U, -R
P, = i — . [4.78]
(R, +Ry +Rp)™ + (X, + Xp)

Nach Formel 4.75 ist die wirksame Flédche A, der Quotient aus der Empfangsleistung P, und
der Strahlungsdichte S. Daraus ergibt sich schlieBlich:

P U2 R
A, = < - o T . [4.79]
S SR FRy+Rp) (X, +Xp) ]

Wird die Antenne in Leistungsanpassung betrieben, also Rt = Ry, und Xt =-X,, so verein-
facht sich Formel 4.79 noch einmal und wir erhalten

Uy
A, = SR [4.80]
Wie in Abbildung 4.65 zu erkennen ist, flieBt der Strom I auch durch den Strahlungswider-
stand R, der Antenne. Die dabei umgesetzte Leistung P wird von der Antenne abgestrahilt,
wobei es vollkommen gleichgiiltig ist, ob die Ursache des Stromes I aus dem Empfang eines
elektromagnetischen Feldes oder durch Speisung aus einem Sender herriihrt. Die von der
Antenne abgestrahlte, d. h. im Empfangsfall reflektierte Leistung Py, errechnet sich aus:

pPg = I*-R [4.81]

2 2
P DR Yo R [4.82]
S S SR ARy FRY + (X, + X))

Wird die Antenne wieder in Leistungsanpassung betrieben und ist dariiber hinaus verlustlos,
d. h. Ry =0, Rt =R, und X1 =-X,, so gilt vereinfacht:
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U
6= Ag = 0 [4.83]
4SRr
4\
3
)
<
o
S 2
7
=
1
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Abb. 4.67 Verlauf der relativen Wirkfliche A, und des relativen Riickstreuquerschnittes G in Abhingigkeit
vom Verhiltnis der Widerstéinde R und R. Bei R1/R, = 1, wird die Antenne in Leistungsanpas-
sung (Rt =R,) betrieben. Der Fall R/R 5 = 0 entspricht einem Kurzschluss an den Anschliissen der
Antenne.

Im Falle der leistungsangepassten Antenne gilt also: 6 = Ag = A.. Dies bedeutet, dass nur
die Hilfte der insgesamt aus dem elektromagnetischen Feld aufgenommenen Leistung dem
Abschlusswiderstand Rt zugefiihrt wird, die andere Hilfte wird von der Antenne in den
Raum zurtickreflektiert.

Interessant ist das Verhalten des Riickstreuquerschnittes Ag bei unterschiedlichen Werten
der Abschlussimpedanz Zt. Von besonderer Bedeutung fiir die RFID-Technologie ist dabei
der Grenzfall Z1 = 0. Dies entspricht einem Kurzschluss an den Anschlusspunkten der An-
tenne. Aus Formel 4.82 ergibt sich hierfiir:

2

U—0=4A

Omax = AS-max = SR

= A, [4.84]

Der gegensétzliche Grenzfall besteht darin, einen unendlich hochohmigen Abschlusswider-
stand an die Antenne anzuschlieBen, d. h. Zt — oo. Aus Formel 4.82 ist leicht zu ersehen,
dass der Riickstreuquerschnitt Ag, ebenso wie der Strom I dabei gegen null gehen.

Omin = AS-min = OIZT_>0<, [485]
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Der Riickstreuquerschnitt kann also bei unterschiedlichen Werten der Abschlussimpedanzen
Z1 beliebige Werte im Bereich 0 ... 4A, annehmen. Diese Eigenschaft von Antennen wird
bei Backscatter RFID-Systemen zur Dateniibertragung von Transponder zum Lesegerit ein-
gesetzt (siche Kap. 4.2.6.6 ,,Modulierter Riickstreuquerschnitt®, S. 151).

Aus Formel 4.82 ist lediglich der Zusammenhang zwischen dem Riickstreuquerschnitt Ag
und den Einzelwiderstéinden der Ersatzschaltung aus Abbildung 4.65 erkennbar. Zur Berech-
nung der reflektierten Leistung Pg einer Antenne (siche Kap. 4.2.4.1 ,,Reflexion elektroma-
gnetischer Wellen®, S. 125) bendtigen wir jedoch den absoluten Wert fiir Ag. Die wirksame
Fldche A, einer Antenne ist proportional zu ihrem Gewinn G [meinke], [kraus]. Da fiir die
meisten Antennenbauformen der Gewinn bekannt ist, kann die wirksame Fliche A, und da-
mit auch der Riickstreuquerschnitt Ag, fiir den Fall der Anpassung (Z, = Zy) einfach berech-
net werden. Es gilt:'#

2
c=Ae=Z§-G [4.86]

Aus Formel 4.75 folgt dann:

-
[
>
»
[
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G-S [4.87]
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N
=

4255 Effektive Linge

Wie wir gesehen haben, wird durch ein elektromagnetisches Feld in der Antenne eine Span-
nung U induziert. Die Spannung Uy, ist proportional zur elektrischen Feldstérke E der ein-
fallenden Welle. Der Proportionalititsfaktor hat die Dimension einer Linge und wird
deshalb wirksame Lénge 1, (auch wirksame Hohe h, engl.: effective height h) genannt [mein-
ke]. Es gilt:

Ug=1ly-E=1, .57 [4.88]

Fiir den Fall der angepassten Antenne (d. h. R, = Rt) kann die effektive Lange aus der wirk-
samen Fldche A, ermittelt werden [kraus]:

A.-R
1y -2 [he s [4.89]
ZF

Ersetzen wir A, noch durch den Ausdruck in Formel 4.86, so kann die effektive Lénge einer
angepassten Antenne auch aus dem iiblicherweise bekannten (bzw. messtechnisch leicht er-
mittelbaren) Gewinn G berechnet werden:

G-R,
Io = M [4.90]

14 Die Herleitung dieser Beziehung ist fiir das Verstdndnis von RFID-Systemen nicht von Bedeutung, kann
aber bei Bedarf aus [kraus], Kapitel 2-22 entnommen werden.
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4.25.6 Dipolantenne

Die Dipolantenne in ihrer einfachsten Bauform besteht lediglich aus einem geraden Lei-
tungsstiick (z. B. einem Kupferdraht) einer definierten Lange. Durch entsprechende Form-
gebung konnen die charakteristischen Eigenschaften, vor allem Strahlungswiderstand und
Bandbreite, beeinflusst werden.

Abb. 4.68 915 MHz Transponder mit einer einfachen, gestreckten Dipolantenne. In der Hilfte der Langsrich-
tung ist der Transponder erkennbar. (Bild: Trolleyscan, South Africa)

Ein einfacher, gestreckter Halbwellendipol (A/2-Dipol) besteht dabei aus einem Leitungs-
stiick der Lange 1 = A/2, das in der Hélfte der Léngsrichtung unterbrochen ist. An dieser Un-
terbrechung wird der Dipol gespeist.

Aus der Parallelschaltung zweier A/2-Leitungsstiicke in geringem Abstand (d < 0,05A) ent-
steht der Schleifendipol (auch Faltdipol, engl.: 2-wire folded dipole). Dieser weist etwa den
vierfachen Strahlungswiderstand des einfachen A/2-Dipols auf (R, = 240 .. 280 €2). Nach
[rothammel] gilt folgender Zusammenhang:

( N
| |
R, = 73,2Q L J
Eine Abart des Schleifendipols ist der Doppelschleifendipol (3-wire folded dipole). Der
Strahlungswiderstand des Doppelschleifendipols ist stark von Leiterdurchmesser und dem
Abstand der A/2-Leitungsstiicke zueinander abhingig. In der Praxis nimmt der Strahlungs-

widerstand des Doppelschleifendipols Werte von 540 .. 2000 €2 an. Nach [rothammel] gilt
folgender Zusammenhang:

[4.91]
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- N2
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R, = 73,20 [4.92]
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Abb. 4.69 Unterschiedliche Bauformen von Dipolantennen — von oben nach unten: einfacher gestreckter Di-

pol, Schleifendipol, Doppelschleifendipol.

Die Bandbreite eines Dipols lésst sich durch das Verhéltnis von Durchmesser und Lénge des
A/2-Leitungsstiickes beeinflussen und nimmt mit zunehmendem Durchmesser ebenfalls zu.
Allerdings muss der Dipol dann zunehmend etwas verkiirzt werden, um auf der gewtinschten
Frequenz in Resonanz zu kommen. Der Verkiirzungsfaktor betrdgt in der Praxis etwa
0,90 .. 0,99. Fiir eine genauere Berechnung hierzu sei jedoch auf die Antennenliteratur, z. B.
[rothammel], [kraus] verwiesen.

Tabelle 4.8: Elektrische Eigenschaften von Dipol und Faltdipol.
A/2 Dipol 0,13 22 0,32 A

2/2 Faltdipol 1,64 0,13 27 0,64 ). 78°
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4.2.5.7 Yagi-Uda-Antenne

Die nach ihren Erfindern benannte Yagi-Uda-Antenne ist die wohl wichtigste Bauform einer
Richtantenne in der Funktechnik.

Die Antenne stellt einen Léngsstrahler, bestehend aus einem gespeisten Strahler und einer
Reihe von parasitiren Elementen, dar. Eine typische Yagi-Uda-Antenne ist in Abbildung
4.70 dargestellt. Vor dem gespeisten Strahler (meist ein Dipol oder Faltdipol) sind in Rich-
tung der gewiinschten Hauptstrahlrichtung parasitire Dipole angeordnet, die als Direktoren
wirken, wihrend ein meist einzelner Stab hinter dem Erreger als Reflektor arbeitet. Zur Aus-
bildung der Richtstrahlung miissen die als Direktoren wirkenden Stéber kiirzer und der als
Reflektor arbeitende Stab lénger als der bei Resonanz arbeitende Erreger sein [meinke]. Ge-
geniiber einem isotropen Strahler lassen sich mit einer Yagi-Uda-Antenne Gewinne von
9 dBi (mit 3 Elementen) bis 12 dB (mit 7 Elementen), mit so genannten ,,langen* Yagi-An-
tennen (10, 15 oder mehr Elemente) sogar bis zu 15 dBi in Hauptstrahlrichtung erreichen.

Yagi-Uda-Antennen werden aufgrund ihrer Baugr6Be ausschlieBlich als Antennen fiir Lese-
geriite eingesetzt. Ahnlich einer Taschenlampe strahlt die Yagi-Uda-Antenne in nur eine
Hauptstrahlrichtung, bei exakt bekanntem Offnungswinkel. Stérungen von seitlich benach-
barten Geréten oder Lesegerdten konnen damit unterdriickt und ausgeblendet werden.

Aufgrund der weiten Verbreitung der Yagi-Uda-Antenne sowohl als Antenne fiir den Rund-
funk- und Fernsehempfang als auch in der kommerziellen Funktechnik, existiert eine un-
iiberschaubare Anzahl an Literatur zu Funktionsweise und Konstruktion dieser Antennen-
bauform. An dieser Stelle soll daher nicht weiter auf diese Antennen eingegangen werden.

Abb. 4.70 Typische Bauform einer Yagi-Uda-Richtantenne (6 Elemente), bestehend aus einem gespeisten
Strahler (2. Querstab von links), einem Reflektor (1. Querstab von links) und vier Direktoren (3. bis
6. Querstab von links). (Bild: Trolleyscan, Siid-Afrika)

4.2.5.8 Patch- oder Mikrostripantennen

Patch-Antennen (auch Mikrostrip- oder Planarantennen) sind in vielen Gerdten der moder-
nen Kommunikationstechnik zu finden. So etwa auch in den neuesten Generationen der im-
mer kleineren GPS-Empfiénger und Mobiltelefone. Dank ihrer speziellen Bauform bieten
Patch-Antennen auch fiir RFID-Systeme einige Vorteile.
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Abb. 4.71 Grundsitzlicher Aufbau einer Patch-Antenne. Das Verhiltnis von Lp zu hyy ist in der Abbildung
nicht mafBstabsgerecht dargestellt.

In ihrer einfachsten Form besteht eine Patch-Antenne aus einer beidseitig kaschierten (d. h.
metallisierten) Leiterplatte (z. B. Teflon oder PTFE fiir hohere Frequenzen), bei der die Un-
terseite eine durchgehende Massefldche (Ground) bildet [kraus-g]. Auf der Oberseite befin-
det sich ein kleines Rechteck, welches an einer Seite iiber eine Mikro-Streifenleitung
(Mikrostrip-feed), durch Zuleitungen durch die Grundplatte hindurch (Abbildung 4.73) oder
durch kapazitive Kopplung tiber eine Zwischenschicht (aperture coupled patch antenns, sie-
he hierzu [kossel], [fries]) gespeist wird. Planarantennen kénnen daher durch Platinendtz-
technik in gut reproduzierbarer Weise billig hergestellt werden.

Abb. 4.72 Praktischer Aufbau einer Patchantenne fiir 915 MHz auf einer Leiterplatte aus Epoxydharz.
(Bild: Trolleyscan, South Africa)

Die Linge L, des Patches bestimmt die Resonanzfrequenz der Antenne. Unter der Voraus-
setzung hp << gilt fiir die Lénge L,

“h, [4.93]

Ublicherweise betrigt die Dicke hpy des Substrates 1 .. 2 % der Wellenlinge.

Die Breite w), beeinflusst die Resonanzfrequenz der Antenne nur wenig, bestimmt aber den
Strahlungswiderstand R, der Antenne [krug]. Es gilt:

fiir W < A2:
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Wird die Patchantenne auf ihrer Resonanzfrequenz betrieben, so betrdgt der Phasenunter-
schied zwischen den Patchkanten a und b genau 180°. Abbildung 4.71 zeigt den Verlauf der
elektrischen Feldlinien. An den Ein- und Austrittskanten des Patches verlaufen die Feldlini-
en gleichphasig. Die Patchkanten a und b verhalten sich damit wie zwei gleichphasig gespei-
ste Schlitzantennen. Die Polarisation der Antenne ist linear und parallel der Langskante L.

Strahlerelement

Metallisierung

Substrat

Speisung

Abb. 4.73 Speisung eines A/2-Strahlergrundelements einer Patch-Antenne iiber die riickseitige Zuleitung.

Durch die Art der Einspeisung lassen sich Patch-Antennen auch mit zirkularer Polarisation
einsetzen. Um eine zirkulare Polarisation zu erzeugen, muss ein Strahlerelement nur an zwei
geometrisch um 90° versetzten Kanten mit um 90° phasenverschobenen Signalen gespeist
werden.

Patch-Antennen lassen sich auch relativ einfach zu Gruppenantennen zusammenfassen (sie-
he Abbildung 4.74). Hierdurch vergrofert sich der Gewinn G gegeniiber einem Einzelele-
ment. Die in der Abbildung gezeigte Anordnung besteht aus gleichphasig gespeisten
Strahlerelementen. Die etwa A/2 langen Patch-Elemente sind durch etwa A/2 lange nahezu
nichtstrahlende Leitungsstiicke in Reihe geschaltet, sodass die jeweiligen Querkanten a-a
oder b-b der Patch-Elemente exakt eine Wellenlénge A voneinander entfernt sind. Damit ist
die gleichphasige Speisung der Einzelelemente gewéhrleistet. Die Anordnung ist in Rich-
tung der Leitungsstiicke polarisiert.
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x=A2- h,
X y y=A2+h,

Abb. 4.74 Die Zusammenschaltung von Patchelementen zu einer Gruppe erhoht die Richtwirkung und Ge-
winn der Antenne.

4.2.5.9 Schlitzantennen

Schneidet man aus der Mitte einer groBen Metallfldche einen Streifen heraus, dessen Lange
A/2 betrégt, so kann der verwendete Schlitz als Strahler verwendet werden [rothammel]. Die
Breite des Schlitzes muss klein im Verhéltnis zu seiner Lénge sein. Der FuBBpunkt des Strah-
lers befindet sich in der Mitte seiner Langsseiten.

\

Schlitz

VI

yi 7/

/

Einspeisung
Koaxialkabel
Metalloberflache

Abb. 4.75 Autbau einer Schlitzantenne fiir den UHF- und Mikrowellenbereich.

4.2.6 Praktischer Betrieb von Mikrowellentranspondern

Wir wollen uns nun dem praktischen Betrieb mit einem Transponder im Ansprechbereich ei-
nes Lesegerites zuwenden. Abbildung 4.76 zeigt das vereinfachte Modell eines solchen
Backscatter-Systems. Vom Lesegerit wird eine elektromagnetische Welle mit der effektiven
Strahlungsleistung P-G; in den umgebenden Raum abgestrahlt. Ein Transponder empféngt
davon in der Entfernung r die Leistung P, = P, proportional zur Feldstirke E.
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Abb. 4.76 Modell eines Mikrowellen RFID-Systems mit einem Transponder im Ansprechbereich eines Lese-
gerites. Die Abbildung zeigt den Fluss der HF-Leistungen im gesamten System.

Von der Antenne des Transponders wird auch eine Leistung P, reflektiert, wovon am Lese-
gerit in der Entfernung r wiederum die Leistung Py empfangen wird.

4.2.6.1 Ersatzschaltbilder des Transponders

In den vorhergehenden Kapiteln haben wir die Impedanz des Transponders vereinfachend
mit Zt = Ry + jX angegeben (vereinfachtes Ersatzschaltbild). In der Praxis lésst sich die
Eingangsimpedanz eines Transponders aber besser verstindlich als Parallelschaltung eines
Lastwiderstandes R} mit einer Eingangskapazitdit C, und ggf. einer Modulationsimpedanz
Zmod (siehe hierzu Kap. 4.2.6.6 ,,Modulierter Riickstreuquerschnitt™, S. 151) darstellen
(funktionelles Ersatzschaltbild).

Dipol

ol
—O—|

Transponderchip Ersatzschaltung

Abb. 4.77 Funktionelles Ersatzschaltbild mit den wesentlichen Schaltungskomponenten eines Mikrowellen-
Transponders (links) und die vereinfachte Ersatzschaltung (rechts).

Die Kompenenten der beiden Ersatzschaltbilder lassen sich doch relativ einfach ineinander
iiberfiithren. So kann auch die Transponderimpedanz Z wahlweise aus dem funktionellen
oder dem vereinfachten Ersatzschaltbild ermittelt werden.
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Zp = jX;+Ry = [4.96]
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Auch die Einzelkomponenten Rt und X des vereinfachten Ersatzschaltbildes lassen sich
aus den Komponenten des funktionellen Ersatzschaltbildes einfach ermitteln. Es gilt:

Ry = Re [4.97]

Xy = Im [4.98]

4.2.6.2 Spannungsversorgung passiver Transponder

Ein passiver Transponder verfiigt iiber keine eigene Spannungsversorgung durch eine inter-
ne Spannungsquelle wie etwa eine Batterie oder Solarzelle. Befindet sich der Transponder
in Reichweite eines Lesegerites, so wird durch die in der Entfernung r auftretende Felstérke
E in der Transponderantenne eine Spannung Uy, induziert. Ein Teil dieser Spannung steht an
den Anschliissen der Antenne als Spannung Ut zur Verfiigung. Ausschlielich diese Span-
nung Ut wird gleichgerichtet und steht dem Transponder als Versorgungsspannung zur Ver-
fiigung (rectenna) [jurianto-1] [jurianto-2].

Im Falle der Leistungsanpassung zwischen dem Strahlungswiderstand R, und der Eingangs-
impedanz Z1 des Transponders kann eine Leistung P, = P, nach Formel 4.87 entnommen
werden. Abbildung 4.78 zeigt die bei RFID-Systemen zur Verfiigung stehende Leistung in
unterschiedlichen Entfernungen, bei den iiblichen Sendeleistungen der Lesegerdte. Um diese
geringe Leistung moglichst effektiv nutzen zu konnen, wird als Gleichrichter typischerweise
ein Schottky-Detektor mit Impedanzanpassung verwendet.

Eine Schottky-Diode besteht aus einer Schichtenfolge Metall-Halbleiter. An der Grenzflache
befindet sich wie beim pn-Ubergang eine ladungsfreie Raumladungszone und eine Potenzi-
albarriere (Barrier), die den Ladungstransport behindert. Die Strom-Spannungskennline des
Metall-Halbleiteriiberganges hat eine Diodencharakteristik. Schottky-Dioden arbeiten als
Gleichrichter bis zum Mikrowellenbereich, da es im Gegensatz zur pn-Diode keine Trag-
heitseffekte durch Minoritétstragerinjektion gibt. Weitere Vorteile sind der im Vergleich zur
pn-Dioden niedrigere Spannungsabfall in Flussrichtung und das niedrige Rauschen. Ein
moglicher Aufbau einer Schottky-Diode ist in Abbildung 4.79 dargestellt [HSMS-286x].
Eine Schottky-Diode kann durch ein lineares Ersatzschaltbild abgebildet werden (Abb.
4.79-b). Hierbei ist C; die parasitére Sperrschichtkapazitit des Chips (juction capacity) und
Ry der Verlustwiderstand in den Anschliissen der Diode. R; ist der Sperrschichtwiderstand
(junction resistor) der Diode, der wie folgt berechnet werden [HSMS-286x] kann:
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Abb. 4.78 Bei Leistungsanpassung in der Entfernung r maximal fiir den Betrieb des Transponders zur Verfii-
gung stehende Leistung P, (0 dBm = 1 mW) unter Verwendung einer Dipolantenne am Transpon-

der.
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Abb. 4.79 Eine Schottky-Diode ensteht durch einen Metall-Halbleiteriibergang. Im Kleinsignalbetrieb kann
eine Schottky-Diode durch ein lineares Ersatzschaltbild abgebildet werden.

5
n-T

I

_ 833.10
R; = L [4.99]
Hierbei ist n der ideality-Faktor, T die Temperatur in Kelvin, I der Sattigungsstrom und I,

der von aullen angelegte Strom (bias current) durch die Schottky-Diode.

Durch geeignete Kombination eines p- oder n-dotierten Halbleiters mit den unterschiedlich-
sten Metallen konnen die Eigenschaften von Schottky-Dioden in einem weiten Bereich va-
riiert werden. In RFID-Transpondern werden vorrangig p-dotierte Schottky-Dioden
eingesetzt, da diese besonders fiir Detektoren ohne Ruhestrom (zero bias) im Kleinsignalbe-
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trieb geeigent sind, also fiir Verhéltnisse, wie wir sie in jedem Transponder vorfinden [hp-
988].

o—
impedance
l matching
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a) practical circuit: voltage doupler with impedance matching

o— . \ 4
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l L matching v _ 1

U, ] r R; T C
rY
ZA ZA* Zrect* | Zrect
b) AC equivalent circuit
Abb. 4.80 Schaltung eines Schottky-Detektors mit Impedanztransformation zur Leistungsanpassung an die

Spannungsquelle (a), sowie das HF-Ersatzschaltbild des Schottky-Detektors (b).

Die Schaltung eines Schotty-Detektors zur Spannungsgleichrichtung ist in Abbildung 4.80
dargestellt. Ein solcher Schottky-Detektor verfiigt iiber unterschiedliche Arbeitsbereiche.
Bei Ansteuerung mit Leistungen {iber -10 dBm (0,1 mW) befindet sich der Schottky-Detek-
tor im Bereich linearer Detektion [hp-986]. Hier kommt es zur Spitzenwertgleichrichtung,
wie aus der Leistungselektronik bekannt ist. Es gilt:

Uehip = Uin = Ut ~ [Py [4.100]

Bei Ansteuerung mit Leistungen umter -20 dBm (10 uW) befindet sich der Detektor im Be-
reich quadratischer Detektion (square law detection). Es gilt [hp-986]:

P [4.101]

2
uchip ~ Ui = uchip “Vin

Schottky-Detektoren in RFID-Transpondern arbeiten bei groBeren Entfernungen zum Lese-
gerit im Bereich quadratischer Detektion, bei kleinerer Entfernung aber auch im Uber-

gangsbereich zu linearer Detektion.
Der Zusammenhang zwischen Eingangsleistung und Ausgangsspannung eines Schottky-De-
tektors kann in einer Besselfunktion nullter-Ordnung (10) ausgedriickt werden [hp-1088]:

[( - "\lé-_uc_hin+A-Rs-Ib:|

o )= ) T [4.102]

-5 Lo

Hierbei sind: A = q/(k - T), q die Elementarladung, k die Boltzmannkonstanne, T die Tem-
peratur der Diode in Kelvin, R, der Innenwiderstand der Spannungsquelle (bei Transpondern
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ist dies der Strahlungswiderstand R, der Antenne), P;, die eingespeiste Leistung, R} der an-
geschlossene Lastwiderstand (Transponderchip) und ugy;, die Ausgangsspannung (Versor-
gungsspannung des Transponderchips).
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Abb. 4.81 Bei Ansteuerung mit Leistungen unter -20 dBm (10 pW) befindet sich der Schottky-Detektor im
quadratischen Bereich.

Durch numerische Iteration mit Hilfe eines Programmes wie Mathcad [har-lep] kann diese
Gleichung einfach gelost werden, sodass sich ein Diagramm up;,(P;,) ergibt (siche Abbil-
dung Abbildung 4.83 auf Seite 145). Deutlich zu erkennen ist hier auch der Ubergang von
quadratischer zu linearer Detektion bei etwa -20 (10 uW) ... -10 dBm (0,1 mW) Eingangs-
leistung.

Bei der Auswertung von Formel 4.102 zeigt sich, dass ein hoher Séttigungsstrom I zu einer
guten Empfindlichkeit im quadratischen Detektionsbereich fiihrt. In dem fiir RFID-Trans-

ponder interessanten Bereich mit Ausgangsspannungen uy;, von 0,8 ... 3 V ist dieser Effekt
aber leider nicht mehr stark ausgepragt.

impedance
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Abb. 4.82 Schaltung eines Schottky-Detektors in Spannungsverdopplerschaltung (villard-rectier).

Um die Ausgangsspannung weiter zu erhéhen, werden Spannungsverdoppler [hp-956-4]
eingesetzt. Die Schaltung eines Spannungsverdopplers ist in Abbildung 4.82 gezeigt. Ge-

geniiber dem einfachen Schottky-Detektor erreicht die Ausgangsspannung u,;;,, bei konstan-

chip
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ter Eingangsleistung P;, nahezu den doppelten Wert. Zur Berechnung des Verhéltnisses von
Py zu ugp;p kann bei Spannungsverdopplern ebenfalls die Besselfunktion (Formel 4.102)
verwendet werden. Hierbei sind jedoch die eingesetzten Werte fiir R, zu verdoppeln, Ry, zu
halbieren und die berechneten Werte fiir die Ausgangsspannung u.y,;, ebenfalls zu verdop-
peln.
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Abb. 4.83 Ausgangsspannung eines Schottky-Detektors in Spannungsverdoppler-Schaltung. Im Bereich -20 ..
-10 dBm der Eingangsleistung ist der Ubergang von quadratischer zu linearer Detektion gut zu er-
kennen (Ry, =500 k€2, Ig =2 pA,n=1,12).

Der Einfluss unterschiedlicher Betriebsfrequenzen auf die Ausgangsspannung ist in Formel
4.102 nicht beriicksichtigt. In der Praxis flieB3t jedoch ein frequenzabhéngiger Strom {iber die
parasitdre Kapazitit C;, wodurch der Wirkungsgrad des Schottky-Detektors verschlechtert
wird. Der Einfluss der Sperrschichtkapazitit auf die Ausgangsspannung kann durch einen
Faktor M ausgedriickt werden [hp-1088]. Es gilt:

1

M = 2.2
1+ CjRSRj

[4.103]

In dem fiir RFID-Transponder interessanten Bereich mit Ausgangsspannungen up;, von 0,8
... 3 V und den daraus resultierenden Sperrschichtwiderstdnden R; im Bereich <250 € [hp-
1088] kann der Einfluss der Sperrschichtkapazitit jedoch weitestgehend vernachléssigt wer-
den (siehe auch Abbildung 4.83).
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Abb. 4.84 Der Faktor M beschreibt den Einfluss der parasitdren Sperrschichtkapazitit Cj auf die Ausgangs-
spannung Uchip, bei unterschiedlichen Frequenzen. Mit einem kleinerem Sperrschichtwiderstand R:
nimmt auch der Einfluss der Sperrschichtkapazitit Cj deutlich ab. Marker bei 868 MHz und
2,45 GHz.

Um die empfangene Leistung P, moglichst effektiv zu nutzen, miisste die Eingangsimpe-
danz Z.; des Schottky-Detektors die konjugiert Komplexe der Impedanz Z, der Antenne
(Spannungsquelle) darstellen, d. h. Z .. = Z,*. Ist diese Bedingung nicht erfiillt, so steht
dem Schottky-Detektor nur noch ein Teil der Leistung zur Verfiigung, wie ein Blick auf Ab-
bildung 4.67 auf Seite 132 schnell unmissverstindlich klarmacht.

Das HF-Ersatzschaltbild eines Schottky-Detektors ist in Abbildung 4.80 auf Seite 143 dar-
gestellt: Der Kondensator C, soll alle HF-Anteile der erzeugten Gleichspannung aussieben
und wird daher so dimensioniert, dass X, bei der Sendefrequenz des Lesegerites gegen null
geht. In diesem Frequenzbereich scheint die Diode (bzw. das Ersatzschaltbild der Diode)
also direkt parallel zum Eingang der Schaltung zu liegen. Der Lastwiderstand R; ist durch
den Kondensator C, fiir HF-Spannungen kurzgeschlossen und daher im HF-Ersatzschaltbild
nicht vorhanden. R bestimmt jedoch den Strom I, durch den Schottky-Detektor und somit
auch den Sperrschichtwiderstand R; der Schottky-Diode. Das HF-Ersatzschaltbild eines
Spannungsverdopplers besteht sinngemél aus der Parallelschaltung zweier Schottky-Di-
oden.
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Abb. 4.85 Spannungsempfindlichkeit Y2 eines Schottky-Detektors in Abhéngigkeit des Gesamtstromes Ir. C;
=0.25 pF, R =25 Q, Ry =100 k€.

Um nun die geforderte Leistungsanpassung zwischen der Antenne und dem Schottky-Detek-
tor zu erreichen, muss die Eingangsimpedanz Z,..; des Schottky-Detektors {iber eine Schal-
tung zur Impedanzanpassung an die Antennenimpedanz Z, angepasst werden. In der HF-
Technik kénnen hierzu diskrete Bauelemente, also L und C, oder aber auch Leitungsstiicke
unterschiedlichster Impedanz (Leitungstransformation), verwendet werden.

Bei idealer Anpassung kann die Spannungsempfindlichkeit y2 (in mV/uW) eines Schottky-
Detektors einfach berechnet werden [hp-1089] [hp-963]:

7 = 0.52 _ [4.104]
2.2
(L+1) (1 +ra chSRj)-( )

L

Das theoretische Maximum von Y2 liegt bei einer Schottky-Diode des Typs HSM 2801 bei
200 mV/pW (868 MHz) und tritt bei einem Dioden-Gesamtstrom I = I + I, von 0,65 pA
auf. Der Séttigungsstrom I der ausgewihlten Schottky-Diode liegt jedoch bereits bei 2 pA,
sodass diese Spannungsempfindlichkeit selbst bei einem Betriebsstrom I, = 0 schon theore-
tisch vollig unerreichbar ist. Auch der aus It = 0,65 pA resultierende Sperrschichtwieder-
stand R; = 40 kQQ lasst sich mit realen Bauteilen kaum noch anndhernd verlustfrei auf die
niederohmige Quellenimpedanz der Antenne von Z, = 73€2 + jOS2 transformieren. SchlieB-
lich wird auch der Einfluss der parasitéren Sperrschichtkapazitét C; bei derart hochohmigen
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Sperrschichtwiderstinden deutlich erkennbar, was sich zusitzlich in einer weiteren Abnah-
me der Spannungsempfindlichkeit, besonders bei 2,45 GHz, bemerkbar macht.

In der Praxis werden Schottky-Detektoren mit Strémen von 2,5 ... 25 pA betrieben, was zu
einem deutlich kleineren Sperrschichtwiderstand fiihrt. Als Spannungsempfindlichkeit kann
in der Praxis von Werten um 50 mV/uW ausgegangen werden [hp-1089].

Z0=50.0002

f_main=868.000 MHz
I

Abb. 4.86 Anpassung eines Schottky-Detektors (Punkt 1) an eine Dipolantenne (Punkt 4) durch Serienschal-
tung einer Spule (Punkt 1-2), Parallelschaltung einer zweiten Spule (Punkt 2-3) dazu, und hierzu
schlieBlich die Serienschaltung eines Kondensators (Punkt 3-4).
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Beim Design eines Schottky-Detektors fiir einen RFID-Transponder ist es aufgrund der ge-
zeigten Einflussparameter durchaus eine Herausforderung fiir den Designer, eine fiir den je-
weiligen Betriebsfall geeignete Schottky-Diode auszuwihlen und alle Betriebsparameter so
einzustellen, dass sich eine moglichst hohe Spannungsempfindlichkeit des Schottky-Detek-
tors ergibt.

Wir wollen uns abschlieBend noch ein Beispiel fiir die Anpassung eines Schottky-Span-
nungsverdopplers an eine Dipolantenne ansehen. Ausgehend von zwei, im HF-Ersatzschalt-
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bild parallelgeschalteten Schottky-Dioden (Lp =2nH, C,=0,08 pF, R;=20 Q, C;=0,16 pF,
It =3 pA, R; = 8,6 kQ) ergibt sich eine Impedanz Z . = 37 -j374 Q2 (|Z¢| = 375 €2). Das
Smithdiagramm in Abbildung 4.86 zeigt hierzu einen moglichen Transformationsweg, so-
wie die Werte und Reihenfolge der fiir dieses Beispiel verwendeten Bauelemente die notig
wiren, um eine Anpassung auf 72 Q (Dipol in Resonanz) vorzunehmen.

Abb. 4.87 Durch geschicktes Design der Transponderantenne kann die Impedanz der Antenne so gewéhlt wer-
den, dass sie konjugiert komplex zur Eingangsimpedanz des Transponderchips wird.
(Bild: Rafsec, Palomar-Konsortium, PALOMAR-Transponder)

Nicht immer ist es sinnvoll oder erwiinscht, die Impedanzanpassung zwischen Transponder-
chip und Antenne mittels diskreter Bauelemente durchzufiihren. Vor allem bei Labels, bei
denen der Transponderchip dirkekt auf eine Folie montiert wird, versucht man zusétzliche
diskrete Bauteile zu vermeiden.

Werden die Elemente eines Dipoles verkiirzt oder verlangert (d. h. ober- oder unterhalb ih-
rer Resonanzfrequenz betrieben), so enthélt die Impedanz Z, der Antenne eine induktiven
oder kapazitiven Anteil X1 # 0. Dariiber hinaus kann der Strahlungswiderstand Ry durch
die Bauform veridndert werden. Durch geschicktes Design der Antenne ist es daher moglich,
die Eingangsimpedanz der Antenne so zu wéhlen, dass sie konjugiert komplex zur Ein-
gangsimpedanz des Transponders ist, d. h. Zt = Z, *. Die Leistungsanpassung zwischen
Transponderchip und Antenne wird dadurch alleine mit der Antenne realisiert.

4.2.6.3 Spannungsversorgung aktiver Transponder

Bei aktiven Transpondern erfolgt die Energieversorgung des Halbleiterchips aus einer Bat-
terie. Unabhéngig von der Entfernung zum Lesegerét steht daher immer geniigend Spannung
zum Betrieb der Schaltung zur Verfiigung. Die von der Antenne gelieferte Spannung dient
dazu, den Transponder iiber eine Detektionsschaltung zu aktivieren. Ohne Aktivierung von
auen wird der Transponder in einen Stromsparmodus geschaltet, um die Batterie nicht un-
notig zu entladen.
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Zur Aktivierung des Transponders wird je nach Art der Auswerteschaltung eine weitaus ge-
ringere Empfangsleistung P, benotigt als bei einem vergleichbaren passiven Transponder. So
ergibt sich gegeniiber einem passiven Transponder eine grofere Lesereichweite. In der Pra-
xis sind Reichweiten von iiber 10 m tiblich.

4.2.6.4 Reflexion und Ausléschung

Das vom Lesegerit abgestrahlte elektromagnetische Feld wird nicht nur von einem Trans-
ponder, sondern von allen Gegensténden in der ndheren Umgebung reflektiert, deren rdum-
liche Abmessung gréBer als die Wellenldnge A, des Feldes ist (siehe hierzu auch Kap. 4.2.4.1
,.Reflexion elektromagnetischer Wellen®, S. 125). Die reflektierten Felder tiberlagern sich
mit dem primér ausgesendeten Feld des Lesegerétes. Hierdurch kommt es abwechselnd zu
lokaler Di@mpfung oder sogar Ausloschung (gegenphasige Uberlagerung) und einer Verstir-
kung (gleichphasige Uberlagerung) des Feldes, jeweils im Abstand von Ay/2 zwischen den
einzelnen Minima. Das gleichzeitige Auftreten vieler einzelner Reflexionen mit unterschied-
licher Intensitdt und unterschiedlicher Entfernung zum Lesegerit fiihrt zu einem sehr unbe-
rechenbaren Verlauf der Feldstidrke E um das Lesegerét, mit zahlreichen lokalen Zonen der
Ausloschung des Feldes. Mit derartigen Effekten ist vor allem in einer Umgebung mit gro-
Ben Metallgegenstéinden, z. B. in einem Industriebetrieb (Maschinen, Metallrohre, etc.), zu
rechnen.
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Abb. 4.88 Die Uberlagerung des urspriinglich ausgesendeten Feldes mit Reflexionen aus der niheren Umge-
bung fiihrt zu lokalen Ausloschungen. x-Achse: Entfernung zur Antenne des Lesegerites; y-Achse:
Streckenddmpfung in dB. (Bild: Rafsec, Palomar-Konsortium)

Die Wirkung von Reflexion und Ausléschung ist auch aus dem téglichen Leben bekannt. So
passiert es in dicht bebauten Gebieten immer wieder, dass man mit dem Auto beim Stopp an
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der Ampel in einem ,,Funkloch® (also einer lokalen Ausloschung) zum Stehen kommt und
statt des Lieblingssenders nur noch Rauschen im Radio hort. Die Erfahrung zeigt auch hier,
dass es in der Regel ausreicht, mit dem Auto ein kleines Stiick weiter zu rollen, um wieder
in den Genuss eines ungestorten Empfanges zu kommen, d. h. also den Bereich der lokalen
Ausloschung zu verlassen.

Bei RFID-Systemen sind diese Effekte weitaus storender, da einem Transponder in einem
lokalen Minimum der Feldstirken moglicherweise nicht mehr ausreichend Energie zum Be-
trieb zur Verfiigung steht. Abbildung 4.88 zeigt die Ergebnisse einer Messung der Feldstérke
E eines Lesegerites, bei zunehmendem Abstand zur Sendeantenne, beim Auftreten von Re-
flexionen in der ndheren Umgebung des Lesegerites.

4.2.6.5 Ansprechempfindlichkeit des Transponders

Unabhingig von der Art der Spannungsversorgung des Transponders ist eine minimale Feld-
stirke E erforderlich, um den Transponder zu aktivieren bzw. mit ausreichend Energie zum
Betrieb der Schaltung zu versorgen. Die minimale Feldstirke wird als Ansprechfeldstirke
E in bezeichnet und kann einfach berechnet werden. Ausgehend von der minimal benétigten
HF-Eingangsleistung P._.., des Schottky-Detektors sowie des Antennengewinns G der
Transponderantenne erhalten wir:

An-Z_. - P .
By = |t cmin [4.105]
| 2.G

Hierbei wird vorausgesetzt, dass die Polarisationsrichtung der Antennen des Lesegerites
und des Transponders genau iibereinstimmen. Wird der Transponder mit einem Feld abwei-
chender Polarisationsrichtung bestrahlt, so wird E_;, entsprechend grofer.

4.2.6.6 Modulierter Riickstreuquerschnitt

Wie wir bereits gesehen haben, wird von der Antenne des Transponders ein Teil der einge-
strahlten Leistung am Riickstreuquerschnitt 6 (= A) der Transponderantenne reflektiert.
Auf diese Weise gelangt ein kleiner Teil der vom Lesegerit urspriinglich abgestrahlten Lei-
stung P, tiber den Transponder als Empfangsleistung Py zum Lesegerét zurtick.

Die in Kapitel 4.2.5.4 “Wirksame Flache und Riickstreuquerschnitt” festgestellte Abhéngig-
keit des Riickstreuquerschnittes ¢ vom Verhiltnis der Impedanzen Zt und Z, zueinander
wird bei RFID-Transpondern dazu eingesetzt, um Daten vom Transponder an das Lesegerét
zu senden. Hierzu wird die Eingangsimpedanz Zt des Transponders durch das Ein- und Aus-
schalten einer zusétzlichen Impedanz Z,,,4, im Takt des zu tibertragenden Datenstromes,
verdndert. Dies fiihrt dazu, dass auch der Riickstreuquerschnitt ¢ und damit die vom Trans-
ponder reflektierte Leistung P im Takt der Daten verdndert, d. h. moduliert wird. Dieses Ver-
fahren wird daher auch als modulierter Riickstrahlquerschnitt (modulated backscatter, G-
modulation) bezeichnet.
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Abb. 4.89 Entstehung des modulierten Riickstreuquerschnittes durch die Modulation der Transponderimpe-

danz ZT (= R).

Um die Verhéltnisse in einem RFID-Transponder genauer zu untersuchen, greifen wir noch
einmal auf Formel 4.81 zuriick, da hierin der Einfluss der Transponderimpedanz Zt = Rt +
X auf den Riickstreuquerschnitt 6 zum Ausdruck kommt. Um darin U, durch die allge-
meinen Eigenschaften der Transponderantenne zu ersetzen, setzen wir zunédchst Formel 4.90
in Formel 4.88 ein und erhalten:
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G R GRS
Uy = A n_ZF-/ R - [4.106]

Wir ersetzen nun U in Formel 4.81 durch den rechten Ausdruck in Formel 4.106 und erhal-
ten schlieBlich [palomar-18000]

o= e , [4.107]
- [(R,+ Ry +Rp)™ + (X, +Xp)7]

wobei G den Gewinn der Transponderantenne bezeichnet.

Ein Schwachpunkt dieser Formel ist jedoch, dass hier nur der Betrag des Riickstreuquer-
schnitt ¢ zum Ausdruck kommt [palomar-18000]. Stellen wir uns zur Veranschaulichung der
daraus resultierenden Probleme einen Transponder vor, dessen imaginérer Anteil der Ein-
gangsimpedanz Zr im unmodulierten Zustand den Wert X = -Xa + AXp, 04 aufweist, im
modulierten Zustand (Modulationsimpedanz Z,,,4 parallelgeschaltet) jedoch Xy, =-X4 -
AX 04- Weiter gehen wir davon aus, dass der reelle Anteil Ry der Eingangsimpedanz Zy
durch die Modulation nicht beeinflusst wird. Fiir diesen Sonderfall wird der imaginire Teil
der Impedanzen bei Modulation zwischen den Werten (+AXm0d)2 und (-AXmod)2 umgeta-
stet. Wie leicht zu erkennen ist, bleibt der Betrag des Riickstreuquerschnittes ¢ dabei kon-
stant. Formel 4.81 hingegen bringt zum Ausdruck, dass die reflektierte Leistung P, dem
Quadrat des Stromes I in der Antenne proportional ist. Da wir durch die Umtastung des ima-
gindren Teiles der Impedanzen zwischen -AX,,,4 und +AX,,4 jedoch auch die Phase ¢ des
Stromes I verdndern, konnen wir daraus folgern, dass sich im gleichen Maf3e auch die Phase
¢ der reflektierten Leistung P veréndert.

Zusammenfassend konnen wir also sagen, dass eine Modulation der Eingangsimpedanz Zt
des Transponders zu einer Modulation von Betrag und/oder Phase der reflektierten Leistung
P und damit auch des Riickstreuquerschnittes ¢ fiihrt. P und ¢ sind daher bei RFID-Syste-
men auch nicht als reelle, sondern als komplexe GréBen zu betrachten. Die relative Ande-
rung von Betrag und Phase des Riickstreuquerschnittes ¢ kann mit folgender Formel
angegeben werden [palomar-18000]:

2
7»0 -G AZod

4.7 R,

Ac = [4.108]
Die Eigenschaft von RFID-Transpondern, eine gemischte Phasen- und Amplitudenmodula-
tion zu erzeugen, muss auch bei der Entwicklung von Lesegeréten berticksichtigt werden.
Moderne Lesegerite arbeiten daher oft mit I/Q-Demodulatoren, um sicherzustellen, dass das
Signal des Transponders in jedem Falle demoduliert werden kann.
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Abb. 4.90 Blockschaltbild eines passiven UHF Transponders. (Bild: Rafsec, Palomar-Konsortium, PALO-
MAR Transponder)

4.2.6.7 Lesereichweite

Um von einem Lesegerdt mit einem Transponder kommunizieren zu kénnen, miissen zwei
Bedingungen erfiillt sein:

Zunéchst muss der Transponder mit ausreichend Energie versorgt werden, um tiberhaupt ak-
tiviert zu werden. Die Voraussetzungen hierfiir haben wir bereits in Kapitel 4.2.6.2 ,,Span-
nungsversorgung passiver Transponder®, S. 141, besprochen.

Des Weiteren muss das vom Transponder reflektierte Signal am Empfénger des Lesegerites
noch ausreichend stark sein, um fehlerfrei detektiert werden zu kénnen. Die Empfindlichkeit
eines Empfingers gibt an, wie groB} die Feldstirke bzw. die induzierte Spannung U am Emp-
fangereingang sein muss, damit ein Signal noch fehlerfrei empfangen werden kann. Aus-
schlaggebend fiir die Empfindlichkeit eines Empfiangers ist der Pegel des Rauschens, das
durch die Antenne sowie die Empfangsvorstufe an den Eingang des Empfiingers gelangt und
zu schwache Signale stort oder schlieBlich vollstéindig tiberdeckt.

Bei Backscatter-Lesegeriten wird durch den permanent eingeschalteten Sender, der ja zur
Aktivierung des Transponders benétigt wird, ein erhebliches zusétzliches Rauschen einge-
koppelt, sodass die Empfindlichkeit des Empfiangers im Lesegerit drastisch abnimmt. Die-
ses Rauschen entsteht vor allem durch Phasenrauschen des Oszillators im Sender. Als
Daumenwert in der Praxis kann davon ausgegangen werden, dass das Signal des Transpon-
ders nicht mehr als 100 dB unter dem Pegel des Trégersignals des Senders liegen darf [gtag-
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rp], um den Transponder noch detektieren zu konnen. Um eine genaue Aussage iiber die
Empfindlichkeit eines Lesegerétes treffen zu konnen, muss dieser Wert jedoch im Einzelfall
messtechnisch ermittelt werden.
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Abb. 4.91 Beispiel fiir die Pegelverhiltnisse in einem Lesegerit. Der Rauschpegel am Empféinger des Lesege-

rétes liegt etwa 100 dB unter dem Signal des Trigers (carriers). Deutlich zu erkennen die Modula-
tionsseitenbander des Signals vom Transponder. Das reflektierte Tragersignal ist nicht zu erkennen,
da der Pegel des gleichfrequenten Trigersignals des Senders im Lesegerit um Grofenordnungen
hoher ist.

Zur Ubertragung von Daten wird das vom Transponder reflektierte Signal moduliert. Hierbei
gilt zu beachten, dass sich bei Modulation die reflektierte Leistung P auf ein reflektiertes
. Trigersignal“ sowie auf zwei Seitenbénder aufteilt. Bei einer reinen ASK-Modulation mit
einem theoretischen Zustgrad (Modulationsgrad) von 100%!> wiirden die beiden Seitenbin-
der je 25% der gesamt reflektierten Leistung P¢ beinhalten (d. h. Pgjgepang = P3 - 6dB), bei
einem kleineren Tastgrad entsprechend weniger. Da die Information ausschlieBlich in den
Seitenbcdindern tibertragen wird, ist also ein entsprechend dem Tastgrad geringeres Nutzsi-
gnal anzusetzen. Der reflektierte Trager enthédlt keinerlei Information, kann aber auch durch
das Lesegerit nicht empfangen werden, da er durch das gleichfrequente Sendersignal voll-
stiandig tiberdeckt wird, wie auch Abbildung 4.91 zeigt.

Wir wollen nun betrachten, wie grol die am Lesegerdt ankommende Leistung P3 der vom
Transponder reflektierten Leistung ist.

Analog zu Formel 4.75 ist die Empfangsleistung P; am Empfianger des Lesegerites:

Py = Ae-Reader' SBack [4.109]

15 In der Praxis ist eine 100% ASK.Modulation des reflektierten Signals nicht zu erreichen, da hierzu im
modulierten Zustand Zy einen unendlichen Wert annehmen miifite.
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Die Strahlungsdichte Sg, ergibt sich dabei aus Formel 4.67; wir erhalten:

P, -C -0
Py = Acpeader ot — [4.110]
(4n)” - r
Wir ersetzen nun A, geader durch den Ausdruck in Formel 4.86, da wir den Gewinn Ggeyder
der Antenne im Lesegerét ja bereits in der Radargleichung verwendet haben:
2 2
P,-G A
P, = ! Read;r 40 o [4111]
4y -t

Desgleichen ersetzen wir A = 6 durch Formel 4.86 und erhalten somit schlieBlich:

p,..c2 ot
P. = 1 “’Reader “¥0
5 =

(4mr)’t

2
G
s [4.112]

Diese Formel gilt selbstverstindlich nur fiir den Fall der Leistungsanpassung zwischen der
Antenne des Transponders und dem angeschlossenen Verbraucher Zt. Im praktischen Betrieb
kann der Riickstreuquerschnitt ¢ ja Werte zwischen 0 und 4A, annehmen, wie in Kapitel
4.2.5.4 ,,Wirksame Flache und Riickstreuquerschnitt®, S. 130 gezeigt wurde. Verallgemeinert
gilt daher:
A2 4
_ k'Pl"JReader'}”O'
P, = -
(4mr)

Gy

[4.113]

k=0.4

Der genaue Wert fiir k ergibt sich aus dem Verhéltnis zwischen dem Strahlungswiderstand
der Antenne R, und der Eingangsimpedanz Zt des Transponderchips und kann Abbildung
4.67 auf Seite 132 entnommen werden.

Wir 16sen Formel 4.113 noch nach r auf und erhalten somit:

2 2
P . .
r = &9_41( * 1 “MReader GT

o . [4.114]

k=0.4

Bei bekannter Empfindlichkeit des Empfingers P5,,,;, des Lesegerites ldsst sich so der
maximale Abstand zwischen Transponder und Lesegerit abschétzen, bei dem das Signal
des Transponders von einem Lesegerdt eben noch empfangen werden kann. Es muss be-
riicksichtigt werden, dass P5 die gesamte vom Transponder reflektierte Leistung darstellt.
Die Aufteilung der Leistung P; in ein Tragersignal und die zwei Seitenbénder (d. h.
P3 =P amier T PusB +PLSB)16 ist hierbei noch nicht beriicksichtigt. Um ein einzelnes Sei-
tenband des reflektierten, modulierten Signales detektieren zu konnen, muss P53 entspre-
chend grofBer ausfallen.

16ysB = upper sideband, d. h. das in der Frequenzlage hohere Modulationsseitenband
LSB = lower sideband, d. h. das in der Frequenzlage tiefere Modulationsseitenband.
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Abb. 4.92 Diampfung eines Signals auf dem Wege zum Transponder und zuriick.

4.3 Oberflachenwellen

4.3.1 Entstehung einer Oberflachenwelle

Legt man eine Spannung an die Elektroden eines piezoelektrischen Kristalls wie Quarz
(Si0,), Lithiumniobat (LiNbO3) oder Lithiumtantalat (LiTaO3), so bilden sich auf Grund
des Piezoeffektes mechanische Verzerrungen im Kristallgitter aus. Dieser Effekt wird dazu
verwendet, um gezielt akustische Oberfldchenwellen auf dem Kristall zu erzeugen. Hierzu
bringt man Elektrodenstrukturen aus etwa 0,1 pm dickem Aluminium als elektroakustische
Wandler auf der polierten Oberflache eines piezoelektrischen Einkristalls auf. Beim Anlegen
einer Wechselspannung an den elektroakustischen Wandler breiten sich akustische Oberfla-
chenwellen, so genannte Rayleigh-Wellen, an der Oberflache des Kristalls aus [meinke], wo-
bei die Auslenkungen im Kristallgitter mit zunehmender Tiefe exponentiell abnehmen.

Der grofite Teil der eingekoppelten akustischen Leistung wird daher innerhalb einer diinnen,
etwa eine Wellenlidnge A tiefen Schicht an der Oberfliche des Kristalls konzentriert. Die
Ausbreitung einer akustischen Oberflichenwelle auf einer hochpolierten Substratoberflédche
ist nahezu ungedampft und dispersionsfrei. Die Ausbreitungsgeschwindigkeit v betrégt ca.
3000 bis 4000 m/s, also nur etwa 1/100 000 der Lichtgeschwindigkeit c.
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Abb. 4.93 Der Schnitt durch einen Kristall zeigt die Oberflichenverzerrungen einer sich in z-Richtung ausbrei-
tenden Oberflachenwelle. (Bild: Siemens AG, ZT KM, Miinchen)

Fingerperiode p Schnitt A-B:

A B i e

- Piezoelektrisches Substrat

elektrische Periode q

Abb. 4.94 Prinzipeller Aufbau eines Interdigitalwandlers.
links: Anordnung der fingerférmigen Elektroden des Interdigitalwandlers.
rechts: Die Ausbildung eines elektrischen Feldes zwischen Elektroden unterschiedlicher Polaritit.
(Bild: Siemens AG, ZT KM, Miinchen)

Wirksame elektroakustische Wandler sind interdigitale Elektrodenstrukturen in der Form
miteinander verbundener Finger. Jeweils zwei solcher ineinandergreifender Fingersysteme
(Abbildung 4.94) bilden einen so genannten /nterdigitalwandler (lat. digitus = Finger, inter
= zwischen). Ein an der Sammelschiene eines Interdigitalwandlers angelegter d-formiger
elektrischer Impuls bewirkt wegen des piezoelektrischen Effektes zwischen Fingern unter-
schiedlicher Polaritit eine dem elektrischen Feld proportionale mechanische Verformung an
der Oberflache des Substrats, die sich als Oberflichenwelle in beide Richtungen mit der Ge-
schwindigkeit v ausbreitet (siche Abbildung 4.94). Umgekehrt verursacht eine in den Wand-
ler einlaufende Oberflachenwelle durch den piezoelektrischen Effekt ein der Fingerstruktur
proportionales Signal an der Sammelschiene [meinke].

Der Abstand zwischen zwei Fingern gleicher Polaritit wird als elektrische Periode q des In-
terdigitalwandlers bezeichnet. Das Maximum der elektroakustischen Wechselwirkung liegt
bei der Frequenz f;,, der Mittenfrequenz des Wandlers. Bei dieser Frequenz entspricht die
Wellenléinge A der akustischen Oberflichenwelle exakt der elektrischen Periode q des In-
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terdigitalwandlers, sodass sich alle Wellenziige phasenrichtig {iberlagern und eine maximale
Ubertragung auftritt [reindl-1].

=9 =q [4.115]

Shl<

Das Verhiltnis zwischen der elektrischen und mechanischen Leistungsdichte einer Oberfla-
chenwelle wird mit der materialabhingigen piezoelektrischen Kopplungskonstante k? be-
schrieben. Um die gesamte, am Interdigitalwandler anliegende elektrische Leistung in die
akustische Leistung einer Oberflichenwelle umzuwandeln, werden etwa k> Uberlappungen
des Wandlers benétigt.

Abb. 4.95 Rasterelektronenmikroskopische Aufnahme mehrerer Oberflichenwellenpakete auf einem piezo-
elektrischen Kristall. Der Interdigitalwandler selbst ist auf der Abbildung unten links zu erkennen.
Eine elektrische Wechselspannung an den Elektroden des Interdigitalwandlers erzeugt auf Grund
des piezoelektrischen Effektes eine Oberflichenwelle im Kristallgitter. Umgekehrt erzeugt eine ein-
laufende Oberflichenwelle eine elektrische Wechselspannung gleicher Frequenz an den Elektroden
des Wandlers. (Bild: Siemens AG, ZT KM, Miinchen)

Die Bandbreite B eines Wandlers kann durch die Lange des Wandlers beeinflusst werden und
betrigt:

B = 2fy/N (N = Anzahl der Finger). [4.116]

4.3.2 Reflexion einer Oberflachenwelle

Trifft eine Oberflaichenwelle auf eine mechanische oder elektrische Unstetigkeit der Ober-
fliche, so wird ein kleiner Teil der Oberflichenwelle reflektiert. Der Ubergang zwischen
freier und metallisierter Oberfléche stellt eine solche Unstetigkeit dar, daher kann eine peri-
odische Anordnung von N Reflektorstreifen als Reflektor eingesetzt werden. Entspricht die
Reflektorperiode p (siehe hierzu Abbildung 4.95) einer halben Wellenlinge A, so iiberla-
gern sich alle Reflexionen gleichphasig. Der Reflexionsgrad erreicht daher fiir die zugeho-
rige Frequenz die so genannte Braggfrequenz fy, ein Maximum.
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Abb. 4.96 Geometrie eines einfachen Reflektors fiir Oberflichenwellen.

(Bild: Siemens AG, ZT KM, Miinchen)

4.3.3 Funktionsschema von OFW-Transpondern

Ein Oberfldchenwellen-Transponder entsteht durch die Kombination eines Interdigitalwand-

lers und mehrerer Reflektoren auf einem piezoelekrischen Einkristall, wobei die beiden

Sammelschienen des Interdigitalwandlers mit einer (Dipol-) Antenne verbunden werden.
Hochfrequenz-

Abfrage-
Impuls

Antenne

Interdigitalwandler

IRGin, /N Y,

Reflektoren

piezoelektrischer Einkristall

Abb. 4.97 Funktionsschema eines Oberflichenwellen-Transponders.
(Bild: Siemens AG, ZT KM, Miinchen)

Durch die Antenne eines Lesegerites wird in periodischen Abstdnden ein hochfrequenter
Abfrageimpuls ausgesendet. Befindet sich ein Oberflichenwellen-Transponder im An-
sprechbereich des Lesegerites, so wird ein Teil der ausgesendeten Leistung von der Antenne
des Transponders empfangen und gelangt als hochfrequenter Spannungspuls an die An-
schliisse des Interdigitalwandlers. Dort wird ein Teil dieser empfangenen Leistung in eine
akustische Oberflachenwelle umgewandelt, welche sich nun quer zu den Fingern des Wand-
lers im Kristall fortpﬂanzt.17

Im Ausbreitungsweg der Oberflichenwelle sind nun Reflektoren in einer charakteristischen
Reihenfolge auf dem Kristall aufgebracht. An jedem der Reflektoren wird ein kleiner Teil
der Oberflichenwelle reflektiert und 14uft in Richtung des Interdigitalwandlers auf dem Kri-
stall zurtick. Aus einem einzelnen Abfrageimpuls entsteht so eine Vielzahl von Pulsen. Im

7Um die empfangene Leistung moglichst vollstdndig in akustische Leistung umzuwandeln, sollte zum
einen die Sendefrequenz f;; des Lesegerites mit der Mittenfrequenz des Interdigitalwandlers iibereinstim-
men, zum anderen aber auch die Anzahl der Wandlerfinger der Kopplungskonstante k, angepasst sein.
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Interdigitalwandler werden die einlaufenden akustischen Pulse wieder in hochfrequente
Spannungspulse verwandelt und von der Antenne des Transponders als Antwortsignale des
Transponders abgestrahlt. Auf Grund der niedrigen Ausbreitungsgeschwindigkeit der Ober-
flachenwelle treffen die ersten Antwortpulse erst nach einer Verzogerungszeit von wenigen
Mikrosekunden am Lesegerit ein. In dieser Zeit sind die Stérreflexionen aus der Umgebung
des Lesegerites lingst abgeklungen, sodass die Antwortimpulse des Transponders hiervon
nicht mehr gestort werden konnen. Storreflexionen aus einem Umkreis von 100 m um das
Lesegerit etwa sind nach 0,66 ps (Laufzeit fiir 2 - 100 m) abgeklungen. Eine Oberflédchen-
welle auf einem Quarzsubstrat (v =3158 m/s) legt in dieser Zeit gerade einmal 2 mm zurtick
und erreicht damit eben die ersten Reflektoren auf dem Substrat. Diese Bauart der Oberfla-
chenwellen-Transponder wird deshalb auch als ,,reflektive Verzogerungsleitung* (engl. re-
Sflective delay lines) bezeichnet.

“Request Signal

RF Response

hﬂMuhmnﬂW.hmﬁ

---Environmental Echoes | Sensor -
Echoes

Time

Abb. 4.98 Erst nach dem Abklingen der Umgebungsechos (environmental echoes) treffen die Antwortpulse
(sensor echoes) des Oberflachenwellen-Transponders ein. (Bild: Siemens AG, ZT KM, Miinchen)

Oberflaichenwellen-Transponder arbeiten vollig linear und antworten deshalb — bezogen auf
den Abfrageimpuls — mit einer definierten Phase (siche Abbildung 4.98). AuB3erdem sind der
Phasenwinkel ¢,_; und die Differenzlaufzeit 1, ; zwischen den reflektierten Einzelsignalen
konstant. Dadurch entsteht die Mo6glichkeit, schwache Antwortsignale des Transponders
iiber viele Abfrageimpulse kohdrent zu mitteln, um so die Reichweite eines Oberflichenwel-
len-Transponders zu verbessern. Da ein Auslesevorgang nur wenige ps in Anspruch nimmt,
konnen pro Sekunde einige 100 000 Lesezyklen durchgefiihrt werden.

Die Reichweite d eines Oberflichenwellen-Transpondersystems kann anhand der Radarglei-
chung ermittelt werden (siehe hierzu Kap. 4.2.4.1 ,,Reflexion elektromagnetischer Wellen®,
S. 125). Der Einfluss einer kohérenten Mittelung ist dabei als ,,Integrationszeit t; bertick-
sichtigt [reindl-5]. Es gilt:

2 2 4

P..-GoL.CGL .t &
d= iy RSI [4.118]

k-To-F- 1L
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Der Zusammenhang zwischen der Anzahl der Lesezyklen und der Reichweite des Systems
ist in Abbildung 4.99 fiir zwei verschiedene Frequenzbereiche dargestellt. Der Berechnung
liegen folgende fiir Oberfldchenwellen-Systeme typische Systemparameter zugrunde:

Tabelle 4.9:  Systemparameter fiir die in Abbildung 4.99 dargestelle Reichweitenabschétzung.

0 1 234

Amplitude [dB]
s 4

—

—

- A
100 3

Time [us]

Abb. 4.99 Oberflachenwellentransponder arbeiten bezogen auf den Abfrageimpuls mit einer definierten
Phase:
links: Abfrageimpuls, bestehend aus vier Einzelpulsen.
rechts: Die Phasenlage der Antwortimpulse, dargestellt in einem Polardiagramm, ist exakt definiert
(Bild: Siemens AG, ZT KM, Miinchen)
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Abb. 4.100 Abschitzung der Systemreichweite eines Oberflichenwellen-Transpondersystems in Abhangigkeit
der Integrationszeit t;, bei unterschiedlichen Frequenzen. (Bild: Siemens AG, ZT KM, Miinchen)

4.3.4 Der Sensoreffekt

Die Geschwindigkeit v einer Oberflaichenwelle auf dem Substrat, und damit auch die Lauf-
zeit T sowie die Mittenfrequenz f;; eines Oberflichenwellen-Bauelements sind durch eine
Reihe von physikalischen GroBen beeinflussbar [reindl-1]. Neben der Temperatur wirken
vor allem mechanische Kréfte wie statische Dehnung, Druck, Scherung, Biegung oder Be-
schleunigung auf die Oberflichenwellengeschwindigkeit v ein. Dies ermdglicht die Fernab-
frage mechanischer Kréfte durch Oberflichenwellen-Sensoren [reindl-1].

Allgemein kann die Sensitivitdt S der GroBe x auf eine Variation der Einflussgrofle y defi-
niert werden als:
Vo1

Sy =X 9y [4.119]
Die Sensitivitdt S auf eine bestimmte EinflussgréBe y ist dabei von Substratmaterial und Kri-
stallschnitt abhingig. So ist etwa der Einfluss der Temperatur T auf die Ausbreitungsge-
schwindigkeit v einer Oberflichenwelle auf Quartz gleich null. Auf diesem Material sind
Oberflachenwellen-Transponder daher besonders temperaturstabil. Bei anderen Substratma-
terialien dndert sich die Ausbreitungsgeschwindigkeit v mit der Temperatur T.

Die Temperaturabhingigkeit wird durch die Sensitivitit S} (auch Temperaturkoeffizient
Tk) beschrieben. Der Einfluss der Temperatur auf die Ausbreitungsgeschwindigkeit v, die
Mittenfrequenz f;; und die Laufzeit T konnen daraus wie folgt berechnet werden [reindl-1]:

V(T) = v(Tg) - [1-S3- (T Ty)] [4.120]

fy(T) = fy(Tg) - [1-ST- (T Ty] [4.121]
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()=t Ty [1+S-(T Tyl [4.122]

Tabelle 4.10: Die Eigenschaften einiger hiufig benutzter Oberflichenwellen-Substratmaterialien.

a.  Schnitt — Oberfldchennormale zur Kristallachse
b. Kiristallachse der Wellenausbreitung
c. Starke Abhingigkeit des Wertes von der Schichtdicke

4.3.41 Reflektive Verzdégerungsleitung

Werden nur die Differenzlaufzeiten bzw. die Differenzphasen zwischen den einzelnen re-
flektierten Pulsen ausgewertet, so ist das Sensorsignal von der Entfernung zwischen dem Le-
segerit und dem Transponder unabhéngig. Die Differenzlaufzeit t,_; sowie die Differenz-
phase @,_; zwischen zwei empfangenen Antwortimpulsen ergibt sich aus dem Abstand L,_;
der beiden Reflektoren voneinander, sowie der Geschwindigkeit v der Oberflichenwelle und
der Frequenz f des Abfrageimpulses:

6, ) = 2 [4.123]

v

B 4nf-L,

¢y =2nf1 = [4.124]

A\
Die messbare Anderung AT, | bzw. A@,_| bei Anderung eines physikalischen Parameters y
um den Betrag Ay betrigt somit:

At, | =1, ,-Si-Ay [4.125]

y

T

Ag, y =2nf-7, ;-S-Ay [4.126]

Der Einfluss des physikalischen Parameters y auf den Oberflichenwellen-Transponder kann
also allein durch die Auswertung des Phasenunterschiedes zwischen den unterschiedlichen
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Pulsen des Antwortsignales bestimmt werden. Das Messergebnis ist somit auch unabhéngig
von der Entfernung zwischen Lesegerit und Transponder.

Auf Lithiumniobat (LiNbO3, YZ-Schnitt) betréigt der lineare Temperaturkoeffizient Ty = Sy
ca 90ppm/°C. Eine reflektive Verzogerungsleitung auf diesem Kristall ist somit ein empfind-
licher funkabfragbarer Temperatursensor. Abbildung 4.100 zeigt als Beispiel die Impulsant-
wort eines Temperatursensors sowie die Temperaturabhéngigkeit der zugehorigen
Phasenwerte [reindl-9]. Die Genauigkeit einer Temperaturmessung durch Auswertung der
zugehorigen Phasenwerte ¢, | betrdgt ca +0,1°C und kann durch besondere MafBnahmen,
wie etwa die Verwendung von langeren Laufstrecken L,_; (vgl. Formel 4.124) im Kristall
noch gesteigert werden. Die Eindeutigkeit der Phasenmessung kann durch drei bis vier kor-
rekt platzierte Reflektoren iiber den gesamten Messbereich sichergestellt werden.

|
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Abb. 4.101 Impulsantwort eines Temperatursensors und Variation der zugehérigen Phasenwerte zwischen zwei
Impulsen (At=0,8 pus) bzw. vier Impulsen (At=2.27 ps). Auffallend ist die hohe Linearitit der Mes-
sung. (Bild: Siemens AG, ZT KM, Miinchen)

4.3.4.2 Resonante Sensoren

In einer reflektiven Verzégerungsleitung wird der zur Verfiigung stehende Weg zweimal ge-
nutzt. Wird der Interdigitalwandler hingegen zwischen zwei vollreflektierenden Strukturen
platziert, so kann der akustische Weg durch eine mehrfache Reflexion jedoch noch wesent-
lich héiufiger genutzt werden. Eine derartige Anordnung (siche Abbildung 4.100) wird als
Oberflachenwellen-Eintor-Resonator bezeichnet. Der Abstand beider Reflektoren muss ein
ganzzahliges Vielfaches der halben Wellenlénge A bei der Resonanzfrequenz f; sein.

Die Anzahl der in einem solchen Resonator gespeicherten Wellenziige wird von seiner bela-
steten Giite Q bestimmt. Ublicherweise wird auf 434 MHz ein Giitefaktor von 10 000, auf
2,45 GHz ein Giitefaktor zwischen 1500 und 3000 erreicht [reindl-9]. Die Verschiebung der
Mittenfrequenz Af; und die Verschiebung der zugehorigen Phase A@; eines Resonators auf-
grund einer Anderung der physikalischen GroBe y ergibt sich mit der belasteten Giite Q zu
[reindl-5]:

Afy = —f,(y0) - Sy, - Ay [4.127]

sowie

Ag = zQ-éf-f [4.128]
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Hierbei ist f; die unbeeinflusste Resonanzfrequenz des Resonators.

In der Praxis erhélt man damit die gleiche Sensitivitit wie bei einer reflektiven Verzoge-
rungsleitung, jedoch mit einer signifikanten Verkleinerung der Chipgréfe [reindl-9].

Elektroakustischer
Antenne Wandler
Abfragesignal

Akustischer
Reflektor

Sensorsignal
Frequenz f,

Abb. 4.102 Prinzipieller Aufbau eines resonanten Oberflichenwellen-Transponders sowie die zugehorige
Pulsantwort. (Bild: Siemens AG, ZT KM, Miinchen)

Werden anstatt eines Resonators gleich mehrere Resonatoren mit unterschiedlicher Reso-
nanzfrequenz auf einem Kristall aufgebracht, so ergibt sich eine andere Situation: Anstatt ei-
ner Pulsfolge im Zeitbereich sendet eine derartige Anordnung ein charakteristisches
Linienspektrum zum Abfragegert zuriick [reindl-3, reindl-9], das durch eine Fourier-Trans-
formation aus dem empfangenen Sensorsignal gewonnen werden kann.

RF Interrogation Antenna Interdlgltal Transducer
Signal L \

o g
| \

RF Response

Piezoelectric Crystal Reflector

Abb. 4.103 Prinzipieller Aufbau eines Oberflichenwellen-Transponders mit zwei Resonatoren unterschiedli-
cher Frequenz (fy, f5). (Bild: Siemens AG, ZT KM, Miinchen)

Zur Messung eines physikalischen Parameters y bestimmt man bei einem Oberflichenwel-
len-Transponder mit zwei Resonatoren die Differenz Af,_; zwischen den Resonanzfrequen-
zen beider Resonatoren. Analog zur Formel 4.127 ergibt sich dafiir folgender Zusammen-
hang [reindl-3]:

Afy = () - Sy 5 =i (yg) - Sy 11 Ay [4.129]
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Abb. 4.104 links: Gemessene Impulsantwort eines Oberflichenwellen-Transponders mit zwei Resonatoren un-
terschiedlicher Frequenz.
rechts: Nach der Fourier-Transformation der Impulsantwort werden im Linienspektrum die unter-
schiedlichen Resonanzfrequenzen der beiden Resonatoren sichtbar (hier: ca. 433,5 MHz und
434 MHz). (Bild: Siemens AG, ZT KM, Miinchen)

43.4.3 Impedanzsensoren

Mit Oberflichenwellen-Transpondern konnen auch klassische Sensoren passiv tiber Funk
abgefragt werden, wenn sich durch die Anderung einer physikalischen GroBe y die Impe-
danz des Sensors verdndert (z. B. Fotowiderstand, Hall-Sonde, NTC- oder PTC-Wider-
stand). Dazu wird als Reflektor ein zweiter Interdigitalwandler eingesetzt und mit dem
externen Sensor verbunden. Eine Messgrofe Ay verdndert somit die Abschlussimpedanz des
zusétzlichen Inderdigitalwandlers. Dies verdndert die akustische Transmission und Reflexi-
on p des Wandlers, der mit dieser Last abgeschlossen ist, und dadurch auch den reflektierten
HF-Impuls in Betrag und Phase, was im Lesegerit detektiert werden kann.

HF Abfragesignal Interdigital Transducer Wandler

_’\__@ntenne /
p2
—

14 ¥
Ju z
e —
HF Antwort )
Lastimpedanz

(Schalter oder
piezoelektrischer Kristall externer Sensor)

Abb. 4.105 Prinzipieller Aufbau eines passiven Oberflichenwellen-Transponders, der mit einem externen Sen-
sor verbunden ist. (Bild: Siemens AG, ZT KM, Miinchen)

4.3.5 Geschaltete Sensoren

Oberflachenwellen-Transponder kénnen auch passiv umkodiert werden. Wie bei einem Im-
pedanzsensor verwendet man als Reflektor einen zweiten Interdigitalwandler. Uber eine
dullere Beschaltung der Sammelschienen des Interdigitalwandlers kann nun zwischen den
Zusténden ,,kurzgeschlossen® und ,,offen* umgeschaltet werden. Dies verdndert signifikant
die akustische Transmission und Reflexion p des Wandlers und dadurch auch den reflektier-
ten HF-Impuls in Betrag und Phase, was im Lesegerét detektiert werden kann.
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Abb. 4.106 Passive Umkodierung eines Oberflichenwellentransponders durch geschaltete Inderdigitalwandler.
(Bild: Siemens AG, ZT KM, Miinchen)
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5 Frequenzbereiche und Funkzulassungs-
vorschriften

5.1 Verwendete Frequenzbereiche

Da RFID-Systeme elektromagnetische Wellen erzeugen und abstrahlen, werden sie rechtlich
als Funkanlage betrachtet. Durch den Betrieb von RFID-Systemen diirfen andere Funkdien-
ste auf keinen Fall in ihrer Funktion gestort oder beeintrichtigt werden. Insbesondere Ton-
und Fernsehrundfunk, mobile Funkdienste (Polizei, Sicherheitsdienste, Gewerbe), Schiffs-
und Flugfunkdienst sowie mobile Telefone sollten durch ein benachbartes RFID-System
nicht schéddlich beeinflusst werden.

H: dB,,LA/m @ 10m |:| Broadcast, LW-/MW-Navigation I non-ITU ERP
(<30 MHz) |:| SW (Broadcast, Mobile, Marine...) (>30 MHz)
A [[] M Radio, Mobile Radio, TV I ITU (ISM), not fully deployed A
80— [ microwave Link, SAT-TV 5.8 GHz (EU: RTTT)
2450 MHz (EU: RFID).
100 -135 kH 815 MHz (US)
y 2 868 MHz (EU: RFID)
60— 13.56 MHz (EU: RFID) T 2W
13.56 MHz (ITU) 27125 MHz
5.8 GHz (ITU) T— 02W
40— 24 GHz
2450 MHz (ITU)
-— 0.2 W
20— 40.68 MHz 433 MHZ]
—+— 0.002 W
0_
| 102 - 11 MHz g
f: 0,01 0,1 1 10 100 1000 10000 100000 MHz
A: 30000 3000 300 30 3 0,3 0,03 0,003 m
VLF LF MF HF VHF UHF SHF EHF
Abb. 5.1 Die fiir RFID-Systeme verfiigbaren Frequenzbereiche reichen vom Langstwellenbereich unter 135

kHz, iiber Kurz- und Ultrakurzwelle bis in den Mikrowellenbereich, mit 24 GHz als hichster Fre-
quenz. Im Frequenzbereich tiber 135 kHz werden bevorzugt die weltweit verfiigbaren ISM-Bénder
eingesetzt.

Die geforderte Riicksichtnahme auf andere Funkdienste schriankt die Auswahl einer geeig-
neten Arbeitsfrequenz fiir ein RFID-System in starkem MalBe ein. In der Anfangszeit der
RFID-Technologie konnten mangels eigener Frequenzzuteilungen nur die international ver-
fugbaren ISM-Frequenzen, sowie der Frequenzbereich unter 135 kHz eingesetzt werden.
ISM steht fiir "Industrial Scientific and Medical", fiir Hochfrequenznutzungen in Industrie,
Wissenschaft und Medizin. ISM-Frequenzen sind international zur Nutzung durch Hochfre-
quenzgerite zugewiesen. Beispiele sind Funkenerosionsmaschinen, Mikrowellenherde oder
Kurzwellenbestrahlungen in der Medizin.
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Neben diesen Anwendungen konnen die ISM-Frequenzen auch zur Funkiibertragung ge-
nutzt werden. Durch die bei der "eigentlichen" ISM-Nutzung unvermeidbare Storstrahlung
sind die ISM-Frequenzen bei Funkanwendungen in der Ndhe von Hochfrequenzgeréten stor-
gefihrdet. Funkfrequenzen sind in der modernen Kommunikationswelt aber ein wertvolles
Gut, das effizient genutzt werden sollte. Es lag daher der Gedanke nahe, die ISM-Frequenzen
fiir Funkanwendungen vorzusehen, bei denen voriibergehende Storungen ggf. hingenommen
werden konnen, und bei denen nur kurze Entfernungen zu iiberbriicken sind. Die Idee war,
dass Funkgerite auf ISM-Frequenzen ohne gesonderte Frequenzzuteilung gebiihrenfrei von
jedermann, und damit auch von RFID-Anwendungen, frei nutzbar sind [bnetzag]. Inzwi-
schen werden die ISM-Frequenzbdnder daher von unzahligen preiswerten Funkanlagen ge-
nutzt (z.B. der 27 MHz-, 433 MHz- und 2,45 GHz-Bereich). Hierbei ist stets zu beachten,
dass bei freiziigiger Frequenznutzung kein Schutz vor Storungen gewéhrleistet werden kann.

Zwei klassische ISM-Frequenzen, 13,56 MHz und 2,45 GHz, werden auch heute noch inten-
siv von RFID-Systemen genutzt. Vermutlich war gerade die weltweite Verfligbarkeit dieser
ISM-Frequenzen und damit die Moglichkeit, Transponder und Lesegeréte in vielen Landern
weltweit ohne Modifikationen einsetzen zu konnen, mit ausschlaggebend fiir den weltweiten
Siegeszug der RFID-Systeme.

Die zunehmende Marktbedeutung von RFID-Systemen sowie die zunehmende Liberalitét
der Frequenzregulierung in Europa und anderen Regionen hat dazu gefiihrt, dass etwa ab
dem Jahr 2000 auch neue Frequenzbereiche fiir RFID-Systeme geschaffen oder die Bedin-
gungen auf den vorhandenen (ISM-) Frequenzen verbessert werden konnten. So wurde in
Europa der Frequenzbereich 865 bis 868 MHz fiir UHF Backscatter-Systeme ausgewiesen.
Auf der klassischen ISM-Frequenz 13,56 MHz diirfen RFID-Systeme mit einer Feldstéirke
von bis zu 60 dBpA/m, gemessen in 10 m Abstand, betriecben werden. Fiir andere Anwen-
dungen gelten auf dieser Frequenz weiterhin nur 42 dBuA/m. Die RFID-Systeme werden
hierbei nicht mehr allgemein unter ISM-Anwendungen eingruppiert, sondern in Europa als
eigene Anwendung der Short Range Devices (SRD, Kurzstreckenfunk) behandelt.

Short Range Devices sind vielseitig einsetzbare Geréte fiir den professionellen und privaten
Einsatz. Hierunter fallen z.B. Modellfernsteuerungen, Garagentordffner, Zentralverriegelun-
gen, Auflenthermometer, Bewegungsmelder, Gerdte zum Auffinden von Lawinenverschiitte-
ten, Funkanlagen kleiner Leistung fiir medizinische Implantate, Warensicherungen, Blue-
tooth, Fahrzeugidentifikation fiir Schienenfahrzeuge, Verkehrstelematik und Abstandswarn-
gerite, Funkbewegungsmelder, Alarmfunkanlagen, induktive Funkanwendungen, drahtlose
Mikrofone, RFID-Systeme, WLAN und vieles andere mehr.

Der Einsatz von Short Range Devices bringt dem Benutzer einige Vorteile: Frequenzen fiir
SRDs werden fiir die Nutzung durch die Allgemeinheit zugeteilt, so dass die Benutzung der
SRDs weder angemeldet noch genehmigt zu werden braucht. Fiir die Nutzung der Frequen-
zen fallen somit auch keinerlei Kosten an [bnetzag]. SchliefSlich konnen SRDs in zahlreichen
europdischen Landern unter den gleichen Bedingungen eingesetzt werden (siehe hierzu auch
Kapitel 5.3.1 ,,CEPT/ERC REC 70-03%, S. 182).
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Neben den ISM- und SRD-Frequenzen ist auch der gesamte Frequenzbereich unter 135 kHz
(in Nord- und Siidamerika, sowie in Japan <400 kHz) besonders fiir induktiv gekoppelte
RFID-Systeme geeignet, da hier ebenfalls mit hohen magnetischen Feldstdrken gearbeitet
werden kann.

1500
< Low Frequency
(< 135 kHz)
1000
~ High Frequency
/ (13.56 MHz)
A\ UHF (868 /915
500. MHz)
49/ A Microwave (2.45
GHz)
A
0 \

T
2000 2001 2002 2003 2004 2005

Abb. 5.2 Die geschitzte Verteilung des globalen Marktes fiir Transponder auf die unterschiedlichen Fre-
quenzbereiche, in Millionen Stiick (transponder units) [ved].

Die wichtigsten Frequenzbereiche fiir RFID-Systeme sind der Frequenzbereich von 9 kHz
bis 135kHz, die klassischen ISM-Frequenzen 6,78 MHz, 13,56 MHz, 27,125 MHz,
433,92 MHz, 2,45 GHz, 5,8 GHz, und 24,125 GHz, sowie die europdischen SRD-Frequen-
zen von 865 MHz bis 868 MHz (915,0 MHz in USA).

Eine Ubersicht zur geschitzten Verteilung von RFID-Transpondern auf die unterschiedli-
chen Frequenzen ist in Abbildung 5.2 dargestellt.

5.1.1 Frequenzbereich 9 ... 135 kHz

Der Bereich unter 135 kHz wird sehr stark durch andere Funkdienste genutzt. Die Ausbrei-
tungsbedingungen in diesem Langwellen-Frequenzbereich erlauben den hier angesiedelten
Funkdiensten, mit relativ geringem technischen Aufwand Gebiete mit einem Radius von
tiber 1000 km liickenlos zu versorgen. Typische Funkdienste dieses Frequenzbereiches sind
Flug- und Schiffsnavigationsfunkdienst (LORAN C, OMEGA, DECCA), Zeitzeichen- und
Normalfrequenzfunkdienst, sowie militérische Funkdienste. So findet man in Mitteleuropa
etwa auf der Frequenz 77,5 kHz den Zeitzeichensender DCF 77, in Mainflingen. Dieser Sen-
der wird von so genannten Funkuhren empfangen und decodiert. Ein auf dieser Frequenz ar-
beitendes RFID-System hitte also den Ausfall aller Funkuhren im Umkreis einiger hundert
Meter eines Lesegerites zur Folge.
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Um Kollisionen dieser Art in Zukunft von vornherein auszuschlieflen, sind in den Zulas-
sungsvorschriften verschiedene Schutzbereiche, zum Beispiel zwischen 70 kHz und
119 kHz, mit niedrigeren Feldstirken eingerichtet, die diese Bereiche fiir RFID-Systeme un-
attraktiv machen.

Tabelle 5.1: Funkdienste der Bundesrepublik Deutschland im Frequenzbereich 9 ... 135 kHz.
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Tabelle 5.1: Funkdienste der Bundesrepublik Deutschland im Frequenzbereich 9 ... 135 kHz.

a. Abkiirzungen: AL: Flugnavigationsfunkdienst, FC: mobiler Seefunkdienst, FX: fester Flugfunkdienst,
MS: mobiler Seefunkdienst, NL: Seenavigationsfunkdienst, DGPS: Differential Global Positioning
System (Korrekturdaten), Zeit: Zeitzeichensender fiir ,,Funkuhren®.

Auf den Frequenzen 100 kHz, 115 kHz und 130 kHz arbeiten auch drahtgebundene Triger-
frequenzsysteme. Dazu gehoren zum Beispiel Wechselsprechanlagen, die die 220V Netzlei-
tung als Ubertragungsmedium nutzen.

Die in der Bundesrepublik Deutschland in diesem Frequenzbereich zugelassenen Funkdien-
ste sind in Tabelle 5.1 dargestellt (Quelle: BAPT 1997). Die tatsachliche Belegung der Fre-
quenzen, besonders im Bereich 119 ... 135 kHz, ist jedoch stark zuriickgegangen. So hat der
Deutsche Wetterdienst (DWD) seine Wetterfaxsendungen auf 134,2 kHz bereits Mitte 1996
eingestellt.

5.1.2 Frequenzbereich 6,78 MHz (ISM)

Der Bereich 6,765 ... 6,795 MHz gehort bereits zu den Kurzwellenfrequenzen. Die Ausbrei-
tungsbedingungen in diesem Frequenzbereich ermoglichen tagsiiber nur geringe Reich-
weiten, bis zu einigen 100 km. In den Nachtstunden ist auch eine transkontinentale
Ausbreitung moglich. Die Nutzer dieses Frequenzbereiches sind Funkdienste unterschied-
lichster Art [siebel], wie Rundfunk-, Wetterfunk- und Flugfunkdienst, sowie Presseagentu-
ren.

Dieser Bereich ist von der ITU international als ISM-Band ausgewiesen, und wird daher ver-
einzelt von RFID-Systemen benutzt. CEPT/ERC und ETSI weisen diesen Bereich in der
Vorschrift CEPT/ERC 70-03 als harmonisierte Frequenz aus (siche hierzu Kapitel 5.3.1
,»CEPT/ERC REC 70-03%, S. 182).
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5.1.3 Frequenzbereich 13,56 MHz (ISM, SRD)

Der Bereich 13,553 ... 13,567 MHz befindet sich mitten im Kurzwellenbereich. Die Ausbrei-
tungsbedingungen in diesem Frequenzbereich erlauben mit entsprechend leistungsstarken
Kurzwellensendern ganztégig transkontinentale Verbindungen. Die Nutzer dieses Frequenz-
bereiches sind Funkdienste unterschiedlichster Art [siebel], wie Presseagenturen und Tele-
kommunikation (PTP).

Dieser Bereich ist von der ITU international als ISM-Band ausgewiesen. CEPT/ERC und
ETSI weisen diesen Bereich in der Vorschrift CEPT/ERC 70-03 als harmonisierte Frequenz
aus. Als ISM-Anwendungen werden in diesem Frequenzbereich Fernwirkfunkanlagen, Mo-
dellfernsteuerungen, Demonstrationsfunkanlagen und Personenrufanlagen betrieben.

Dieser Frequenzbereich ist der am hdufigsten eingesetzte Frequenzbereich fiir RFID-Syste-
me (siehe auch Abbildung 5.2 auf Seite 171). In der europédischen Regulierung wird den
RFID-Systemen auf dieser Frequenz, im Vergleich zu herkémmlichen ISM-Anwendungen,
der Betrieb als SRD-Anwendung mit einer hoheren Feldstirke ermdglicht (siehe hierzu
Kapitel 5.3.1.4 ,,Annex 9: Inductive applications®, S. 186).

5.1.4 Frequenzbereich 27,125 MHz (ISM)

Der Frequenzbereich 26,565 .. 27,405 ist auf dem gesamten europdischen Kontinent sowie
in den USA und Kanada dem CB-Funk zugewiesen. Anmelde- und gebiihrenfreie Funkan-
lagen mit Sendeleistungen bis zu 4 Watt ermoglichen den Funkverkehr zwischen privaten
Teilnehmern, bei Reichweiten bis zu 30 km.

Der ISM-Bereich zwischen 26,957 und 27,283 MHz befindet sich etwa in der Mitte des CB-
Funkbandes. Dieser Bereich ist von der ITU international als ISM-Band ausgewiesen.
CEPT/ERC und ETSI weisen diesen Bereich in der Vorschrift CEPT/ERC 70-03 als harmo-
nisierte Frequenz aus.

ISM-Anwendungen in diesem Frequenzbereich sind vor allem Diathermiegeréte (medizini-
sche Anwendung), Hochfrequenzschwei3gerite (industrielle Anwendung), Modellfernsteue-
rungen und Personenrufanlagen (Babyphone).

Wichtigste RFID-Anwendung in diesem Frequenzbereich ist die Eurobalise zur Ubermitt-
lung von Ortsmarken und Geschwindigkeitsbegrenzungen an Schienenfahrzeuge (siche
Kapitel 13.6.1 ,,Eurobalise S21°, S. 411).

Bei der Installation von 27 MHz-RFID-Systemen fiir industrielle Anwendungen ist beson-
ders auf moglicherweise vorhandene Hochfrequenzschweiligeridte zu achten. HF-Schweil3-
gerite arbeiten mit sehr hohen Feldstirken, wodurch der Betrieb von benachbarten RFID-
Systemen, auf gleicher Frequenz, empfindlich gestort wiirde. Sinngemil sollte bei der Pla-
nung von 27 MHz-RFID-Systemen fiir Krankenhduser (z. B. Zutrittsysteme) auf moglicher-
weise vorhandene Diathermiegerite geachtet werden.
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5.1.5 Frequenzbereich 40,680 MHz (ISM)

Der Bereich 40,660 ... 40,700 MHz befindet sich am unteren Ende des VHF-Bereiches. Die
Wellenausbreitung ist auf die Bodenwelle beschriankt, wobei die Dampfung durch Gebaude
und andere Hindernisse noch wenig ausgeprégt ist. Die an diesen ISM-Bereich grenzenden
Frequenzbereiche werden durch mobilen Betriebsfunk (Forstverwaltung, Autobahnmeiste-
rei) und durch Fernsehrundfunk (VHF-Bereich I) belegt.

Als ISM-Anwendungen werden in diesem Bereich vor allem Telemetrie-'® und Fernsteuer-
anwendungen betrieben. RFID-Systeme in diesem Bereich sind dem Autor nicht bekannt,
was in der schlechten Eignung dieses Frequenzbereiches fiir derartige Systeme begriindet ist:
Die bei induktiver Kopplung erreichbaren Reichweiten sind deutlich geringer als auf allen
zur Verfiigung stehenden niederfrequenten Frequenzbereichen, wihrend die Wellenldnge
von 7,5 m in diesem Bereich mit Sicherheit ungeeignet fiir die Konstruktion kleiner und
preisgiinstiger Backscatter-Transponder ist.

Dieser Bereich ist von der ITU international als ISM-Band ausgewiesen. CEPT/ERC und
ETSI weisen diesen Bereich in der Vorschrift CEPT/ERC 70-03 als harmonisierte Frequenz
aus.

5.1.6 Frequenzbereich 433,920 MHz (ISM)

Der Frequenzbereich 430,000 ... 440,000 MHz ist weltweit dem Amateurfunkdienst zuge-
wiesen. Funkamateure nutzen diesen Bereich zur Sprach- und Dateniibertragung sowie zur
Kommunikation tiber Relaisfunkstellen oder selbstgebaute Weltraumsatelliten.

Die Wellenausbreitung in diesem UHF-Frequenzbereich ist ndherungsweise optisch. An Ge-
biuden und anderen Hindernissen tritt bereits eine starke Ddmpfung und Reflexion der ein-
fallenden elektromagnetischen Welle in Erscheinung. Je nach verwendeter Betriebsart und
Sendeleistung werden von den Funkamateuren Entfernungen zwischen 30 und 300 km tiber-
briickt.

Der ISM-Bereich 433.050 ... 434.790 MHz befindet sich etwa in der Mitte des Amateurfunk-
bandes. Dieser Bereich ist von der ITU international als ISM-Band ausgewiesen. CEPT/ERC
und ETSI weisen diesen Bereich in der Vorschrift CEPT/ERC 70-03 als harmonisierte Fre-
quenz aus.

Dieses ISM-Band ist ungewohnlich stark durch verschiedenste ISM-Anwendungen belegt.
Neben ,,Babyphonen® tummeln sich in diesem Frequenzbereich vor allem Telemetriesender
(auch fiir hdusliche Anwendungen, etwa , kabellose Thermometer* zur Messung der Aus-
sentemperatur), drahtlose Kopthorer, anmeldefreie LPD-Walkie-talkies fiir Nahbereichs-
funk, ,,Keyless Entry“-Systeme (Handgeber fiir Kfz-Zentralverriegelung) und viele andere
Applikationen. Auch gegenseitige Storungen zwischen den unterschiedlichen ISM-Anwen-
dungen sind in diesem Frequenzbereich leider keine Seltenheit. Aus diesem Grunde sollte
auf die Verwendung dieses Frequenzbandes fiir RFID-Systeme nach Moglichkeit verzichtet,
und stattdessen auf den UHF-Frequenzbereich ausgewichen werden.

18 Telemetriefunk = Ubertragung von Messdaten
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5.1.7 UHF-Frequenzbereich

Die Wellenausbreitung in diesem UHF-Frequenzbereich ist ndherungsweise optisch. An Ge-
biuden und anderen Hindernissen tritt bereits eine starke Ddmpfung und Reflexion der ein-
fallenden elektromagnetischen Welle in Erscheinung.

5.1.7.1 Frequenzbereich 865,0 MHz (SRD)

Der Frequenzbereich 868 ... 870 MHz steht seit Ende 1997 in Europa fiir Short Range De-
vices (SRDs) zur Verfiigung und ist damit auch fiir RFID-Anwendungen, wenn auch nur mit
geringer Sendeleistung, verfligbar.

ADb 2004 wurde mit der Einfithrung eines neuen Frequenzbereiches von 865 ... 868 MH fiir
RFID-Systeme begonnen. Es steht hier eine deutlich héhere Sendeleistung zur Verfiigung.
Dieser Frequenzbereich ist derzeit jedoch noch nicht in allen der 43 Mitgliedsstaaten der
CEPT wirklich verfiigbar (siehe Kapitel 5.3.1.5 ,,Annex 11: RFID applications®, S. 188).

Hierzu benachbarte Frequenzbereiche werden vor allem fiir GSM-Telefone (GSM-900, zum
Beispiel das D-Netz in Deutschland) und schnurlose Telefone nach dem CT1+ und CT2
Standard belegt.

5.1.7.2 Frequenzbereich 915,0 MHz

AuBerhalb Europas stehen im Frequenzbereich 860 ... 950 MHz die unterschiedlichsten Seg-
mente zur Verfiigung. So zum Beispiel in Nordamerika der Bereich von 902 ... 928 MHz
(915 MHz), in Japan 950 ... 965 MHz, in Korea 910 ... 915 MHz, in Australien 918 ...
926 MHz, in Siidafrika 913 ... 915 MHz, sowie in China ein Bereich um 915 MHz [clasen].

5.1.8 Frequenzbereich 2,45 GHz (ISM, SRD)

Der ISM-Bereich 2,400 ... 2,4835 GHz iiberschneidet sich teilweise mit Frequenzbereichen
des Amateurfunk- und des Ortungsfunkdienstes. Die Ausbreitungsbedingungen fiir diesen
UHF- und die hoherfrequenten SHF-Frequenzbereiche ist quasioptisch. Gebdude und andere
Hindernisse wirken als gute Reflektoren und ddmpfen eine elektromagnetische Welle bei
Transmission (Durchgang) sehr stark.

Als typische ISM-Anwendungen in diesem Frequenzbereich findet man Telemetriesender
sowie PC-LAN-Systeme zur kabellosen Vernetzung von PCs.

Dieser Bereich ist von der ITU international als ISM-Band ausgewiesen. CEPT/ERC und
ETSI weisen diesen Bereich in der Vorschrift CEPT/ERC 70-03 als harmonisierte Frequenz
aus. In der europdischen Regulierung wird den RFID-Systemen auf dieser Frequenz, im Ver-
gleich zu herkémmlichen ISM-Anwendungen, der Betrieb als SRD-Anwendung mit einer
hoheren Sendeleistung ermoglicht (siehe hierzu Kapitel 5.3.1.5 ,,Annex 11: RFID applicati-
ons®, S. 188).
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5.1.9 Frequenzbereich 5,8 GHz (ISM, SRD)

Der ISM-Bereich 5,725 ... 5,875 GHz iiberschneidet sich teilweise mit Frequenzbereichen
des Amateurfunk- und des Ortungsfunkdienstes.

Typische ISM-Anwendungen fiir diesen Frequenzbereich sind Bewegungsmelder, die als
Tiroftner (in Geschédften und Kaufhdusern) oder ,,beriihrungslose Toilettenspiilung® einge-
setzt werden.

Haufigste RFID-Anwendung in diesem Frequenzbereich ist die Erfassung von Mautgebiih-
ren (RTTT, Road Transport and Traffic Telematics).

Dieser Bereich ist von der ITU international als ISM-Band ausgewiesen. CEPT/ERC und
ETSI weisen diesen Bereich in der Vorschrift CEPT/ERC 70-03 als harmonisierte Frequenz
aus. In der europdischen Regulierung wird den RFID-Systemen auf dieser Frequenz, im Ver-
gleich zu herkémmlichen ISM-Anwendungen, der Betrieb als SRD-Anwendung mit einer
hoéheren Sendeleistung ermoglicht (siche hierzu Kapitel 5.3.1.3 ,, Annex 5: Road Transport
& Traffic Telematics®, S. 185).

5.1.10 Frequenzbereich 24,125 GHz (ISM)

Der ISM-Bereich 24,00 ... 24,25 GHz iiberschneidet sich teilweise mit Frequenzbereichen
des Amateurfunk- und Ortungsfunkdienstes, sowie des Erderkundungsdienstes tiber Satelli-
ten.

Auch in diesem Frequenzbereich werden vor allem Bewegungsmelder, aber auch Richtfunk-
systeme zur Dateniibertragung eingesetzt. RFID-Systeme in diesem Frequenzbereich sind
dem Autor derzeit nicht bekannt.

5.1.11 Auswahl der Frequenz fiir induktiv gekoppelte
RFID-Systeme

Bei der Frequenzauswahl fiir ein induktiv gekoppeltes RFID-System sind die Eigenheiten
der wenigen zur Verfligung stehenden Frequenzbereiche zu beriicksichtigen. Einen entschei-
denden Einfluss auf die Systemparameter iibt die nutzbare Feldstérke im Arbeitsbereich des
geplanten Systems aus. Diese Grof3e soll daher ndher untersucht werden. Daneben sind auch
die Bandbreite, (mechanische) Abmessung der Antennenspule und Verfligbarkeit des Fre-
quenzbandes zu beriicksichtigen.

In Kapitel 4.2.1.1 ,,Ubergang vom Nah- zum Fernfeld bei Leiterschleifen®, S. 121, wurde der
Feldstirkeverlauf des magnetischen Feldes beim Ubergang vom Nah- zum Fernfeld bereits
niher erortert. Es zeigte sich, dass der Feldstérkeabfall bei zunehmender Entfernung von der
Antenne zunichst 60 dB/Dekade betrigt, nach dem Ubergang zum Fernfeld im Abstand A/
27 jedoch auf 20 dB/Dekade zuriickgeht. Dieses Verhalten tibt einen starken Einfluss auf die
nutzbare Feldstérke im Arbeitsbereich eines Systems aus. Unabhdngig von der eingesetzten
Arbeitsfrequenz definiert die Regulierungsvorschrift EN 300330 eine maximale magneti-
sche Feldstdrke im Abstand von 10 m zu einem Lesegeriit.
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Bewegt man sich von diesem Punkt in Richtung Lesegerit, so steigt die Feldstirke, je nach
Wellenldnge, zunichst mit 20 dB/Dekade méBig an. Bei einer Arbeitsfrequenz von 6,78
MHz beginnt die Feldstirke bereits bei einer Entfernung von 7,1 m —dem Ubergang ins Nah-
feld — mit 60 dB/Dekade rasch anzusteigen. Bei einer Arbeitsfrequenz von 27,125 MHz setzt
dieser steile Anstieg jedoch erst bei einer Anndherung auf 1,7 m ein.
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Abb. 5.3 Unterschiedliche zuldssige Feldstirken fiir induktiv gekoppelte Systeme im Messabstand von 10 m

(fiir Zulassungsverfahren definierter Abstand) sowie der in unterschiedlichem Abstand einsetzende
Ubergang zwischen Nah- und Fernfeld fithren zu starken Feldstirkeunterschieden im Abstand un-
terhalb von 1 m zur Antenne des Lesegerites. Fiir den Feldstirkeverlauf im Abstand unter 10 cm
wurde vom gleichen Antennenradius fiir alle Antennen ausgegangen.

H = 105dB uA/m

’g 100 i -
w dl
o 80 N
4 ) N
é A N
60 Va N
9 pe \\
4
E 401
o I
o 20 I
135 kHz, 6.78 13.5 27 40.68 MHz |
Q
0,1 1 10 100 1000
FREQUENCY (MHz)
Abb. 5.4 Transponderreichweite bei gleicher Feldstirke. Gemessen wurde die induzierte Spannung an einem

Transponder, bei konstanter Antennenfldche und magnetischer Feldstirke der Antenne des Lesege-
rdtes. (Bild: Josef Schiirmann, Texas Instruments Deutschland GmbH).
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Es ist leicht einsehbar, dass bei gleicher Feldstirke in 10 m Abstand auf einem niederfre-
quenten ISM-Band hohere Nutzfeldstirken im Arbeitsbereich des Lesegerites (z. B.
0 ... 10 cm) erzielt werden als auf einem hoherfrequenten. Bei < 135 kHz sind die Verhélt-
nisse sogar noch weitaus giinstiger, da zum einen der zuldssige Feldstirkegrenzwert weitaus
hoher angesetzt ist als bei den ISM-Béndern iiber 1 MHz, zum anderen der 60 dB-Anstieg
sofort einsetzt, da das Nahfeld hier mindestens 350 m reicht.

Die messtechnische Ermittlung der Reichweite eines induktiv gekoppelten Systems bei glei-
cher magnetischer Feldstirke H auf verschiedenen Frequenzen zeigt ein Reichweitenmaxi-
mum im Frequenzbereich um etwa 10 MHz. Die Ursache hierfiir liegt in der Proportionalitt
Ujnq ~ @. Bei hoheren Frequenzen um 10 MHz ist der Wirkungsgrad der Leistungsiibertra-
gung wesentlich groBer als bei Frequenzen unter 135 kHz. Dieser Effekt wird durch die ho-
here erlaubte Feldstérke bei 135 kHz jedoch wieder kompensiert, sodass die Reichweite von
RFID-Systemen fiir beide Frequenzbereiche in der Praxis etwa gleich ist. Oberhalb von
10 MHz wird das L/C-Verhéltnis des Transponderschwingkreises zunehmend ungiinstiger,
sodass die Reichweite in diesem Frequenzbereich wieder abnehmen wird.

Insgesamt ergeben sich fiir die unterschiedlichen Frequenzbereiche folgende Priaferenzen:
<135 kHz: bevorzugt fiir groe Reichweiten und Low-cost-Transponder.

* Hohe Leistung fiir den Transponder verfligbar.

* Niedrigere Leistungsaufnahme der Transponder durch niedrigere Taktfrequenz.

*  Miniaturisierte Transponderbauformen mdoglich (Tier-ID) durch Anwendung von Fer-
ritspulen im Transponder.

* Niedrige Absorptionsrate bzw. hohe Eindringtiefe in nichtmetallische Stoffe und Wasser
(bei der Tier-Identifikation wird die hohe Eindringtiefe niedriger Frequenzen mit der An-
wendung Bolus, eines Transponders im Pansen, genutzt).

6,78 MHz: kann fiir Low-cost- und Medium-speed-Transponder verwendet werden.

*  Weltweite ISM-Frequenz laut ITU-Frequenzplan, jedoch von einigen Landern nicht ge-
nutzt (d. h. Zulassung darf nicht weltweit genutzt werden).

» Verfiigbare Leistung etwas grofler gegeniiber 13,56 MHz.

*  Nur halbe Taktfrequenz gegeniiber 13,56 MHz.

13.56 MHz: kann fiir High-speed-/High-end- und Medium-speed-/Low-end-Anwendungen

verwendet werden.

*  Weltweit als ISM-Frequenz verfiigbar.

* Schnelle Dateniibertragung (typ 106 kbit/s bis 848 kbit/s).

* Hohe Taktfrequenz, damit Kryptofunktion oder Mikroprozessor realisierbar.

» Parallelkondensatoren fiir Transponderspule (Resonanzabgleich) on-chip realisierbar.

27,125 MHz: nur fiir Sonderanwendungen (z. B. Eurobalise).

» Keine weltweite ISM-Frequenz.

* Grofite Bandbreite, damit schnelle Dateniibertragung (typ 424 kbit/s).

* Hohe Taktfrequenz, damit Kryptofunktion oder Mikroprozessor realisierbar.

» Parallelkondensatoren fiir Transponderspule (Resonanzabgleich) on-chip realisierbar.
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* Verfiigbare Leistung etwas kleiner gegentiber 13,56 MHz.
* Nur fiir kleine Reichweiten geeignet.

5.2 Internationale Fernmeldeunion (ITU)

Die Internationale Fernmeldeunion (ITU = International Telecommunication Union) ist eine
zwischenstaatliche Organisation, die sich mit technischen und administrativen Fragen der
Telekommunikation befasst. Sie legt Normen fest und sorgt fiir die weltweite Zuweisung und
Koordination von Funkfrequenzen. Zudem bietet sie Entwicklungslidndern eingehende Be-
ratung fiir den Ausbau der Telekommunikationsdienste und -netze an.

Die ITU wurde am 17. Mai 1865 in Paris durch 20 europdische Regierungen gegriindet und
ist somit die &lteste internationale Organisation. Deutschland ist einer der Griinderstaaten
des Welttelegraphenvereins, der 1934 in Internationale Fernmeldeunion umbenannt wurde.
1947 wurde die ITU zur UN-Sonderorganisation. Sitz der ITU ist Genf.

Oberstes Organ der ITU ist die Konferenz der Regierungsbevollméchtigten. Sie legt alle vier
Jahre Strategie und Politik der ITU fest. Die Einhaltung der zuletzt getroffenen Entscheidun-
gen wird vom Rat tiberwacht. Der Rat besteht aus 46 gewéhlten Mitgliedstaaten und tritt ein-
mal jéhrlich zusammen.
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Abb. 5.5 Von der ITU wurde die Welt in drei geographische Regionen eingeteilt.
(Bild: www.itu.int)

Verwaltung und Organisation der ITU ist Aufgabe des Generalsekretariates. Zudem verfasst
es regelméBig Berichte iiber die Entwicklung des globalen Umfeldes fiir die Telekommuni-
kation und stellt die Koordination mit den Vereinten Nationen und anderen regionalen oder
internationalen Organisationen sicher.
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Die Aktivitdten der ITU sind in drei Sektoren gegliedert. Jeder dieser Sektoren verfiigt iiber
ein eigenes Biiro mit einem bei der Konferenz der Regierungsbevollméichtigten gewéhlten
Direktor. Einer dieser Sektoren ist der Sektor fiir Radiokommunikation (/7U-R)

Der ITU-R ist fiir die weltweit zweckméBige, ausgewogene und wirtschaftliche Nutzung des
Funkfrequenzspektrums zustandig. ITU-R organisiert alle zwei bis drei Jahre Weltfunkkon-
ferenzen, an denen die internationale Frequenzordnung den jeweiligen Erfordernissen ange-
passt wird [bmwi-itu].

Fiir die weltweite Frequenzplanung der ITU-R wurde die Welt in drei geographische Regio-
nen eingeteilt, in denen die Nutzung des HF-Spektrums besondere Riicksichtnahme und Ab-
stimmung erfordert. Zur Region 1 gehoéren Europa, Afrika, der nordliche Teil von Asien
(ehemalige UdSSR) und Vorderasien. Die Region 2 umfasst Nord- und Stidamerika, und die
Region 3 besteht aus dem siidlichen Teil von Asien, Australien und Ozeanien.

Die Frequenzordnung der ITU hat auch einen weit reichenden Einfluss, wenn es um die in-
ternationale Vereinheitlichung von Frequenzbereichen fiir RFID-Systeme geht. So ist die an-
ndhernd globale Verfligbarkeit der ISM-Frequenzen (zum Beispiel 13,56 MHz oder
2,45 GHz) auf die weltweite Koordination dieser Frequenzen durch die ITU-R zurtickzufiih-
ren. Der UHF-Frequenzbereich zwischen 800 MHz und 1000 MHz hingegen ist in den drei
Regionen unterschiedlich belegt, zum Beispiel durch Fernsehrundfunk, Mobilfunktelefone
(GSM), schnurlose Telefon und andere Anwendungen. Die weltweite Koordination einer
Frequenz fiir Short Range Devices war in der Vergangenheit in diesem Frequenzbereich
nicht erforderlich und ist nun, wenn tiberhaupt, nur langfristig umzusetzen. Aus diesem
Grunde befinden sich Frequenzzuweisungen fiir RFID-Systeme im UHF-Frequenzbereich in
den drei ITU-Regionen nun auf den unterschiedlichsten Frequenzen. So ist in Europa (Regi-
on 1) hierfiir der Frequenzbereich 865 - 868 MHz, in den USA (Region 2) der Frequenzbe-
reich 902 - 928 MHz und zum Beispiel in Japan (Region 3) der Frequenzbereich 950 -
960 MHz fiir RFID-Systeme vorgesehen.

5.3 Europdische Zulassungsvorschriften

In Europa wird die Zuteilung von Frequenzbereichen durch die CEPT koordiniert. Die CEPT
(European Conference of Postal and Telecommunications Administrations) wurde im Jahr
1959 durch 19 Lander gegriindet, und bereits wihrend der ersten 10 Jahre auf 26 Mitglieder
erweitert. Griindungsmitglieder waren die Administrationen der staatlichen Post- und Tele-
komunikationsverwaltungen. Die Aufgaben der CEPT bestanden in der Zusammenarbeit bei
kommerziellen, operationellen Angelegenheiten sowie bei der Regulierung und der Ent-
wicklung gemeinsamer technischer Standards.

Im Jahre 1988 griindete die CEPT das ETSI (European Telecommunications Standards Insti-
tute), das seither die Entwicklung Europdischer Normen zur Telekommunikation als Aufgabe
iibernommen hat. So sind auch die Messvorschriften zur Priifung der Konformitét von SRDs
durch die ETSI spezifiziert (zum Beispiel EN 300 330).



182 5 Frequenzbereiche und Funkzulassungsvorschriften

Waren die Post- und Telekommunikationsbehorden urspriinglich sowohl Aufsichts- und Re-
gulierungsbehorden als auch im operativen Betrieb tétig, so erforderte die européische Poli-
tik in den 90er Jahren die Trennung des operativen Betriebes von den Regulierungs- und
Aufsichtsaufgaben. Die CEPT entwickelte sich damit bis heute zu einem Gremium der Re-
gulierungs- und Aufsichtsbehorden. Zur selben Zeit qualifizierten sich durch die tief greifen-
den politischen Anderungen in Europa eine Reihe von mittel- und osteuropdischen Lindern
fuir die Mitgliedschaft in der CEPT.

Mit heute 45 Mitgliedsstaaten umfasst die CEPT fast den gesamten geographischen Bereich
von Europa. Derzeitige Mitgliedsstaaten sind: Albanien, Andorra, Aserbaidschan, Belarus,
Belgien, Bulgarien, Bosnien und Herzegovina, Kroatien, Zypern, Tschechische Republik,
Dinemark, Estland, Finnland, Frankreich, Deutschland, Griechenland, Island, Irland, Itali-
en, Jugoslawien, Lettland, Liechtenstein, Litauen, Luxemburg, Malta, ehemalige jugoslawi-
sche Republik von Mazedonien, Moldavien, Monaco, Niederlande, Norwegen, Osterreich,
Polen, Portugal, Ruménien, Russische Féderation, San Marino, Slowakische Republik, Slo-
wenien, Spanien, Schweden, Schweiz, Tiirkei, Ukraine, Ungarn, Grofibritannien und Vati-
kanstadt.

Die CEPT, die sich heute nur noch mit Hoheits- und Regulierungsangelegenheiten beschéf-
tigt, hat zu diesem Zweck drei Ausschiisse gegriindet:

* Das CERP (Comité Européen de Reglementation Postale), das sich um Angelegenheiten
des Postwesens kiimmert.

* Das ECTRA (European Committee for Regulatory Telecommunications Affairs), das
sich um Angelegenheiten der Telekommunikation kiimmert,

» sowie das ERC (European Radiocommunications Committee) welches fiir die Funkkom-
munikation zustindig ist.

Als standige Vertretung und zur Unterstiitzung des ERC wurde 1991 das ERO (European Ra-
diocommunications Office) gegriindet.

5.3.1 CEPT/ERC REC 70-03

Seit Oktober 1997 liegt dieses neue Harmonisierungsdokument des CEPT mit dem Titel
»ERC Recommendation 70-03 relating to the use of Short Range Devices (SRD)* [erc70-03]
vor, das als Grundlage neuer nationaler Regulierungsvorschriften in allen 45 Mitgliedsstaa-
ten der CEPT dient. Damit werden bisherige nationale Regulierungen fiir Short Range De-
vices (SRDs) sukzessive durch eine harmonisierte europdische Regulierung abgelost. In der
aktuellen Fassung vom November 2005 enthilt die REC 70-03 auch ausfithrliche Hinweise
zu nationalen Restriktionen fiir die aufgefiihrten Anwendungen und Frequenzbereiche in den
einzelnen Mitgliedstaaten der CEPT (REC 70-03, Appendix 3 — National Restrictions). Aus
diesem Grunde wird in Kapitel 5.4 , Nationale Zulassungsvorschriften in Europa®, S. 191
auch lediglich die Bundesrepublik Deutschland als Beispiel fiir die nationale Regulierung in
einen CEPT-Mitgliedsstaat behandelt. Aktuelle Hinweise zur Regulierung von Short Range
Devices in allen anderen Mitgliedsstaaten der CEPT konnen der jeweils aktuellen Fassung
der REC 70-03 entnommen werden. Das Dokument steht zum Download auf der Homepage
des ERO (European Radio Office) zur Verfugung: http://www.ero.dk/
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Die REC 70-03 definiert Frequenzbdnder, Leistungspegel, Kanalraster und Dauer der Aus-
sendung (duty cycle) von Short Range Devices. In CEPT-Mitgliedsstaaten, die die R&TTE-
Richtlinie (1999/5/EG) anwenden, konnen Short Range Devices nach Artikel 12 (CE-mar-
king) und Artikel 7.2 (putting into service of radio equipment) ohne weitere Genehmigung
in Betrieb genommen werden, sofern sie mit einem CE-Zeichen gekennzeichnet werden und
nationale Restriktionen der Regulierung in den jeweiligen Mitgliedsstaaten nicht verletzen
[r&tte] (siehe auch Kap. 5.4 ,Nationale Zulassungsvorschriften in Europa®, S. 191).

Die REC 70-03 behandelt insgesamt 13 verschiedene Anwendungen von Short Range De-
vices auf den unterschiedlichsten Frequenzbereichen, die in eigenen Annexen ausfiihrlich
beschrieben werden:

Tabelle 5.2:  Short Range Device-Anwendungen aus der REC 70-03.

Die REC 70-03 bezieht sich dabei auf die harmonisierten ETSI Standards (z. B. EN 300330),
in denen Mess- und Priifrichtlinien zur Zulassung der Funkanlagen zu finden sind.

5.3.1.1  Annex 1: Non-specific Short Range Devices

Annex 1 beschreibt Frequenzbereiche und zugelassene Sendeleistung fiir Short Range De-
vices, die nicht ndher spezifiziert werden. Diese Frequenzbereiche konnen ausdriicklich auch
von RFID-Systemen verwendet werden, sofern die spezifizierten Pegel und Leistungen ein-
gehalten werden.
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Tabelle 5.3: Non-specific Short Range Devices.

Relevante harmonisierte Standards: EN 300 220, EN 300 330, EN 300 440.

5.3.1.2 Annex 4: Railway applications

Annex 4 beschreibt Frequenzbereiche und zugelassene Sendeleistung fiir Short Range De-
vices bei der Anwendung im Eisenbahnverkehr. Unter diese Anwendungen fallen auch
RFID-Transpondersysteme wie die Eurobalise S21 (siehe Kapitel 13.6.1 ,,Eurobalise S21°,
S. 411) oder Fahrzeugidentifikation mittels Transponder (siehe Kapitel 13.6.2 , Internationa-
ler Containerverkehr®, S. 413).
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Tabelle 5.4: Railway applications

Relevante harmonisierte Standards: EN 300 761, EN 300 330.

50
42 dBpuA/m
= 40
=
®
£ 30
<
=1
=
=
‘g
R=| 20
L=l
on
&
2
@ 10
- -200 kHz +200 kHz
2 | |
= +5 dBpA/m
= fo+5kHz |
0 -1 dBuA/m
-500 kHz +500 kHz
1o 4 4 4 4 4 4
2.66-10 2.68-10 2.7-10 2.72-10 2.74-10 2.76-10
frequency range
Abb. 5.6 Spektrumsmaske fiir die Eurobalise auf 27 MHz

Fiir den Frequenzbereich 27 MHz ist eine Spektrumsmaske definiert. Alle Aussendungen ei-
nes Lesegerites, einschlieBlich der Modulationsseitenbénder, diirfen die in der Spektrums-
maske definierten Pegel nicht {iberschreiten.

5.3.1.3 Annex 5: Road Transport & Traffic Telematics

Annex 5 beschreibt Frequenzbereiche und zugelassene Sendeleistung fiir Short Range De-
vices in der Anwendung fiir Verkehrstelematik und Fahrzeugidentifikation. Unter diese An-
wendungen fallen auch RFID-Transponderanwendungen zur Mauterfassung (road toll
systems).
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Tabelle 5.5: Road Transport & Traffic Telematics (RTTT).

Tabelle 5.6: Inductive applications
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Abb. 5.7 Spektrumsmaske fiir RFID und EAS-Anwendungen auf 13.56 MHz.

Fiir den Frequenzbereich 6,780 MHz und 13,560 MHz ist eine Spektrumsmaske definiert.
Alle Aussendungen eines Lesegerites, einschlieBlich der Modulationsseitenbénder, diirfen
die in der Spektrumsmaske definierten Pegel nicht iiberschreiten. Die Spektrumsmaske ist
fiir beide Frequenzbereiche identisch, lediglich der maximale Pegel ist unterschiedlich:
60 dBpA/m fiir RFID und EAS-Anwendungen auf 13,56 MHz, 42 dBuA/m fiir alle anderen.
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Abb. 5.8 Grenzwerte fiir die magnetische Feldstirke induktiver Systeme, gemessen in 10 m Abstand, im Fre-
quenzbereich von 9 kHz bis 1 MHz.
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5.3.1.5 Annex 11: RFID applications

Annex 11 beschreibt Frequenzbereiche und zugelassene Sendeleistung fiir RFID-Systeme
im UHF-Bereich.

Tabelle 5.7: RFID applications

865 - 868 MHz 100 mW ERP Listen before talk, 200 kHz channel spacing
865,6 - 867,6 MHz 2 W ERP Listen before talk, 200 kHz channel spacing
865,6 - 868 MHz 500 mW ERP Listen before talk, 200 kHz channel spacing
2446 - 2454 MHz 500 mW EIRP 100 % duty cycle

4 W EIRP < 15% duty cycle; nur innerhalb von Gebiduden

Relevante harmonisierte Standards: EN 300 330, EN 302 208.

5.3.2 Standardisierte Messverfahren

Nach Artikel 12 (CE-marking) und Artikel 7.2 (putting into service of radio equipment) der
R&TTE-Richtlinie (1999/5/EG) diirfen Funkanlagen ohne weitere Genehmigung in Betrieb
genommen werden, wenn sie mit einem CE-Zeichen versehen sind. Die Einhaltung der gel-
tenden Regulierungsvorschriften ist jedoch vom Hersteller durch geeignete Testverfahren zu
tiberpriifen und nachzuweisen. Das ETS/ (European Telecommunications Standards Institu-
te) hat daher die Messmethoden (electromagnetic compatibility and radio spectrum matters),
mit denen die Einhaltung der zugewiesenen Sendefrequenzen sowie der erlaubten Leistungs-
pegel, Nebenaussendungen (spurious emissions) und anderer Parameter gemessen werden
konnen, in speziellen EN Normen standardisiert. Diese Standards teilen sich auf in zwei Ka-
tegorien: die libergreifenden Standards (generic standards), die einen weiten Frequenzbe-
reich umfassen, sowie anwendungsspezifische Standards (specific standards), die die beson-
deren Eigenschaften einzelner Anwendungen beriicksichtigen.

5.3.2.1 Ubergreifende Standards

Die drei iibergreifenden Standards (generic standards) definieren Messmethoden fiir
Messverfahren fiir Sender und Empfénger der SRDs, mit denen die Einhaltung der in der
ERC REC 70-03 vorgeschriebenen Grenzwerte, unabhingig von der Anwendung der SRDs,
reproduzierbar nachgemessen werden.

e EN 300 330: ,,Electromagnetic compatibility and Radio spectrum Matters (ERM); Short
Range Devices (SRD); Radio equipment in the frequency range 9 kHz to 25 MHz and
inductive loop systems in the frequency range 9 kHz to 30 MHz".

Part 1: ,,Technical characteristics and test methods*
Part2:  ,,Harmonized EN under article 3.2 of the R&TTE Directive*
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* EN 300 220: ,Electromagnetic compatibility and Radio spectrum Matters (ERM); Short
Range Devices (SRD); Radio equipment to be used in the 25 MHz to 1000 MHz frequen-
cy range with power levels ranging up to 500 mW;*

Part 1:  , Technical characteristics and test methods*
Part 2: ,,Harmonized EN under article 3.2 of the R&TTE Directive*

* EN 300 440: ,Electromagnetic compatibility and Radio spectrum Matters (ERM); Short
Range Devices (SRD); Radio equipment to be used in the 1 GHz to 40 GHz frequency
range;"

Part 1:  , Technical characteristics and test methods*
Part 2: ,,Harmonized EN under article 3.2 of the R&TTE Directive*

Die EN 300330 befasst sich neben induktiven Funkanlagen auch mit Diebstahlsicherungen
(fir Kaufhiuser), Alarmanlagen, Telemetriesendern und Fernwirkanlagen kleiner Reich-
weite. Die EN 300 330 unterscheidet vier Produktklassen (Tabelle 5.8) induktiver Funkan-
lagen (inductive loop coil transmitters).

Tabelle 5.8: Klasseneinteilung der Produkttypen

Class 1: Sender mit induktiver Schleifenantenne, wobei die Antenne im Gerit integriert oder fest mit

dem Gerit verbunden ist. Eingeschlossene Antennenfliche < 30 m?.

Class 2: Sender mit induktiver Schleifenantenne, wobei die Antennen kundenspezifisch angefertigt wer-
den. Gerite der Class 2 werden, wie Class 1-Gerite, unter Verwendung von zwei typischen kun-
denspezifischen Antennen getestet. Die eingeschlossene Antennenfldche muss kleiner als 30 m?
sein.

Class 3: Sender mit grofien induktiven Schleifenantennen, > 30 m? Antennenfliche. Class 3-Gerite wer-
den ohne Antenne gepriift.
Class 4: E-Feld-Sender. Diese Gerite werden mit Antenne gepriift.

Induktive Funkanlagen (inductive loop coil transmitters) nach EN 300 330 sind dadurch
charakterisiert, dass die Antenne durch eine Drahtschleife mit ein oder mehreren Windungen
gebildet wird. Induktiv gekoppelte RFID-Systeme gehoren in dem in der EN 300330 behan-
delten Frequenzbereich 9 kHz ... 30 MHz ausschlieBlich zu den Class 1- und Class 2-Typen.

Bei induktiven Funkanlagen der Class 1 (integrierte Antenne) und Class 2 wird das H-Feld
der Funkanlage in der Richtung gemessen, in der die Feldstdrke ihr Maximum erreicht. Die
Messung soll im Freifeld durchgefiihrt werden, wobei der Abstand der Messantenne zum
Messobjekt 10 m betrdgt. Wéahrend der Feldstdrkemessung wird der Sender nicht moduliert.

Die EN 300 220 umfasst Funkanlagen kleiner Leistung sowohl innerhalb der ISM-Bénder
als auch im gesamten Frequenzbereich von 25 MHz bis 1000 MHz (z. B. Grundstiicksfunk-
und Personenrufanlagen auf 466,5 MHz). RFID-Systeme werden nicht explizit erwéhnt, der
Frequenzbereich unter 30 MHz (27,125 MHz) wird ohnehin durch die EN 300 330 abge-
deckt, wihrend die Frequenzbereiche 40,680 MHz und 433,920 MHz fiir RFID-Anwendun-
gen eher untypisch sind.
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Die Norm EN 300 440, mit dem Titel ,,Radio Equipment and Systems (RES); short range de-
vices, technical characteristics and test methods for radio equipment to be used in the 1 GHz
to 25 GHz frequency range with power levels ranging up to 500 mW*, ist die Grundlage na-
tionaler europdischer Regulierungsvorschriften fiir Funkanlagen kleiner Leistung. Die
EN 300 440 unterscheidet dabei drei Gerétetypen nach Class I bis II1.

RFID-Systeme mit Backscatter-Transponder werden der Class II zugeordnet. Weitere Ein-
zelheiten regeln die CEPT-Empfehlungen 7/R 60-01: ,,Low-power radiolocation equipment
for detecting movement and for alert™ (EAS) sowie 7/R 22-04: ,,Harmonisation of frequency
bands for Road Transport Information Systems (RTI)* (Mautsysteme, Frachtidentifikation).

Den Classes I und III sind verschiedene ISM- und Short-Range-Anwendungen zugeteilt. Da-
bei handelt es sich typischerweise um Bewegungsmelder (fiir Alarmanlagen, Tir6ffner und
ghnliche Anwendungen), Dateniibertragung (kabelloses LAN fiir PC), Fernsteuerung und
Telemetrie.

5.3.2.2 Anwendungsspezifische Messvorschriften

Neben den iibergreifenden Standards existiert noch eine ganze Reihe von anwendungsspezi-
fischen Standards (specific standards). Neben weiteren Messvorschriften enthalten diese
Standards spezifische technische Anforderungen an die Sende- und Empfangsgerite, wie
auch Anforderungen an die zu verwendenden Antennen.

e ETSI TR 102 436: ,,Electromagnetic compatibility and Radio spectrum Matters (ERM);
Installation and commissioning of RFID Systems operating at UHF.*

e EN 300 674: ,,Electromagnetic compatibility and Radio spectrum Matters (ERM); Road
Transport and Traffic Telematics (RTTT); Technical characteristics and test methods for
Dedicated Short Range Communications (DSRC) transmission equipment (500 kbit/s,
250 kbit/s) operating in the 5,8 GHz Industrial, Scientific and Medical (ISM) band.*

* EN 300 761: ,Electromagnetic compatibility and Radio spectrum Matters (ERM); Short
Range Devices (SRD); Automatic Vehicle Identification (AVI) for railways operating in
the 2,45 GHz frequency range; ,,

Part 2:  Harmonized standard covering essential requirements under
article 3.2 of the R&TTE Directive.

e EN 301 091: ,Electromagnetic compatibility and Radio spectrum Matters (ERM); Road
Transport and Traffic Telematics (RTTT); Technical characteristics and test methods for
radar equipment operating in the 76 GHz to 77 GHz band.*

* EN 302 208: ,,Electromagnetic compatibility and Radio spectrum Matters (ERM); Radio
Frequency Identification Equipment operating in the band 865 MHz to 868 MHz with
power levels up to 2 W;*

Part 2:  Harmonized standard covering essential requirements under
article 3.2 of the R&TTE Directive.
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5.4 Nationale Zulassungsvorschriften in Europa

In Europa dienen die Empfehlungen des ERC (European Radiocommunications Committee)
als Grundlage fiir nationale Regulierungs- und Zulassungsvorschriften fir Funkanlagen. Fiir
RFID-Systeme kommt dabei die REC 70-03 (Short Range Devices) zur Geltung. Der Web-
seite des ERO (European Radio Office) sind jeweils aktuelle Hinweise zur nationalen Regu-
lierung von Short Range Devices (SRD) in den Mitgliedsstaaten der CEPT zu entnehmen
(siehe Kap. 5.3.1 ,,CEPT/ERC REC 70-03%, S. 182).

In allen Mitgliedsstaaten der EU, sowie den Mitgliedsstaaten der CEPT, die die EU-Richtli-
nie 71999/5/EG (,,Richtlinie fiir Funkanlagen und Telekommunikationsendeinrichtungen®,
engl.: ,,radio and telecommunications terminal equipment directive”, R& TTE-Directive) an-
wenden, konnen Short Range Devices ohne weitere Zulassung auf den Markt gebracht wer-
den [erc-rep-084]. Voraussetzung dafiir ist die Einhaltung der fiir die jeweiligen Frequenz-
bereiche und Anwendungen giiltigen Zulassungsvorschriften. Der Hersteller muss lediglich
fiir jedes Produkt die Einhaltung der dafiir relevanten Vorschriften nachweisen (EC Declara-
tion of Conformity), und dies mit der Anbringung eines CE-Zeichens auf dem Produkt be-
stdtigen.

Hinweise zum Vorgehen bei der CE-Kennzeichnung und Markteinfithrung von Funk- und
Fermeldeanlagen finden sich auf der R& TTE-Homepage der EU:
http://europa.cu.int/comm/enterprise/rtte/

Grundlegende Hinweise zur neueren Gesetzgebung bei der CE-Kennzeichnung von Produk-
ten konnen folgender Adresse entnommen werden:
http://europa.cu.int/comm/enterprise/-newapproach/legislation/guide/legislation.htm

5.4.1 Bundesrepublik Deutschland

In der Bundesrepublik Deutschland wird die Zulassung von RFID-Systemen durch Verfii-
gungen der Bundesnetzagentur fiir Elektrizitit, Gas, Telekommunikation, Post und Eisen-
bahnen, kurz Bundesnetzagentur (http://www.bundesnetzagentur.de/) geregelt. Die Bun-
desnetzagentur ist eine selbstindige Bundesoberbehorde im Geschéftsbereich des Bundes-
ministeriums fiir Wirtschaft und Technologie mit Sitz in Bonn. Die Bundesnetzagentur
entstand aus der fritheren Regulierungsbehorde fiir Telekommunikation und Post (RegTP),
die selbst wiederum aus dem Bundesministerium fiir Post und Telekommunikation (BMPT)
und dem Bundesamt fiir Post und Telekommunikation (BAPT) hervorgegangen ist, und am
13. Juli 2005 in Bundesnetzagentur umbenannt wurde. Die Bundesnetzagentur hat nun die
Aufgabe, durch Liberalisierung und Deregulierung fiir die weitere Entwicklung auf dem
Elektrizitits-, Gas-, Telekommunikations-, Post- und ab dem 01. Januar 2006 auch auf dem
Eisenbahninfrastrukturmarkt zu sorgen [bnetzag].

5.41.1 Induktive Funkanwendungen

Mit der Verfiigung 1/2005 der Bundesnetzagentur, zuletzt gedndert durch die Verfiigung 39/
2005 [bnetzag] wurde die Zulassung von induktiven Funkanwendungen an die aktuelle Fas-
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sung der Européischen Empfehlung REC 70-03 angepasst (siehe auch Kapitel 5.3.1 ,,CEPT/
ERC REC 70-03%, S. 182). Auf Grundlage des §55 des Telekommunikationsgesetzes (TKG
vom 26. Juni 2004) wurden Frequenzen im Frequenzbereich 9 .. 30 000 kHz zur Nutzung
durch die Allgemeinheit fiir induktive Funkanwendungen zugeteilt. Die Nutzung der Fre-
quenzen ist dabei nicht an einen bestimmten technischen Standard gebunden.

Es diirfen alle Funkanlagen betrieben werden, die der deutschen Regulierung entsprechen,
gemil den Vorschriften der Richtlinie 1999/5/EG (R&TTE-Directive) in Verkehr gebracht
wurden und entsprechend gekennzeichnet sind (CE-Kennzeichen). Nationale Restriktionen
diirfen dadurch selbstverstindlich nicht umgangen werden.

Die Frequenznutzungsparameter sind in Tabelle 5.9 dargestellt. In den Frequenzbereichen
a), ¢) und e) ist eine Pegelabsenkung der magnetischen Feldstdrke um 3 dB pro Oktave, be-
ginnend bei 30 kHz, zu beriicksichtigen (siche auch Abbildung 5.9). In den Frequenzberei-
chen a) bis i) diirfen nur Rahmen-, Spulen- oder Schleifenantennen verwendet werden, deren
Umfang 30 m nicht iiberschreitet. In den Frequenzbereichen a), ¢) und e) muss bei der Ver-
wendung kleiner Schleifenantennen mit einer Flache von 0,05 m? bis 0,16 m?, wie sie hiufi g
auch von RFID-Systemen eingesetzt werden, die maximale zuldssige Feldstdrke um den
Faktor 10 x log (Fliche / 0,16m?) reduziert werden.

80

60

40

20

H-field strength limit dbpA/m at 10 m

20 3 4 5
10 100 1-10 1-10 1-10

frequency range

Abb. 5.9 In der Bundesrepublik Deutschland zugelassene Frequenzbereiche bis 30 MHz und die maximale
Feldstérke in einem Abstand von 10 m.

Im Frequenzbereich ol) diirfen ausschlieBlich RFID-Systeme und Diebstahlsicherungssy-
steme (EAS) betrieben werden. Der Frequenzbereich k) ist vorzugsweise fiir das Betreiben
von Horhilfen vorgesehen, und steht RFID-Systemen damit nicht zur Verfiigung.
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Tabelle 5.9: Zugelassene Frequenzbereiche und Feldstirken in 10 m Abstand

5.41.2 RFID-Systeme im UHF-Bereich

Mit der Verfiigung 60/2004 der Bundesnetzagentur, zuletzt geédndert durch die Verfiigung 7/
2005 [bnetzag] wurde die Zulassung von RFID-Systemen im UHF-Bereich an die aktuelle
Fassung der Europdischen Empfehlung REC 70-03 angepasst (sieche auch Kapitel 5.3.1
CEPT/ERC REC 70-03%, S. 182). Auf Grundlage des §55 des Telekommunikationsgesetzes
(TKG vom 26. Juni 2004) wurden die Frequenzbereiche 865 ... 868 MHz und 2,446 ...
2,454 GHz zur Nutzung durch die Allgemeinheit fiir Funkanwendungen zu Identifizierungs-
zwecken (RFID-Applications) zugeteilt. Die Nutzung der Frequenzen ist dabei nicht an ei-
nen bestimmten technischen Standard gebunden.

Es diirfen alle Funkanlagen betrieben werden, die der deutschen Regulierung entsprechen,
gemél den Vorschriften der Richtlinie 1999/5/EG (R&TTE-Directive) in Verkehr gebracht
wurden und entsprechend gekennzeichnet sind (CE-Kennzeichen). Nationale Restriktionen
diirfen dadurch selbstverstidndlich nicht umgangen werden.
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Die Frequenznutzungsparameter sind in Tabelle 5.10 dargestellt. Der Frequenzbereich von
65 ... 868 MHz ist in 15 Kandle (K1 ... 15) eingeteilt. Die Kanalmittenfrequenz eines Ka-
nals kann wie folgt berechnet werden:

0

f,=864,9 MHz + (0,2 MHz - Kanalnummer) [5.1]

Tabelle 5.10: Frequenznutzungsparameter fiir RFID-Systeme im Frequenzbereich 868 MHz und 2,45 GHz

Im Frequenzbereich 865 ... 868 MHz werden die Lesegeridte im Modus LBT (listen before
talk) betrieben. Hierbei wird die Kanalbelegungssituation vor Beginn einer Aussendung ge-
priift. Die Aussendung darf nur bei einem freien Kanal erfolgen. Die Schwelle der Empfén-
gerempfindlichkeit zur Ermittlung der Kanalbelegung héngt dabei von der Strahlungslei-
stung des RFID-Lesegerites ab.

Tabelle 5.11: Schwelle der Empfiangerempfindlichkeit zur Ermittlung der Kanalbelegung im Frequenzbereich
865 ... 868 MHz.

Im Frequenzbereich 2446 ... 2454 MHz sind Strahlungsleistungen > 500 mW nur bei Nut-
zung innerhalb geschlossener Gebdude gestattet. Die Feldstarke, gemessen in 10 m Abstand
vom Gebéude, darf nicht hoher sein als die von einem 500 mW-Signal im Freien erzeugte
Feldstérke in gleicher Messentfernung. Werden mehrere RFID-Anwendungen innerhalb ei-
nes Gebdudes von verschiedenen Nutzern betrieben, gilt diese Bedingung an den Grenzen
der jeweiligen Betriebsrdume.
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5.5 Nationale Zulassungsvorschriften

5.51 USA

In den USA miissen RFID-Systeme nach der Zulassungsvorschrift ,,FFCC Part 15 zugelas-
sen werden. Diese Vorschrift umfasst den Frequenzbereich von 9 kHz bis {iber 64 GHz und
behandelt die gewollte Erzeugung elektromagnetischer Felder mit Klein- und Kleinstlei-
stungssendern (intentional radiators), sowie auch die ungewollte Erzeugung elektromagne-
tischer Felder (Storstrahlung) durch elektronische Geréte wie Rundfunk- und Fernseh-emp-
fénger oder auch Computeranlagen. Unter den Sendeanlagen kleiner Leistung werden in
dieser Vorschrift die unterschiedlichsten Anwendungen, so etwa schnurlose Telefone, Bio-
metrie- und Telemetriesender, campuseigene Radiostationen, Spielzeugfernsteuerungen
oder Tiiréffner fir Automobile behandelt. Induktiv gekoppelte oder Backscatter-RFID-Sy-
steme werden in der FCC-Vorschrift zwar nicht explizit erwéhnt, fallen aber durch ihre typi-
scherweise in den ISM-Béndern angesiedelten Sendefrequenzen und ihre geringe Sendelei-
stung automatisch unter diese Vorschrift.

Tabelle 5.12: Zulissige Feldstirken fir RFID-Systeme nach FCC Part 15 (Ausgabe Januar 2006).

Die fiir RFID-Systeme wichtigen Frequenzbereiche sind in Tabelle 5.12 aufgelistet. In allen
anderen Frequenzbereichen gelten fiir RFID-Systeme die zuldssigen Grenzwerte fiir Stor-
strahlung in Tabelle 5.13. Hierbei ist zu beachten, dass im Gegensatz zu der Europdischen
Zulassungsvorschrift ETS 300 330 die maximal zuldssige Feldstdrke eines Lesegerites
grundsitzlich iiber die elektrische Feldstirke E definiert ist. Der Messabstand ist dabei so ge-
wihlt, dass eine Messung im Fernfeld des erzeugten Feldes erfolgt. Dies gilt also auch fiir
die induktiv gekoppelten RFID-Systeme im Frequenzbereich unter 30 MHz, die primér ein
magnetisches Hochfrequenzfeld erzeugen.
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Tabelle 5.13: Zulidssige Storfeldstiarken in allen anderen Frequenzbereichen nach FCC Part 15, Section 15.209.

0,009 ... 0,490 2400/f pV/m 300 m
0,490 ... 1,705 24/f mV/m 30 m
1,705 ... 30,00 30 uV/m 30 m
30,00 ... 88,00 100 pV/m 3m
88,00 ...216 150 pV/m 3m
216 ... 960 200 pV/m 3m

> 960 500 pV/m 3m

5.6 Vergleich nationaler Regulierungsvorschriften

Der Vergleich unterschiedlicher Zulassungsvorschriften ist auf den ersten Blick nicht ganz
einfach, da in verschiedenen Landern unterschiedliche Einheiten und unterschiedliche Mef3-
entfernungen verwendet werden. Im folgenden Kapitel betrachten wir daher die Umrech-
nung der verschiedenen Angaben fiir induktive sowie fiir UHF- und Mikrowellensysteme.

5.6.1 Umrechnung bei 13,56 MHz

Bei den induktiv gekoppelten Systemen wird die maximal zuldssige Feldstarke entweder als
elektrische Feldstdrke E in V/m (z. B. FCC Part 15) oder als relativer Pegel h der magneti-
schen Feldstirke in dBuA/m (z. B. ERC REC 70-03) angegeben. Hinzu kommen unter-
schiedliche Entfernungen zwischen dem MeBobjekt und der MeBantenne. Ubliche Abstinde
fiir 13,56 MHz sind 10 m (z. B. ERC REC 70-03 oder Japan) oder 30 m (z. B. FCC Part 15).

Abbildung 5.10 zeigt den Verlauf der magnetischen Feldstéirke eines RFID-Lesegerites bei
13,56 MHz. In der Entfernung von 10 m zur Antenne des Lesegerites befinden wir uns be-
reits im Fernfeld. Im Fernfeld kann die magnetische Feldstérke H mittels Formel [4.63], Sei-
te 123. einfach in eine elektrische Feldstirke E umgerechnet werden. Rechnen wir mit
Pegeln, so kann die Multiplikation durch eine Addition von z, ersetzt werden.

2o= 20 -log(Z,)= 20 - log(377)= 51,52 dB [5.2]

Bei gleichbleibendem MeBabstand kann der Pegel der magnetischen Feldstirke daher mit
folgender Formel in einen Pegel der elektrischen Feldstarke umgerechnet werden:

e[dBuV/m] = h[dBpA/m]+ 51,52 dB [5.3]

Auch die Umrechnung auf einen unterschiedlichen MeBabstand stellt kein grof3es Problem
dar. Wie wir wissen nimmt die Feldstirke im Fernfeld im Verhéltnis 1/r ab. Im logarithmi-
schen Malstab entspricht dies einer Abnahme des Pegels um 20 dB pro Dekade, also pro ver-
zehnfachung der Entfernung r (vergleiche hierzu auch Abbildung 5.10 sowie Formel [4.65]
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auf Seite 124). Wir erweitern daher Formel [5.3] um den Beitrag einer unterschiedlichen
MeBentfernung:

e[dBuV/m]|r2 = h[dBuA/m]|rl + 51,52 dB + 20 - log( ) [5.4]
2
Nun konnen wir den Feldstdrkepegel in einfach in einen absoluten Wert umrechnen:
. W

| \
\ J

E[pV/m]|, = 10 [5.5]
Sowie in umgekehrter Richtung:
h[dbuA/m]| = 20 - log(E[uV/m]| )~ 51,5220 - Jog| ) [5.6]

4

Rechnen wir zum Beispiel die nach CEPT zulédssige magnetische Feldstirke h von 42 dBpA/
m in 10 m Abstand nach Formel [5.5] in eine elektrische Feldstérke E in 30 m Abstand um,
so ergibt sich ein Wert von 15848 pV/m. Dieser Wert entspricht der von der FCC vorge-
schriebenen maximalen Feldstérke, was aber nicht weiter verwundert, da der Frequenzbe-
reich 13,56 MHz als ISM-Frequenz weitgehend international harmonisiert ist.
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Abb. 5.10 Verlauf der magnetischen Feldstirke eines RFID-Lesegerites tiber die Entfernung zur Antenne. Die

beiden MeBpunkte in 10 m und 30 m Entfernung fithren zu einem Unterschied von 9,5 dB im ge-
messenen Pegel der Feldstirke.
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5.6.2 Umrechnung auf UHF

Auch in den Frequenzbereichen iiber 30 MHz finden wir unterschiedliche Definitionen der
zuldssigen Werte fiir die abgestrahlte Leistung. So wird entweder eine elektrische Feldstirke
E in einer bestimmten Entfernung (z. B. FCC Part 15) oder die von der Antenne abgestrahlte
Leistung ERP oder EIRP (siche Kapitel 4.2.5.2 , EIRP und ERP*, S. 129) angegeben (z. B.
ERC REC 70-03).

Die Umrechnung zwischen der Strahlungsleistung EIRP und der elektrischen Feldstiarke E
in einem beliebigen Abstand zur Sendeantenne, ist jedoch mit Formel 4.65 auf Seite 124 sehr
einfach durchzufiihren.
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6 Codierung und Modulation

Ein digitales Kommunikationssystem kann durch das Blockdiagramm in Abbildung 6.1 be-
schrieben werden. Auch bei einem RFID-System werden zur Dateniibertragung zwischen
Lesegerit und Transponder drei hauptsidchliche Funktionsblocke bendtigt. Betrachten wir
die Datentibertragungsrichtung vom Lesegerdt zum Transponder, so sind dies: Signalcodie-
rung (Signalprocessing) und Modulator (Carrier-circuits) des Lesegerdtes (Transmitter),
das Ubertragungsmedium (Channel), sowie Demodulator (Carrier-circuits) und Signalde-
codierung (Signalprocessing) im Transponder (Receiver).

Noise
Transmitter n(t) Receiver
Informatior To !nformation
input st " sink (user)
m(t) Signalpro- Carrier- Channel Carrier- Signalpro- m(t) R
cessing circuits circuits cessing 4
Abb. 6.1 Signal- und Datenfluss in einem digitalen Kommunikationssystem [couch].

Eine Signalcodierung hat die Aufgabe, eine zu tibertragende Nachricht und ihre Signaldar-
stellung moglichst optimal an die Eigenschaften des Ubertragungskanals anzupassen. Dazu
gehort die mehr oder weniger gute Sicherung der Nachricht gegen Stérungen oder Kollision
und die gezielte Verdnderung bestimmter Signaleigenschaften [herter|. Die Signalcodierung
darf nicht mit einer Modulation verwechselt werden, deshalb bezeichnet man die Signalco-
dierung auch als Codierung im Basisband.

Modulation ist die Verdnderung von Signalparametern eines hochfrequenten Trdgers, also
Amplitude, Frequenz oder Phase, in Abhingigkeit von einem modulierenden Signal, dem
Basisbandsignal.

Das Ubertragungsmedium dient dem Transport der Nachrichten iiber eine gewisse Entfer-
nung. Bei RFID-Systemen werden als Ubertragungsmedium ausschlieBlich Magnetfelder
(induktive Kopplung) oder elektromagnetische Wellen (Mikrowellen) eingesetzt.

Die Demodulation ist ein weiterer Modulationsvorgang, der zur Riickgewinnung des Signals
im Basisband fiihrt. Da wir hdufig sowohl im Transponder als auch im Lesegerét eine Infor-
mationsquelle (input) haben und deshalb abwechselnd in beide Richtungen tibertragen, ent-
halten diese sowohl einen Modulator als auch einen Demodulator. Man spricht daher oft von
einem Modem (Modulator — Demodulator) und driickt damit gleichzeitig die in der Regel
gegebene konstruktive Zusammenfassung aus [herter].

Aufgabe der Signaldecodierung ist es, aus dem basisbandcodierten Empfangssignal die ur-
spriingliche Nachricht wiederherzustellen und gegebenenfalls Ubertragungsfehler als sol-
che zu erkennen und zu kennzeichnen.
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6.1 Codierung im Basisband

Bindre Einsen und Nullen konnen in verschiedenen seriellen Formaten (engl. /ine codes) dar-
gestellt werden. Bei RFID-Systemen wird iiblicherweise eines der folgenden Codierverfah-
ren eingesetzt: NRZ-, Manchester-, Unipolar- , DBP- (differential bi-phase), Miller-, Diffe-
rential- und PP (puls pause) -Coding.

Tabelle 6.1: Signalcodierung im Basisband
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NRZ-Codierung:

1
Manchester-Codierung: _* A L { l _+ v r
(bi-phase)

1

1

Unipolar RZ-Codierung:

0
DBP = Differential I I I A |
biphase-Codierung:

0

Miller-Codierung:

1
1
Modifizierte Miller- | | J J J J
Codierung:
1

Differential-Codierung:

1—1 [0 |1 [1 [o [0 [1 |0

Abb. 6.2 Signalcodierung durch hidufig verwendete serielle Formate bzw. Line-Codes bei RFID-Systemen.

Bei der Auswahl einer geeigneten Signalcodierung fiir ein RFID-System sind verschiedene
Randbedingungen zu beachten. Am wichtigsten ist die Betrachtung des Signalspektrums
nach Modulation (siehe hierzu [couch], [miusl]) sowie Anfilligkeit gegen Ubertragungsfeh-
ler. AuBlerdem darf bei passiven Transpondern (Energieversorgung des Transponders durch
das HF-Feld des Lesegerites) die Energieversorgung nicht durch eine ungeeignete Kombi-
nation von Signalcodierung und Modulationsverfahren unterbrochen werden.

TR

START SYNC | 1 0 1 1 0 0 1 0

Puls/Pause-
length-coding:

| —
 —

Abb. 6.3 Maoglicher Signalverlauf bei einer Puls-Pausen-Codierung.
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Data in Data out
(NR2) (differential)
o——  |xor o

[

Clock

Abb. 6.4 Erzeugung des differential coding aus einer NRZ-Codierung.

6.2 Digitale Modulationsverfahren

Durch elektromagnetische Wellen wird Energie von einer Antenne in den umgebenden
Raum abgestrahlt. Durch gezielte Beeinflussung einer der drei Signalparameter — Leistung,
Frequenz und Phasenlage — einer elektromagnetischen Welle konnen Nachrichten codiert
und dadurch an jeden Punkt im Raum transportiert werden. Den Vorgang der Beeinflussung
einer elektromagnetischen Welle durch Nachrichten (Daten) nennt man Modulation, eine un-
modulierte elektromagnetische Welle wird als Trdger (engl. carrier) bezeichnet.

Untersucht man die Eigenschaften einer elektromagnetischen Welle an einem beliebigen
Punkt im Raum, so kann man aus den Anderungen von Empfangsleistung, Frequenz oder
Phasenlage die der Welle aufgepréigten Nachrichten wieder rekonstruieren. Diesen Vorgang
nennt man Demodulation.

S
Trager
Seitenband
_f [ ,
J >
f
Abb. 6.5 Jede Modulation eines Sinussignals — des Trigers — erzeugt so genannte (Modulations-) Seitenbén-

der.

In der klassischen Funktechnik sind vor allem analoge Modulationsverfahren bekannt. Man
unterscheidet, entsprechend den drei KenngroBen einer elektromagnetischen Welle, zwi-
schen Amplitudenmodulation, Frequenzmodulation und Phasenmodulation als grundlegen-
den Modulationsverfahren. Alle anderen Modulationsverfahren werden aus einer dieser drei
Typen abgeleitet. Bei RFID-Systemen sind dies die digitalen Modulationsverfahren ASK
(amplitude shift keying — Amplitudentastung), FSK (frequency shift keying — Frequenzum-
tastung) und PSK (phase shift keying — Phasenumtastung).
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Bei jedem Modulationsverfahren entstehen symmetrisch zum Trager Modulationsprodukte,
die so genannten Seitenbdnder. Spektrum und Amplitude der Seitenbidnder werden durch das
Spektrum des Codesignals im Basisband sowie durch das Modulationsverfahren beeinflusst.
Man unterscheidet zwischen dem oberen (USB) und dem unteren (LSB) Seitenband.

6.2.1 Amplitudentastung (ASK)

Bei der Amplitudentastung wird die Amplitude einer Trdgerschwingung durch ein bindres
Codesignal, zwischen zwei Zustidnden, uj und u;, umgeschaltet (Tastung). u; kann dabei
Werte zwischen uj und 0 einnehmen. Das Verhiltnis zwischen uj und u; wird als Tastgrad
m bezeichnet.

»
Ll

o

o

IUTTTTAAIALAAALT § a1 §™ o |
WNTVYNYY

m=0,5; (ASK 50%)

Abb. 6.6 Bei der ASK-Modulation wird die Amplitude des Trigers durch ein bindres Codesignal zwischen
zwei Zustinden umgeschaltet.

Zur Bestimmung des Tastgrades m berechnen wir das arithmetische Mittel zwischen der ge-
tasteten und der ungetasteten Amplitude des Tragersignals.

" up +uj

o= 1
i = 2 [6.1]
Der Tastgrad wird nun aus dem Verhéltnis der Amplitudenénderung 0 - 0, zum Mittelwert

0, berechnet.

Au Ug—Um up—u
m=5°5"m- 0 m_ 2071 [6.2]
Um Um up +uj

Bei einer 100%-ASK wird die Amplitude der Tragerschwingung zwischen den Werten 21,
und 0 der Trageramplitude umgeschaltet (On-Off keying). Bei einer Amplitudenmodulation
durch ein analoges Signal (Sinusschwingung) entspréche dies ebenfalls einem Modulations-
grad von m=1 (bzw. 100%) [méusl].

Das beschriebene Verfahren zur Berechnung des Tastgrades entspricht also der Berechnung
des Modulationsgrades bei Amplitudenmodulation mit analogen Signalen (Sinusschwin-
gung). Es besteht jedoch ein gravierender Unterschied zwischen Tastung und analoger Mo-
dulation: Bei Tastung wird im unmodulierten Zustand ein Trégersignal der Amplitude G
ausgesendet, bei analoger Modulation nimmt das Tragersignal in unmoduliertem Zustand
die Amplitude (G, ein.
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Abb. 6.7 Entstehung einer 100%-ASK-Modulation durch Tastung des sinusformigen Tragersignals aus ei-
nem HF-Generator, mit einem bindren Codesignal, in einem ASK-Modulator.

In der Literatur wird der Tastgrad hin und wieder auch als prozentuale Trdgerabsenkung m’
wihrend Tastung angegeben:

m = 1ol [6.3]
ug
Fir das Beispiel in Abbildung 6.6 ergidbe sich damit ein Tastgrad von m’=0,66 (=66%). Fiir
Tastgrade <15% und Tastgrade > 85% sind die Unterschiede zwischen den beiden Berech-
nungsmethoden jedoch zu vernachléssigen.

amplitude
A
0—»7 time
‘ »T
Abb. 6.8 Darstellung der Periodendauer T und der Bitdauer T eines bindren Codesignals.

Das bindre Codesignal besteht aus einer Folge von 1- und 0-Zustinden, mit einer Peri-
odendauer T und einer Bitdauer T. Die ASK-Modulation entsteht, mathematisch betrachtet,
aus der Multiplikation dieses Codesignals u,gq.(t) mit der Tragerschwingung uc,(t). Fur
Tastgrade m<1 fithren wir eine zusitzliche Konstante (1-m) ein, sodass wir auch fiir diesen
Fall im ungetasteten Zustand uyp(t) mit 1 multiplizieren kénnen.

Uask (1) = (M- Ugoge(t) + 1 —m) - upp(t) [6.4]

Das Spektrum des ASK-Signals erhdlt man deshalb durch Faltung des Codesignalspektrums
mit der Trégerfrequenz f-, bzw. durch Multiplikation der Fourierreihenentwicklung des Co-
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designals mit der Tridgerschwingung. Es enthilt das Spektrum des Codesignals im oberen
und unteren Seitenband, symmetrisch zum Tréager [méausl].

Fir ein gleichméaBiges, pulsférmiges Signal der Periodendauer T und Bitdauer T ergibt sich
folgendes Spektrum:

Tabelle 6.1: Spektrallinien fiir eine pulsformig modulierte Tragerschwingung.

6.2.2 2-FSK

Bei der Zweifrequenzumtastung (2-frequency shift keying) wird die Frequenz einer Tréager-
schwingung durch ein bindres Codesignal zwischen zwei Frequenzen f; und f, umgeschaltet.
Als Trigerfrequenz f-p definiert man das arithmetische Mittel der beiden Kennfrequenzen

f; und f,. Die Differenz zwischen der Tragerfrequenz und den Kennfrequenzen wird als Fre-
quenzhub Af-g bezeichnet.

f, +f
_ 1 2
for = 45— [6.5]
amplitude
A
Digitalsignal
0—>»T time A 4
‘ »T
2FSK-Modulator r®

AHF-amplitude
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Abb. 6.9 Entstehung der 2-FSK-Modulation durch Umschaltung zwischen den beiden Frequenzen f; und f,
im Takt eines bindren Codesignals.
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Abb. 6.10 Das Spektrum einer 2-FSK-Modulation ergibt sich aus der Addition der Einzelspektren zweier am-
plitudengetasteter Schwingungen der Frequenzen f; und f;.

»
»

f

_ |f1 + f2|
Afg 3

[6.6]

Das 2-FSK-Signal kann von der Zeitfunktion her als Zusammensetzung zweier amplituden-
getasteter Signale mit den Frequenzen f| und f, betrachtet werden. Das Spektrum eines 2-
FSK-Signals ergibt sich deshalb aus der Uberlagerung der Spektren der beiden amplituden-
getasteten Schwingungen. Bei den Basisbandcodierungen, die bei RFID-Systemen verwen-
det werden, erfolgt eine unsymmetrische Frequenzumtastung, d.h.:

T
vt [6.7]
In diesen Fillen ergibt sich auch eine unsymmetrische Verteilung der Spektren zur Mitten-
frequenz f-g [méusl].

6.2.3 2-PSK

Bei der Phasenumtastung (Phase Shift Keying) werden die bindren Zustinde ,,0 und ,,1 ei-
nes Codesignales in entsprechende Phasenzustdnde der Triagerschwingung, bezogen auf eine
Referenzphase, umgesetzt. Bei der 2-PSK (2 Phase Shift Keying) wird zwischen den Pha-
senzustdnden 0° und 180° umgeschaltet.

Die Umschaltung der Phasenlage zwischen 0° und 180° entspricht, mathematisch betrachtet,
der Multiplikation der Triagerschwingung mit ,,1* und ,,-1°.

Fiir ein Tastverhiltnis 7/T von 50% kann das Leistungsspektrum einer 2-PSK wie folgt be-
rechnet werden [mansukhani]:

n ™

P(f) =( ] )-[sinczn(fffO)Ts+sinc2n(f+ ) Tg] [6.8]

P = Sendeleistung, T, = T = Bitdauer, f, = Mittenfrequenz, sinc(x) = sinx
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Die Einhiillende der beiden Seitenbénder um die Tragerfrequenz f;; folgt dem Verlauf der
Funktion (sin(x)/x)z. Dies fiithrt zu Nullstellen bei den Frequenzen fj, + 1/Ts, f;=+2/Tj,
fy £ n/T. Im Frequenzbereich fy = 1/T werden 90% der Sendeleistung tibertragen.

amplitude
A

—»7 time h 4
! »T
: | 2PSK-Modulator | x1,-1

A HF-amplitude

v

I L
LTI

Abb. 6.11 Entstehung der 2-PSK-Modulation durch Invertierung eines sinusformigen Tragersignals im Takt
eines bindren Codesignals.

6.2.4 Modulationsverfahren mit Hilfstrager

Die Anwendung eines modulierten Hilfstrcigers ist in der Funktechnik weit verbreitet: So
wird in der UKW-Rundfunktechnik zum Basisband-Tonkanal auch der Stereo-Hilfstrager
mit einer Frequenz von 38 kHz iibertragen. Das Basisband enthdlt dabei nur das Tonsignal
in Monophonie. Das Differenzsignal ,,L-R*, das zur Gewinnung der beiden Tonkanéle ,,L*
und ,,R“ bendtigt wird, kann durch die Modulation des Stereohilfstragers mit diesem Signal
,unhorbar iibertragen werden. Die Verwendung eines Hilfstragers entspricht also einer
mehrstufigen Modulation. So wird in unserem Beispiel zunichst der Hilfstriger mit dem Dif-
ferenzsignal moduliert, um anschlieBend den UK W-Sender noch einmal mit dem modulier-
ten Hilfstrédgersignal zu modulieren.

Bei RFID-Systemen kommen Modulationsverfahren mit Hilfstrager vor allem bei induktiv
gekoppelten Systemen in den Frequenzbereichen 6,78 MHz, 13,56 MHz oder 27,125 MHz
sowie Lastmodulation zur Dateniibertragung vom Transponder zum Lesegerét vor. Die Last-
modulation eines induktiv gekoppelten RFID-Systems entspricht in ihrer Wirkung einer
ASK-Modulation der HF-Spannung an der Antenne des Lesegerites. Anstatt den Lastwider-
stand im Takt eines basisbandcodierten Signals ein- und auszuschalten, moduliert man zu-
erst einen niedrigerfrequenten Hilfstrager durch das basisbandcodierte Datensignal. Als
Modulationsverfahren fiir den Hilfstridger kann ASK-, FSK- oder auch PSK-Modulation ge-
wihlt werden. Die Hilfstrigerfrequenz selbst entsteht in der Regel durch binére Teilung der
Arbeitsfrequenz. Fiir 13,56 MHz-Systeme werden meist die Hilfstrédgerfrequenzen 847 kHz
(13,56 MHz/16), 424 kHz (13,56 MHz/32) oder 212 kHz (13,56 MHz/64) verwendet. Das
modulierte Hilfstrigersignal wird nun zum Ein- und Ausschalten des Lastwiderstandes ein-
gesetzt.
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Der grof3e Vorteil, den der Einsatz eines Hilfstragers mit sich bringt, wird jedoch erst bei der
Betrachtung des entstehenden Frequenzspektrums versténdlich:

Durch die Lastmodulation mit einer Hilfstragerfrequenz entstehen zunéchst zwei Spektralli-
nien im Abstand der Hilfstrégerfrequenz +f;; um die Arbeitsfrequenz (siehe Abbildung 3.17
auf Seite 48). Die eigentliche Information wird nun, bedingt durch die Modulation des Hilfs-
trigers mit dem basisbandcodierten Datenstrom, in den Seitenbidndern der beiden Hilfstra-
gerlinien tibertragen. Bei einer Lastmodulation im Basisband hingegen wiéren die Seitenbén-
der des Datenstromes direkt um das Trégersignal auf der Arbeitsfrequenz angeordnet.

Hilfstrager 212 kHz

I

Datenstrom — basisbandcodiert ASK-Modulation 1

modulierter Hilfstrager

Y-

ASK-Modulation 2
Tragersignal 13,56 MHz = Lastmodulation

LIRS e

Lastmoduliertes Signal mit Hilfstrédger

HLTIREOT TN

Abb. 6.12 Schrittweise Entstehung einer Mehrfachmodulation, durch Lastmodulation mit ASK-moduliertem
Hilfstrager.

Bei sehr lose gekoppelten Transpondersystemen kann sich der Unterschied zwischen dem
Trégersignal des Lesegerites f1 und den empfangenen Modulationsseitenbdndern der Last-
modulation durchaus in Bereich von 80 ... 90 dB bewegen. Durch die frequenzmiBige Ver-
schiebung der Modulationsseitenbénder des Datenstromes kann nun eines der beiden
Hilfstrager-Modulationsprodukte ausgefiltert und demoduliert werden. Hierbei ist es gleich-
giiltig, ob die Frequenz f1 + fi, oder f1 — fi verwendet wird, da die Information in allen Sei-
tenbandern enthalten ist.
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7 Datenintegritat

7.1 Priifsummenverfahren

Bei der kontaktlosen Ubertragung von Daten werden sehr leicht Storungen eingekoppelt,
wodurch die {ibertragenen Daten in unerwiinschter Weise verdndert und somit fehlerhaft
iibertragen werden konnen.

Stérung
Sendedaten Empfangsdaten
94 | OE | 5F |85  FF | 32! » 94 [1E 5F |85 FF | 32|
Abb. 7.1 Durch Stérungen auf der Ubertragungsstrecke konnen Fehler in den Daten hervorgerufen werden.

Durch Priifsummenverfahren kénnen Ubertragungsfehler erkannt und KorrekturmaBnah-
men, zum Beispiel eine erneute Ubertragung des fehlerhaften Datenblockes, eingeleitet wer-
den. Die gebrduchlichsten Priifsummenverfahren sind Paritétspriifung sowie XOR-Summe
und CRC.

711 Paritatsprifung

Ein sehr einfaches und deshalb weit verbreitetes Priifsummenverfahren ist die Paritdtsprii-
fung (parity check). Bei diesem Verfahren wird zu jedem Byte ein Paritdtsbit (parity bit)
gebildet und mit tibertragen, es werden also 9 bit/Byte gesendet. Vor der Dateniibertragung
muss festgelegt werden, ob auf gerade oder ungerade Paritét gepriift werden soll, damit Sen-
der und Empfénger nach der gleichen Methode priifen kénnen.

do -
d1 -

d2—
d3—

Abb. 7.2 Die Paritit eines Bytes kann durch mehrfache Exclusiv-ODER-Verkniipfung der einzelnen Bits be-
stimmt werden.

Das Parititsbit wird so gesetzt, dass bei ungerader Paritdt (odd parity) von allen neun Bits
eine ungerade Anzahl auf 1 gesetzt ist. Bei gerader Paritét (even parity) besitzt entsprechend
immer eine gerade Zahl von Bits den Wert 1. Das gerade Paritétsbit kann auch als Quersum-
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me (modulo-2) der Datenbits interpretiert werden. Diese Quersumme lésst sich auch als Ex-
clusiv-ODER-Verkniipfung (XOR-Verkniipfung) der Datenbits errechnen.

Der Einfachheit dieser Methode steht allerdings das Manko der geringen Fehlererkennung
entgegen [pein]. Eine ungerade Anzahl gekippter Bits (1, 3, 5, ...) kann immer aufgespiirt
werden, bei einer geraden Anzahl gekippter Bits (2, 4, 6, ...) heben sich die Fehler jedoch
gegenseitig auf, sodass im Empfinger ein scheinbar richtiges Paritéitsbit empfangen wird.

Beispiel: Die Zahl ESh besitzt bei ungerader Paritdt die bindre Darstellung 1110 0101 p=0.
Ein Parititsgenerator fiir gerade Paritdt kann durch XOR-Verkniipfung aller Datenbits eines

Bytes realisiert werden [tietze]. Die Reihenfolge der XOR-Verkniipfungen ist beliebig. Fiir
ungerade Paritéit wird das Ergebnis des Parititsgenerators invertiert ausgegeben.

7.1.2 LRC-Verfahren

Die als Lédngssummenpriifung (LRC — longitudinal redundancy check) bezeichnete XOR-
Priifsumme lésst sich sehr einfach und auch sehr schnell errechnen. Die Bildung einer XOR-
Priifsumme erfolgt durch die rekursive XOR-Verkniipfung aller Datenbytes eines Daten-
blocks. Es wird also Byte 1 mit Byte 2 XOR-verkniipft, das Ergebnis mit Byte 3, und so wei-
ter. Wird bei der Ubertragung eines Datenblocks der LRC-Wert am Ende mit iibertragen, so
kann im Empfanger durch LRC-Bildung iiber den Datenblock + LRC-Byte eine einfache
Priifung auf Ubertragungsfehler durchgefiihrt werden. Das Ergebnis muss immer null erge-
ben, andernfalls sind Ubertragungsfehler aufgetreten.

Sendedaten LRC
46|72 |61 | OE | 7 A reepp 41

—

46|72 61 |6E 7A| 4 r——) (00
Empfangsdaten LRC-Check

Abb. 7.3 Wird der LRC an die zu iibertragenden Daten ,,angehéngt™, so ergibt sich bei einer erneuten LRC-
Berechnung iiber alle empfangenen Daten die Priifsumme 00h. Dies erméglicht eine schnelle Prii-
fung auf Datenintegritiit, ohne die LRC-Summe selbst kennen zu miissen.

Aufgrund der Einfachheit des Algorithmus kénnen LRCs sehr einfach und schnell berechnet
werden. Allerdings sind LRCs nicht sehr sicher, Mehrfachfehler konnen sich gegenseitig
aufheben, Vertauschungen in der Reihenfolge von Bytes innerhalb eines Datenblockes wer-
den gar nicht erkannt [rankl]. LRCs werden vor allem zur schnellen Uberpriifung sehr klei-
ner Datenbl6cke (z. B. 32 Byte) verwendet.
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7.1.3 CRC-Verfahren

Urspriinglich aus der Verwendung in Diskettenlaufwerken stammt das CRC (cyclic redun-
dancy check), mit dem auch grofle Datenmengen mit einer ausreichend sicheren Priifsumme
versehen werden konnen. Es eignet sich aber auch hervorragend zur Fehlererkennung bei
Datentiibertragung iiber drahtgebundene (Telefon) oder drahtlose Schnittstellen (Funktech-
nik, RFID). Das CRC-Verfahren erméglicht dabei die Erkennung von Ubertragungsfehlern
mit sehr groBer Sicherheit, eine Korrektur von Fehlern ist damit jedoch nicht moglich.

Wie bereits der Name andeutet, ist die Berechnung des CRC ein zyklisches Verfahren. In die
Berechnung des CRC-Wertes fiir einen Datenblock flie3t also der CRC-Wert des gerade zu
berechnenden Datenbytes sowie der CRC-Wert aller vorhergehenden Datenbytes ein. Auf
diese Weise wird jedes einzelne Byte eines Datenblocks gepriift, woraus sich der CRC-Wert
des gesamten Datenblocks ergibt.

Mathematisch betrachtet ist die Berechnung einer CRC-Priifsumme die Teilung eines Poly-
noms (Datenbyte) durch ein so genanntes Generatorpolynom. Der CRC-Wert ist der Rest
dieser Division. Zur Verdeutlichung berechnen wir eine 4 bit breite CRC-Summe fiir einen
Datenblock. Das erste Byte des Datenblocks ist F7h, das Generatorpolynom sei x* + x + 1
=10011.

— F7h

111101110000/: Startwert
XOR 10011}

011011
XOR 10011
010001
XOR 10011
00010100
XOR 10011V
0011100
XOR 10011
1111
Abb. 7.4 Schrittweise Berechnung einer CRC-Priifsumme.

Um einen 4-bit-CRC zu berechnen, verschieben wir das Datenbyte um zunéchst 4 Stellen
nach links (entsprechend 8 Stellen fiir CRC-8, usw.). Die freigewordenen 4 Stellen werden
mit dem Startwert der CRC-Berechnung aufgefiillt, im Beispiel 00h. Nun wird das Genera-
torpolynom tiber eine wiederholte XOR-Operation nach folgender Regel mit dem Datenbyte
verkniipft: ,,Ist das hochstwertige Bit des Datenbyte gesetzt, wird eine XOR-Verkniipfung
mit dem Generatorpolynom durchgefiihrt. Die fithrenden Nullen des Zwischenergebnisses
werden gestrichen und von rechts mit Stellen aus dem Datenbyte oder Startwert aufgefiillt,
um damit eine erneute XOR-Verkniipfung mit dem Generatorpolynom durchzufiihren. Diese
Operation wird so lange wiederholt, bis ein Rest von 4 Stellen stehenbleibt. Dieser Rest ist
der CRC-Wert des Datenbytes.” Um den CRC-Wert des gesamten Datenblocks zu berech-
nen, wird der CRC-Wert des vorhergehenden Datenbytes als Startwert fiir das darauffolgen-
de Datenbyte verwendet.
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Wird als Startwert bei der CRC-Berechnung {iber einen Datenblock der eben berechnete
CRC-Wert eingesetzt, so erhalten wir nun als neuen CRC-Wert null. Diese besondere Eigen-
schaft der CRC-Algorithmen nutzt man zur Fehlererkennung bei serieller Dateniibertragung.

Sendedaten CRC

46/ 72 61| 6E| TA—> E5 80

ii
46|72 61/ 6E 7A E5 80
Empfangsdaten CRC-Check

Abb. 7.5 Wird der CRC an die zu iibertragenden Daten ,,angehingt®, so ergibt sich bei einer erneuten CRC-
Berechnung iiber alle empfangenen Daten die Priifsumme 0000h. Dies ermoglicht eine schnelle Prii-
fung auf Datenintegritit, ohne die CRC-Summe selbst kennen zu miissen.

Wihrend der Ubertragung eines Datenblocks wird im Sender der CRC-Wert der Daten be-
rechnet und am Ende des Datenblockes mit iibertragen. Im Empfinger wird nun der CRC-
Wert der empfangenen Daten inklusive der angehdngten CRC-Bytes berechnet. Das Ergeb-
nis wird nun immer zu null, andernfalls sind Ubertragungsfehler im empfangenen Block auf-
getreten. Die Priiffung auf null ermoglicht eine sehr leichte Auswertung der CRC-
Priifsummen, auf das aufwéndige Vergleichen von Priifsummen kann so verzichtet werden.
Zu beachten ist jedoch, dass beide CRC-Berechnungen mit dem gleichen Startwert begon-
nen werden.

Der groB3e Vorteil von CRC:s ist die Sicherheit der Fehlererkennung auch von Mehrfachfeh-
lern, die sich nur mit sehr wenigen Verfahren erreichen ldsst [rankl]. Ein 16-bit-CRC eignet
sich zur Priifung der Datenintegritét von Datenblocken bis 4 kByte Lénge, dariiber hinaus
fallt die Performance stark ab. Die bei RFID-Systemen tibertragenen Datenbldcke sind je-
doch deutlich kiirzer als 4 kByte, sodass hier neben den 16-bit-CRCs auch 12- und 8-bit-
CRC’s zum Einsatz kommen konnen.

Tabelle 7.1: Beispiele fiir verschiedene Generatorpolynome

Generatorpolynom CRC-8: Brxt+x3+x2+1
Generatorpolynom CRC-16 / Diskcontroller: x16 4 x15 4L 424
Generatorpolynom CRC-16 / CCITT: x16 4+ %12 4 v54 1

Bei der urspriinglichen Entwicklung der CRC-Algorithmen fiir Diskettencontroller stand die
moglichst einfache Realisierung eines CRC-Prozessors als Hardwareschaltung im Vorder-
grund. Ein CRC-Prozessor kann deshalb sehr einfach aus riickgekoppelten Schieberegistern
und XOR-Gattern realisiert werden.
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6 0/1/2/3]4 5/6/7/8/9/AlB clD E|F

Abb. 7.6 Funktionsprinzip der Erzeugung eines CRC-16/CCITT mittels Schieberegistern.

Bei der Berechnung eines CRC-16 mittels Schieberegistern setzt man zunéchst das 16 bit
lange Schieberegister auf seinen Startwert. Danach beginnt man die Berechnung, indem die
Datenbits, angefangen mit dem niederwertigsten, nacheinander in das riickgekoppelte Schie-
beregister geschoben werden. Die Riickkopplung bzw. die Polynomdivision griindet auf der
logischen XOR-Verkniipfung zwischen den CRC-Bits. Nachdem alle Bits in das Register
geschoben wurden, ist die Berechnung abgeschlossen, der Inhalt des 16-bit-CRC-Registers
stellt den gesuchten CRC dar [rankl].

lock
DI DO|[DI DOJ|DI DOJ (DI DOf[DI DO (DI DOj |0 DO DI DOJ|DI  DOf (DI DOf (0T DOJ|DI DOf (DI DOJ DI DOf (DI DOf (DI DO
0 0

I@O DATA-O0ut,
Ber. Doko T

7486 e i
Abb. 7.7 Schaltungstechnische Realisierung der oben skizzierten Schieberegisteranordnung zur Berechnung

eines CRC-16/CCITT.

7.2 Vielfachzugriffsverfahren — Antikollision

Beim Betrieb eines RFID-Systems haben wir es hdufig mit einem Lesegerit und einer Viel-
zahl von Transpondern zu tun, welche sich gleichzeitig im Ansprechbereich des Lesegerites
befinden. In einem solchen System — bestehend aus einer ,,Kontrollstation™, dem Lesegerit
und einer Vielzahl von ,, Teilnehmern®, den Transpondern — kénnen zwei grundsétzlich ver-
schiedene Formen der Kommunikation unterschieden werden:

Die erste Form der Kommunikation wird eingesetzt, um Daten von einem Lesegerit zu den
Transpondern zu iibertragen (Abbildung 7.8). Der ausgesendete Datenstrom wird von allen
Transpondern gleichzeitig empfangen. Dies ist vergleichbar dem gleichzeitigen Empfang ei-
ner Nachrichtensendung durch Hunderte von Radioempféingem, welche von einem Rund-
funksender ausgestrahlt wird. In der englischen Literatur wird diese Form der Kommu-
nikation deshalb auch als ,,Broadcast“ (Rundfunk) bezeichnet [abramson].

Die zweite Form der Kommunikation besteht darin, Daten von vielen einzelnen Transpon-
dern im Ansprechfeld des Lesegerites an das Lesegerit zu iibertragen. Diese Form der Kom-
munikation bezeichnen wir als Vielfachzugriff (engl. multi-access).

Jeder Kommunikationskanal verfiigt iiber eine definierte Kanalkapazitét, welche durch die
maximale Datenrate dieses Kommunikationskanals sowie die Zeitspanne seiner Verfiigbar-
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keit bestimmt wird. Die vorhandene Kanalkapazitit muss den einzelnen Teilnehmern
(Transpondern) so zugeteilt werden, dass eine Ubertragung der Daten von mehreren Trans-
pondern an ein einzelnes Lesegerit ohne gegenseitige Storung (Kollision) stattfinden kann.

Trans-
ponder 1 Trans-
ponder 2
ponder 3
Trans-
Trans-
Trans- ponder 5
ponder 6

Lese-
gerat

Abb. 7.8 Broadcastbetrieb: Der von einem Lesegerit ausgesendete Datenstrom wird von allen Transpondern
im Ansprechbereich des Lesegerites gleichzeitig empfangen.

Bei einem induktiven RFID-System etwa steht allen Transpondern im Ansprechbereich des
Lesegerites nur das Empfangsteil im Lesegerit als gemeinsamer Kanal zur Dateniibertra-
gung an das Lesegerdt zur Verfiigung. Die maximale Datenrate ergibt sich aus den wirksa-
men Bandbreiten der Antennen im Transponder und dem Lesegeriit.

Trans-
ponder 1 Trans-
ponder 2

C]

ponder 3

Trans-

ponder 4
Trans-
ponder 5

Lese-
gerat

Trans-
ponder 6

Abb. 7.9 Vielfachzugriff auf ein Lesegerit: Eine Vielzahl von Transpondern versucht ,,gleichzeitig®, Daten
an das Lesegerit zu iibertragen.

Das Problem des Vielfachzugriffs ist in der Funktechnik schon seit langem bekannt. So etwa
bei Nachrichtensatelliten oder Mobiltelefonnetzen, wo eine Vielzahl von Teilnehmern auf ei-
nen einzelnen Satelliten oder eine Basisstation zuzugreifen versucht. Aus diesem Grunde
wurden zahlreiche Verfahren entwickelt, um die verschiedenen Teilnehmersignale vonein-
ander zu trennen. Es gibt prinzipiell vier verschiedene Verfahren, das Raummultiplexverfah-
ren (SDMA), das Frequenzmultiplexverfahren (FDMA), das Zeitmultiplexverfahren (TDMA)
sowie das Codemultiplexverfahren (CDMA oder spread-spectrum). Bei diesen klassischen
Verfahren wird jedoch von einem ununterbrochenen Datenstrom von und zu den Teilneh-
mern ausgegangen |[fliege], eine einmal zugeteilte Kanalkapazitit bleibt so lange zugeteilt,
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wie die Kommunikationsbeziechung besteht (z. B. wihrend eines gesamten Telefonge-
sprichs).

Vielfachzugriffs- /
Antikollisionsverfahren

Raum Zeit Frequenz Kodierung
(SDMA) (TDMA) (FDMA) (CDMA)

Abb. 7.10 Die Einteilung der Vielfachzugriffs- bzw. Antikollisionsverfahren erfolgt in vier prinzipiell ver-
schiedenen Verfahren.

Bei RFID-Transpondern existieren hingegen nur kurze Aktivititsperioden, die von ungleich
lingeren Ruhepausen unterbrochen werden. Eine kontaktlose Chipkarte als OPNV-Fahrkar-
te, die in den Ansprechbereich eines Lesegerétes gebracht wird, muss innerhalb einiger we-
niger 10 ms authentifiziert, ausgelesen und beschrieben werden. Anschlieend kann sich fiir
eine lange Zeit keine Chipkarte mehr im Ansprechbereich des Lesegerites befinden. Dieses
Beispiel darf jedoch nicht zu dem Trugschluss verleiten, dass fiir diese Art der Anwendung
ein Vielfachzugriffsverfahren nicht benétigt wird. Es muss immer damit gerechnet werden,
dass ein Fahrgast zwei oder drei kontaktlose Chipkarten gleichen Typs in seinem Portemon-
naie stecken hat, welches er an die Antenne des Lesegerétes hélt. Ein leistungsfihiges Viel-
fachzugriffsverfahren ist auch hier in der Lage, ohne spiirbaren Zeitverlust die richtige Karte
zu selektieren und den Fahrpreis abzubuchen. Die Aktivitit auf einem Ubertragungskanal
zwischen Lesegerit und Transponder besitzt also einen sehr hohen Burstfaktor [fliege], man
spricht daher auch von Paketzugriffsverfahren:

Kanalkapazitdt wird nur so lange zugeteilt werden, wie sie tatsédchlich benétigt wird (z. B.
wihrend des Auslesens eines Transponders im Ansprechbereich des Lesegeriites).

Die technische Realisierung eines Vielfachzugriffs bei RFID-Systemen stellt einige Anfor-
derungen an Transponder und Lesegerit, denn es muss ohne spiirbaren Zeitaufwand zuver-
lassig verhindert werden, dass die Daten(-pakete) der Transponder im Empfianger des
Lesegerites miteinander kollidieren und dadurch unlesbar werden. Ein technisches Verfah-
ren (Zugriffsprotokoll), welches die storungsfreie Abwicklung eines Vielfachzugriffs er-
moglicht, wird im Zusammenhang mit RFID-Systemen als Antikollisionsverfahren (engl.
anticollision-system) bezeichnet.

Eine besondere Herausforderung bei fast allen RFID-Systemen ergibt sich daraus, dass ein
Datenpaket, das von einem einzelnen Transponder z. B. durch Lastmodulation an ein Lese-
gerit tibertragen wird, von allen anderen Transpondern im Ansprechbereich dieses Lesege-
rdtes nicht mitgelesen werden kann. Damit ist aber fiir einen Transponder die Anwesenheit
anderer Transponder im Ansprechfeld des Lesegerites zunéchst nicht feststellbar.

Aus Wettbewerbsgriinden sind Systemhersteller in der Regel nicht bereit, die von ihnen ein-
gesetzten Antikollisionsverfahren zu ver6ffentlichen. In der Fachliteratur ist deshalb ent-
sprechend wenig zu diesem Thema zu finden, sodass eine erschopfende Darstellung dieses
Themas auch an dieser Stelle leider nicht méglich ist. Einige Beispiele am Ende des Kapitels
sollen daher die praktische Realisierung von Antikollisionsverfahren verdeutlichen.
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7.21 Raummultiplex - SDMA

Unter Raummultiplexverfahren (SDMA, space division multiple access) versteht man Tech-
niken, die eine bestimmte Ressource (Kanalkapazitit) in rdumlich getrennten Bereichen
wiederverwendet [fliege].

Trans-
ponder 3

Trans-
ponder 5

Trans-
ponder 4 Trans-
ponder 1

Trans-
ponder 6 Trans-
ponder 7

Trans-
ponder 2

Ansgprechbereich des Lesegerates

Abb. 7.11 Adaptives SDMA mit einer elektronisch steuerbaren Richtantenne. Die Richtkeule wird reihum auf
die verschiedenen Transponder gerichtet.

Eine Moglichkeit besteht darin, die Reichweite eines einzelnen Lesegerites erheblich zu re-
duzieren, dafiir aber eine grole Anzahl von Lesegeriten und Antennen flichendeckend ne-
beneinander in einem Array anzubringen. Hierdurch wird die Kanalkapazitét der Lesegerite
in benachbarten Arealen wiederholt zur Verfiigung gestellt. Derartige Verfahren werden mit
Erfolg bei Marathon-GrofBveranstaltungen eingesetzt, um die Laufzeiten der transponderbe-
stiickten Marathonldufer zu ermitteln (siche dazu auch ,,Anwendungsbeispiele — sportliche
Veranstaltungen®). Hier wird eine Vielzahl von Leseantennen in eine Tartanmatte einge-
bracht. Ein Laufer, der sich iiber dic Matten bewegt, ,,trigt” seinen Transponder {iber den
Ansprechbereich einiger weniger Antennen der gesamten Anordnung. Eine groe Anzahl
von Transpondern kann daher — durch die rdumliche Verteilung der Léufer iiber die gesamte
Anordnung — gleichzeitig ausgelesen werden.

Eine weitere Moglichkeit besteht darin, am Lesegerit eine elektronisch steuerbare Richtan-
tenne zu benutzen, deren Richtkeule direkt auf einen Transponder ausgerichtet werden kann
(adaptive SDMA). So lassen sich verschiedene Transponder anhand ihrer Winkelposition im
Ansprechbereich des Lesegerites voneinander unterscheiden.!® Als elektronisch gesteuerte
Richtantennen verwendet man phasengesteuerte Gruppenantennen. Diese bestehen aus meh-
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reren Dipolelementen, weshalb adaptives SDMA fiir RFID-Anwendungen wegen der Bau-
grofle der Antennen erst ab Frequenzen iiber 850 MHz (typ. 2,45 GHz) eingesetzt werden
kann. Jedes der Dipolelemente wird mit einer bestimmten, unabhéngigen Phasenlage ange-
steuert. Das Richtdiagramm der Antenne ergibt sich aus der unterschiedlichen Uberlagerung
der Einzelwellen der Dipolelemente, in unterschiedlichen Richtungen. In bestimmten Rich-
tungen tiberlagern sich die Einzelfelder der Dipolelemente phasenrichtig, wodurch es zu ei-
ner Verstiarkung des Feldes kommt. In anderen Richtungen 16schen sich die Wellen ganz oder
teilweise aus. Zur Einstellung der Richtung werden die einzelnen Elemente durch steuerbare
Phasenschieber mit HF-Spannung einstellbarer, variabler Phase gespeist. Um einen Trans-
ponder anzusprechen, muss der Raum um das Lesegerét mit Hilfe der Richtantenne abgeta-
stet werden, bis ein Transponder vom ,,Suchstrahl” des Lesegerétes erfasst wird.

Ein Nachteil der SDMA-Technik ist der relativ hohe Implementierungsaufwand der kompli-
zierten Antennensysteme. Die Anwendung dieser Art der Antikollisionsverfahren be-
schriankt sich deshalb auf einige wenige Spezialanwendungen.

7.2.2 Frequenzmultiplex - FDMA

Unter Frequenzmultiplexverfahren (FDMA, frequency domain multiple access) versteht man
Techniken, bei denen den Kommunikationsteilnehmern mehrere Ubertragungskanile auf
unterschiedlichen Trigerfrequenzen gleichzeitig zur Verfiigung stehen.

Bei RFID-Systemen kann man hierzu Transponder mit einer frei einstellbaren, anharmoni-
schen Sendefrequenz einsetzen. Die Energieversorgung der Transponder sowie die Ubertra-
gung von Steuersignalen (Broadcast) findet auf einer dazu optimal geeigneten Frequenz £,
des Lesegerites statt. Die Transponder antworten auf einer von mehreren dafiir zur Verfii-
gung stehenden Antwortfrequenz f; ... fy. Fiir die Datentibertragung von und zu den Trans-
pondern kénnen daher auch v6llig unterschiedliche Frequenzbereiche zum Einsatz kommen
(z. B. Lesegerit — Transponder (Downlink): 135 kHz, Transponder — Lesegerét (Uplink):
mehrere Kanéle im Bereich 433 ... 435 MHz).

Eine Moglichkeit fiir lastmodulierte RFID-Systeme oder auch Backscatter-Systeme besteht
darin, zur Datentiibertragung von den Transpondern zum Lesegerit verschiedene unabhéngi-
ge Hilfstriagerfrequenzen einzusetzen.

Ein Nachteil der FDMA-Verfahren ist der relativ hohe Aufwand in den Lesegeréten, da fiir
jeden Empfangskanal ein eigener Empfénger zur Verfiigung gestellt werden muss. Auch diese
Antikollisionsverfahren bleiben daher auf einige wenige Spezialanwendungen beschrénkt.

19 Ist der Winkel zwischen zwei Transpondern groBer als der Offnungswinkel der eingesetzten Richtanten-
nen, so konnte ein Ubertragungskanal auch mehrfach genutzt werden.
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Abb. 7.12 Bei einem FDMA-Verfahren stehen mehrere Frequenzkanile fiir die Dateniibertragung von den
Transpondern zum Lesegerit zur Verfiigung.

7.2.3 Zeitmultiplex - TDMA

Unter Zeitmultiplexverfahren (TDMA, time domain multiple access) versteht man Techni-
ken, bei denen die gesamte zur Verfligung stehende Kanalkapazitit zeitlich zwischen den
Teilnehmern aufgeteilt wird. Zeitmultiplexverfahren sind vor allem im Bereich der digitalen
Mobilfunksysteme sehr verbreitet. Bei RFID-Systemen bilden Zeitmultiplexverfahren die
mit Abstand groBte Gruppe der Antikollisionsverfahren. Hierbei wird zwischen Verfahren
unterschieden, den transpondergesteuerten Verfahren (transponder driven) und den leserge-
steuerten Verfahren (interrogator driven).

Transpondergesteuerte Verfahren arbeiten asynchron, da hier keine Steuerung der Daten-
tibertragung durch ein Lesegerit erfolgt. So etwa beim ALOHA-Verfahren, das im Kapitel
7.2.4 , Beispiele fiir Antikollisionsverfahren®, S. 220, ndher beschrieben wird. Je nachdem,
ob ein Transponder nach der erfolgreichen Dateniibertragung durch ein Signal des Lesege-
rédtes abgeschaltet wird, unterscheidet man hier noch zwischen ,,Switched off“- und ,,Non
switched“-Verfahren.

Die transpondergesteuerten Verfahren sind naturgeméf3 sehr langsam und unflexibel. Die
meisten Anwendungen verwenden deshalb Verfahren, welche durch das Lesegerit als Ma-
ster gesteuert werden (interrogator driven). Diese Verfahren kdnnen als synchron betrachtet
werden, da hier alle Transponder zeitgleich durch das Lesegerédt angesteuert und kontrolliert
werden. Dabei wird durch einen bestimmten Algorithmus ein einzelner Transponder aus ei-
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ner groferen Gruppe von Transpondern im Ansprechbereich eines Lesegerites zunéchst se-
lektiert und dann die Kommunikation zwischen dem selektierten Transponder und dem
Lesegerit (z. B. Authentifikation, Lesen und Schreiben von Daten) vollstidndig abgewickelt.
Erst dann wird die Kommunikationsbeziechung wieder aufgeldst, um einen weiteren Trans-
ponder zu selektieren. Da immer nur eine Kommunikationsbeziehung zur selben Zeit herge-
stellt wird, die Transponder aber in rascher zeitlicher Aufeinanderfolge bedient werden
konnen, kann man lesergesteuerte Verfahren deshalb auch als Zeitduplexverfahren bezeich-
nen.

Time sequencing
(Queue marshalling)

Interrogator (reader) driven Transponder driven
(synchronous) (asynchronous)
Pollin Binary Switched off Non-switched
9 search when read announcement replay

5 TS

Preset Dynamic Preset Dynamic Muting Endless Continnous
list census group select group select trigger loop scrolling

Abb. 7.13 Einteilung der zeitlichen Antikollisionsverfahren nach Hawkes [hawkes-97].

Lesergesteuerte Verfahren werden noch einmal in die ,, Polling “- und die ,, Binary-Search *-
Verfahren eingeteilt. Alle diese Verfahren basieren auf Transpondern, die durch eine eindeu-
tige (unique) Seriennummer gekennzeichnet sind:

Das ,,Polling*“-Verfahren benétigt eine Liste aller moglichen Transponder-Seriennummern,
die in einer Anwendung auftreten konnen. Nacheinander werden nun alle Seriennummern
durch das Lesegerit abgefragt, bis sich ein Transponder mit identischer Seriennummer zu-
riickmeldet. Dieses Verfahren kann jedoch, je nach Anzahl der moglichen Transponder, sehr
langsam werden und eignet sich deshalb nur fir Anwendungen mit wenigen bekannten
Transpondern im Feld.

Am flexibelsten von allen, und deshalb auch am weitesten verbreitet, sind die ,,Binary-Se-
arch“-Verfahren. Um einen Transponder aus einer Gruppe auszuwéhlen, wird bei diesen Ver-
fahren mit einem Request-Kommando des Lesegerdtes bewusst eine Datenkollision bei der
Ubertragung der Transponder-Seriennummer an das Lesegerit herbeigefiihrt. Entscheidend
bei der Implementation eines Binary-Search-Verfahrens ist dabei, dass das Lesegerét durch
Verwendung einer geeigneten Signalcodierung in der Lage sein muss, die genaue Bitposition
einer Kollision festzustellen. Eine ausfiihrliche Beschreibung des ,,Binary-Search®-Verfah-
rens wird im Kapitel 7.2.4 ,,Beispiele fiir Antikollisionsverfahren, S. 220 gegeben.
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7.2.4 Beispiele fiir Antikollisionsverfahren

In den folgenden Kapiteln sollen einige Ausfithrungsbeispiele fiir Antikollisionsalgorithmen
besprochen werden, die in der Praxis hdufiger eingesetzt werden. Die Algorithmen der Bei-
spiele sind hierbei bewusst so vereinfacht, dass das Funktionsprinzip des Algorithmus ohne
unnotigen Ballast verstidndlich wird.

7.2.41 ALOHA-Verfahren

Das einfachste von allen Vielfachzugriffsverfahren ist das ALOHA-Verfahren®°. Sobald ein

Datenpaket zur Verfiigung steht, wird es vom Transponder an das Lesegerét gesendet. Es

handelt sich deshalb um ein transpondergesteuertes, stochastisches TDMA-Verfahren.
Datenkollision Ubertragungsdauer

eines Datenpaketes
Datenpaket

» t

e e bt e Verkehrs-
angebot g

Durchsatz S

Abb. 7.14 Definition von Verkehrsangebot G und Durchsatz S eines ALOHA-Systems: Mehrere Transponder
senden ihre Datenpakete zu zufilligen Zeitpunkten. Dabei kommt es ab und zu auch zu Datenkolli-
sionen, durch welche der (Daten-)Durchsatz S fiir die kollidierten Datenpakete zu null wird.

Das Verfahren wird ausschlief3lich bei Read-only-Transpondern eingesetzt, die in der Regel
nur wenige Daten (Seriennummer) an ein Lesegerit tibertragen miissen und diese in einem
zyklischen Turnus an das Lesegerdt senden. Die Dateniibertragungszeit stellt nur einen
Bruchteil der Wiederholzeit dar, sodass sich relativ lange Pausen zwischen den Ubertragun-
gen ergeben. Aullerdem unterscheiden sich die Wiederholzeiten der einzelnen Transponder
geringfiigig. Somit besteht eine gewisse Wahrscheinlichkeit, dass zwei Transponder ihre Da-
ten zu unterschiedlichen Zeiten absetzen kénnen und die Datenpakete nicht miteinander kol-
lidieren.

Der zeitliche Ablauf eines Datenverkehrs in einem ALOHA-System ist in Abbildung 7.14
dargestellt. Hierbei entspricht das Verkehrsangebot g der Anzahl der zu einem bestimmten
Zeitpunkt t0 gleichzeitig sendenden Transponder (also 0, 1, 2, 3 ...). Das mittlere Verkehrs-
angebot G entspricht dann dem Mittelwert {iber einen Beobachtungszeitraum T und kann aus
der Ubertragungsdauer 7 eines Datenpaketes auf einfachste Weise berechnet werden:

20 Der Name ALOHA-Verfahren ist darauf zurlickzufiihren, dass dieses Vielfachzugriffsverfahren in den
70er Jahren fiir das ALOHANET — ein Funknetz zur Dateniibertragung auf Hawai — entwickelt wurde.
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nt,
G=Y Fm [7.1]

Hierbei ist n =1, 2, 3, ... die Anzahl der Transponder im System, r, =0, 1, 2, ... die Anzahl
der Datenpakete, die im Beobachtungszeitraum T von Transponder-n gesendet werden.

Der Durchsatz s ist 1 fiir die Ubertragungsdauer eines fehlerfrei (kollisionsfrei) tibertragenen
Datenpaketes, in allen anderen Fallen jedoch 0, da entweder nicht gesendet wurde oder durch
eine Kollision die iibertragenen Daten nicht fehlerfrei gelesen werden konnten. Fiir den
(mittleren) Durchsatz S eines Ubertragungskanals ergibt sich aus dem Verkehrsangebot G:

s=G-e7?9 [7.2]

Betrachtet man den Durchsatz S in Abhéngigkeit des Verkehrsangebotes G (Abbildung
7.15), so zeigt sich ein Maximum bei G = 0,5 mit 18,4%. Bei einem kleineren Verkehrsan-
gebot wire der Ubertragungskanal die meiste Zeit ungenutzt, bei einer VergroBerung des
Verkehrsangebotes kommt es jedoch sofort zu einem starken Anstieg von Kollisionen zwi-
schen den einzelnen Transpondern. Mehr als 80% der Kanalkapazitdt bleiben also ungenutzt.
Dennoch eignet sich das ALOHA-Verfahren dank seiner einfachen Implementierung sehr
gut als Antikollisionsverfahren fiir einfache Read-only-Transpondersysteme. Andere Ein-
satzgebiete fiir das ALOHA-Verfahren sind digitale Nachrichtennetze wie zum Beispiel Pak-
ket-Radio, das von Funkamateuren weltweit zum Austausch schriftlicher Nachrichten
genutzt wird.

Tabelle 7.1: Durchschnittlicher Zeitbedarf zum Auslesen aller Transponder im Ansprechbereich eines
Beispielsystems

Die Erfolgswahrscheinlichkeit q, die Wahrscheinlichkeit, mit der ein einzelnes Paket ohne
Kollisionen tibertragen werden kann, kann aus dem mittleren Verkehrsangebot G und dem
Durchsatz S berechnet werden [fliege]:

= 29 [7.3]

q=§
G
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Davon abgeleitet, findet man in einigen Datenbléttern auch Angaben tiber den Zeitbedarf —
abhéngig von der Anzahl der Transponder im Ansprechbereich eines Lesegerites —, der not-
wendig ist, um alle Transponder im Ansprechbereich sicher auszulesen (Tabelle 7.1) [Tag-
Master].
Auch die Wahrscheinlichkeit p(k) fiir eine Anzahl k fehlerfrei iibertragener Datenpakete im
Beobachtungszeitraum T kann aus der Ubertragungsdauer T eines Datenpaketes und des
mittleren Verkehrsangebotes G ermittelt werden. Die Wahrscheinlichkeit p(k) ist eine Pois-
son-Verteilung?! mit dem Mittelwert G/1:
k
(
plk) = — ¢ [7.4]

N

7.24.2 Slotted-ALOHA-Verfahren

Eine Moglichkeit, den relativ geringen Durchsatz des ALOHA-Verfahrens zu optimieren, ist
das Slotted-ALOHA-Verfahren. Die Transponder diirfen hierbei nur zu definierten, synchro-
nen Zeitpunkten (Slots) mit der Ubertragung von Datenpaketen beginnen. Die hierzu not-
wendige Synchronisation aller Transponder muss durch das Lesegerit gesteuert werden. Es
handelt sich daher um ein stochastisches, lesergesteuertes TDMA-Antikollisionsverfahren.

Im Vergleich zum einfachen ALOHA-Verfahren ist der Zeitraum, in dem eine Kollision auf-
treten kann (das Kollisionsintervall), nur noch halb so groB:

Unter der Annahme gleich groBer Datenpakete (und damit gleicher Ubertragungsdauer t)
tritt beim einfachen ALOHA-Verfahren eine Kollision immer dann auf, wenn zwei Trans-
ponder innerhalb eines Zeitintervalls T < 27 ein Datenpaket an das Lesegeriit iibertragen wol-
len. Da beim S-ALOHA-Verfahren die Datenpakete immer nur zu synchronen Zeitpunkten
beginnen diirfen, verkiirzt sich das Kollisionsintervall auf T = 1. Hierdurch ergibt sich fiir
den Durchsatz S des S-ALOHA-Verfahrens [fliege] folgender Zusammenhang;:

S=G.e° [7.5]

Bei S-ALOHA -Verfahren stellt sich ein Maximum des Durchsatzes S von 36,8% fiir ein Ver-
kehrsangebot G=1 ein.

2l Eine ZufallsgroBe ist poissonverteilt, wenn sie die abzahlbar vielen moglichen Werte k =0, 1, 2, ... mit
A
den Wahrscheinlichkeiten p(k) = W e " annimmt.
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oa Durchsatz S bei ALOHA und Slotted ALOHA
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Abb. 7.15 Durchsatzkurven von ALOHA und S-ALOHA im Vergleich. Bei beiden Verfahren geht der Durch-
satz gegen null, sobald das Maximum tiberschritten wird.
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Abb. 7.16 Durchsatzverhalten bei Beriicksichtigung des ,,Capture-Effekts* fiir eine Schwelle von 3 dB und
10 dB.

Werden mehrere Datenpakte zur selben Zeit ausgesendet, kommt es jedoch nicht zwangslau-
fig zu einer Datenkollision: Befindet sich ein Transponder ndher am Lesegerit als die ande-
ren, so kann sich sein Datenpaket aufgrund der groBeren Signalstirke am Empfénger
moglicherweise gegeniiber den Datenpaketen anderer Transponder ,,durchsetzen®. Diesen
Effekt bezeichnet man als ,,Capture-Effekt (von engl. einfangen). Der Capture-Effekt kann
sich sehr giinstig auf das Durchsatzverhalten auswirken. Ausschlaggebend hierfiir ist die
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Schwelle b, welche angibt, um welchen Pegel ein Datenpaket stirker sein muss als andere,
damit es vom Empfinger noch fehlerfrei detektiert werden kann [borgonovo], [zorzi]:

()
S=G-e [7.6]

Die praktische Anwendung eines Antikollisionsverfahrens auf Basis eines Slotted-ALOHA-
Verfahrens soll nun an einem Beispiel genauer betrachtet werden:

Die eingesetzten Transponder miissen hierzu tiber eine eindeutige (das heifit nur einmal ver-
gebene) Seriennummer verfiigen. In diesem Beispiel verwenden wir eine 8-Bit-Seriennum-
mer; damit diirfen maximal 256 Transponder in Umlauf gebracht werden, um die Eindeutig-
keit der Seriennummer zu gewéhrleisten.

Um die Transponder zu synchronisieren und zu steuern, definieren wir einen Satz von Kom-
mandos:

Tabelle 7.2: Kommandosatz fiir Anticollision

REQUEST: Dieses Kommando synchronisiert alle Transponder im Ansprechbereich des Lese-geré-
tes und veranlasst die Transponder in einem der folgenden Zeitschlitze, ihre Seriennum-
mer an das Lesegerit zu tibertragen. Unser Beispielsystem stellt immer 3 Zeitschlitze zur
Verfiigung.

SELECT(SNR): Sendet als Parameter eine (vorher ermittelte) Seriennummer (SNR) an die Transponder.
Der Transponder mit dieser Seriennummer wird dadurch fiir die Ausfithrung von
Schreib- und Lesekommandos freigeschalten (selektiert). Transponder mit einer anderen
Seriennummer reagieren weiterhin nur auf ein REQUEST-Kommando.

READ DATA: Der selektierte Transponder sendet gespeicherte Daten an das Lesegerit. (In einem rea-
len System findet man auch Kommandos zum Schreiben, Authentifizieren etc.)

Ein Lesegerdt im Wartezustand sendet in zyklischen Zeitabschnitten ein REQUEST-Kom-
mando aus. Wir bringen nun fiinf Transponder zur selben Zeit in den Ansprechbereich eines
Lesegerites (Abbildung 7.17). Sobald die Transponder das REQUEST-Kommando erkannt
haben, wihlt jeder Transponder mittels eines Zufallsgenerators einen der drei zur Verfiigung
stehenden Zeitschlitze (,,Slots*), um seine eigene Seriennummer an das Lesegerit zu tiber-
tragen. Durch die zufdllig gewihlten Slots kommt es in unserem Beispiel in den Slots ,,1°
und ,,2* zu Kollisionen zwischen den Transpondern. Lediglich in Slot ,,3“ kann die Serien-
nummer von Transponder 5 fehlerfrei tibertragen werden.

Wird eine Seriennummer fehlerfrei gelesen, so kann der dadurch ermittelte Transponder
durch Aussenden eines SELECT-Kommandos ausgewihlt und anschlieBend ohne weitere
Kollisionen mit anderen Transpondern ausgelesen oder beschrieben werden. Konnte beim
ersten Versuch keine Seriennummer ermittelt werden, so wird das REQUEST-Kommando
einfach zyklisch wiederholt.

Ist der zuvor ausgewihlte Transponder schlieBlich abgearbeitet, so kann durch ein erneutes
REQUEST-Kommando nach weiteren Transpondern im Ansprechbereich des Lesegerites
gesucht werden.
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Abb. 7.17 Transpondersystem mit Slotted-ALOHA als Antikollisionsverfahren.

7.24.21 Dynamische S-ALOHA-Verfahren

Wie wir festgestellt haben, erreicht der Durchsatz S eines S-ALOHA-Systems bei einem
Verkehrsangebot G von etwa 1 sein Maximum. Dies bedeutet, dass sich ebenso viele Trans-
ponder im Ansprechbereich des Lesegerites befinden, wie Zeitschlitze vorhanden sind.
Kommen viele weitere Transponder hinzu, so geht der Durchsatz schnell gegen null. Im un-
giinstigsten Fall kann auch nach unendlich vielen Versuchen keine Seriennummer mehr er-
mittelt werden, da es keinem Transponder mehr gelingt, in einem Slot alleine zu senden. Eine
Abhilfe besteht in der Bereitstellung einer gentigend grolen Anzahl von Zeitschlitzen. Dies
senkt jedoch die Performance des Antikollisionsalgorithmus, da iiber die Zeitdauer aller
Zeitschlitze auf mogliche Transponder gehort werden muss — auch dann, wenn sich viel-
leicht nur ein einziger Transponder im Ansprechbereich des Lesegerites befindet. Abhilfe
schaffen hier dynamische S-ALOHA-Verfahren mit einer variablen Anzahl von Zeitschlit-
zen:

Downlink|| REQUEST ™ ©) © (&) | ereak e 0 (5 )

Uplink T
[ N [ ]
T 1 » 10110010 H

= ®

Abb. 7.18 Dynamisches S-ALOHA-Verfahren mit BREAK-Kommando. Nachdem die Seriennummer von
Transponder 1 fehlerfrei erkannt wurde, wird die Antwort mglicher weiterer Transponder durch
die Aussendung eines BREAK-Kommandos unterdriickt.

Eine Moglichkeit besteht darin, mit jedem REQUEST-Kommando als Argument die Anzahl
der (momentan) fiir die Transponder zur Verfiigung stehenden Zeitschlitze zu iibertragen: Im
Wartezustand sendet das Lesegerit in zyklischen Zeitabstinden REQUEST-Kommandos
aus, auf die nur ein oder zwei Zeitschlitze fiir mogliche Transponder folgen. Kommt es nun
durch eine groflere Anzahl von Transpondern in beiden Zeitschlitzen zu einem Engpass, so
wird nun mit jedem weiteren folgenden REQUEST-Kommando die Anzahl der zur Verfii-
gung gestellten Zeitschlitze so lange erhoht (z. B. 1, 2, 4, 8, ...), bis schlielich ein einzelner
Transponder ermittelt werden kann.
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Es kann aber auch konstant eine gro3e Anzahl von Zeitschlitzen (z. B. 16, 32, 48, ...) zur Ver-
fiigung gestellt werden. Um die Performance dennoch zu erhéhen, wird vom Lesegerit ein
BREAK-Kommando ausgesendet, sobald eine Seriennummer erkannt wurde. Dem
BREAK-Kommando nachfolgende Zeitschlitze wiirden hierdurch fiir die Ubertragung der
Transponderadresse ,,gesperrt™.

7.2.4.3 Binary-Search-Algorithmus

Die Implementierung eines ,,Binary Search*-Algorithmus setzt die Notwendigkeit voraus,
im Lesegerit die genaue Bitposition einer Datenkollision zu erkennen. Hierzu benétigen wir
eine geeignete Bitcodierung, weshalb wir zunéchst das Kollisionsverhalten von NRZ- und
Manchester-Codierung miteinander vergleichen wollen. Als Transpondersystem wihlen wir
dazu ein induktiv gekoppeltes System mit Lastmodulation durch einen ASK-modulierten
Hilfstrager. Ein ,,1“-Pegel in der Basisbandcodierung soll hierbei den Hilfstrdger an-, ein
,,0“-Pegel soll ihn abschalten:

"0" A \ AEE

]:tsnaetsn:q tB|T—><—tB|T:{

Manchester-Code NRZ-Code
Abb. 7.19 Bitcodierung im Manchester- und NRZ-Code.

NRZ-Code: (Non-return-to-zero-Code) Die Wertigkeit eines Bits ist durch den statischen
Pegel des Ubertragungskanals innerhalb eines Bitfensters (tg;) definiert. In diesem Beispiel
wird eine logische ,,1° durch einen statischen ,high*“-Pegel, eine logische ,,0° durch einen
statischen ,,Jow*-Pegel codiert.

Sendet mindestens einer der beiden Transponder ein Hilfstragersignal, so wird dies vom Le-
segerit als ,,high“-Pegel interpretiert und in unserem Beispiel als logische ,,1 gewertet. Vom
Lesegerit kann nicht festgestellt werden, ob die eingehende Bitfolge auf die iiberlagerte
Aussendung mehrerer Transponder oder auf das Signal eines einzelnen Transponders zu-
riickzufiihren ist. Die Verwendung einer Blockpriifsumme (Parity, CRC) erméglicht ledig-
lich die Feststellung eines Ubertragungsfehlers , irgendwo* im Datenblock (vgl. Abbildung
7.20).

Manchester-Code: Die Wertigkeit eines Bits wird durch Pegelwechsel (positive/negative
Flanken) innerhalb eines Bitfensters (tg;1) definiert. Eine logische ,,0° ist in diesem Beispiel
durch eine positive Flanke, eine logische ,,1* durch eine negative Flanke codiert. Der Zu-
stand ,,keine Flanke* wiahrend der Datentibertragung ist nicht zuldssig und wird als Fehler
erkannt.
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NRZ-Codierung:

Transponder 1

Transponder 2
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Abb. 7.20 Kollisionsverhalten mit NRZ- und Manchester-Code. Der Manchester-Code ermdéglicht die bitwei-
se Erkennung einer Kollision.
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Werden von zwei (oder mehr) Transpondern gleichzeitig Bits unterschiedlicher Wertigkeit
gesendet, so heben sich die positive und die negative Flanke der empfangenen Bits gegen-
seitig auf, sodass im Empfénger wihrend einer ganzen Bitdauer ein Hilfstridgersignal emp-
fangen wird. Dieser Zustand ist bei der Manchester-Codierung nicht vorgesehen und fiihrt
deshalb zu einem Fehler. Auf diese Weise kann das Auftreten einer Kollision bitweise zu-
riickverfolgt werden (vgl. Abbildung 7.20).

Zur Implementierung unseres ,,Binary Search“-Algorithmus verwenden wir die hierzu ge-
eignete Manchester-Codierung. Wir wollen uns nun dem Algorithmus selbst zuwenden:

Ein ,,Binary Search“-Algorithmus besteht aus einer festgelegten Abfolge (Vorschrift) von
Interaktionen (Kommando und Antwort) zwischen einem Lesegerdt und mehreren Trans-
pondern mit dem Ziel, einen beliebigen Transponder aus einer groBBeren Gruppe auswéhlen
zu konnen.
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Zur praktischen Realisierung des Algorithmus benétigen wir einen Satz von Kommandos,
die durch die Transponder bearbeitet werden konnen. AuBBerdem verfligt jeder Transponder
iiber eine eindeutige Seriennummer. In unserem Beispiel verwenden wir eine 8-bit-Serien-
nummer; damit diirfen maximal 256 Transponder in Umlauf gebracht werden, um die Ein-
deutigkeit der Seriennummer zu gewéhrleisten:

Tabelle 7.3: Transponderkommandos fiir den Binary-Search Algorithmus

Die Anwendung der oben definierten Kommandos in einem ,,Binary Search*-Algorithmus
soll nun am Vorgehen mit vier Transpondern im Ansprechbereich des Lesegerites demon-
striert werden. Die Transponder unseres Beispiels besitzen eine eindeutige Seriennummer
im Bereich von 00 ... FFh (=0 ... 255 dez., b.z.w. 00000000 ... 11111111 bin.):

Tabelle 7.4:  Seriennummern der in diesem Beispiel verwendeten Transponder.

Der Algorithmus beginnt in der ersten Iteration mit der Aussendung des Kommandos RE-
QUEST(< 11111111) durch das Lesegerit. Die Seriennummer 11111111b ist die hochstmog-
liche unseres Beispielsystems mit 8-Bit-Seriennummern. Die Seriennummern aller
Transponder im Ansprechbereich des Lesegerites sind also zwangsweise kleiner oder gleich
als 11111111b, sodass dieses Kommando von allen Transpondern im Ansprechbereich des
Lesegerites beantwortet wird (sieche Abbildung 7.21).
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Downlink (Leser REQUEST 1. lteration REQUEST 2. Ilteration || REQUEST | |
=>Transponder)| | <11111111 <10111111 <10101111
Uplink 1X1X001X 101X001X
Transponder 1 WJ 10110010 F > 10110010
Transponder 2 % 10100011 F 10100011
Transponder 3 % 10110011 # % 10110011 }
Transponder 4 % 11100011 #
Downlink REQUEST 3. Iteration > SELECT —» Read/Write
<10101111 10100011 _
Uplink 10100011 T
Transponder 1 1
Transponder 2 % 10100011 ‘» 10100011
Transponder 3
Transponder 4

Abb. 7.21 Die unterschiedlichen Seriennummern, die von den Transpondern als Antwort auf das REQUEST-
Kommando an das Lesegerit zuriickgesendet werden, fithren zu einer Kollision. Durch gezieltes
Einschrinken des vorgewidhlten Adressbereiches in weiteren Iterationen kann schlieflich erreicht
werden, dass nur noch ein einziger Transponder antwortet.

Ausschlaggebend fiir die sichere Funktion des Binary-Tree-Suchalgorithmus ist die genaue
Synchronisation aller Transponder, sodass diese exakt zum gleichen Zeitpunkt mit der Uber-
tragung ihrer Seriennummer beginnen. Nur so ist die bitweise Bestimmung einer Kollision
tiberhaupt moglich.

In Bit 0, Bit 4 und Bit 6 der empfangenen Seriennummer kommt es durch Uberlagerung der
unterschiedlichen Bitfolgen der antwortenden Transponder zu einer Kollision (X). Das Auf-
treten ein oder mehrerer Kollisionen in den empfangenen Seriennummern lidsst dabei den
Riickschluss auf zwei oder mehrere Transponder im Ansprechbereich des Lesegerites zu.
Genauer betrachtet ergeben sich aus der empfangenen Bitfolge 1X1X001X acht Moglichkei-
ten fiir die noch zu ermittelnden Seriennummern (siche Tabelle 7.5).

Bit 6 ist das hochstwertige Bit, bei dem in der 1. Iteration eine Kollision aufgetreten ist. Dies
bedeutet, dass sich sowohl im Bereich SNR > 11000000b als auch im SNR <10111111b
mindestens jeweils ein Transponder befindet.>? Um einen einzelnen Transponder selektieren
zu konnen, miissen wir den Suchbereich fiir die néchste Iteration entsprechend den gewon-
nenen Erkenntnissen einschrinken. Wir entscheiden uns willkiirlich dafiir, im Bereich
< 10111111b weiterzusuchen. Dazu setzen wir einfach Bit 6 auf ,,0° (h6chstwertiges Bit mit
Kollision), alle niederwertigen Bits ignorieren wir, indem wir sie auf ,,1* setzen.

22 Fettgedruckt ist jeweils Bit 6. Eine sorgfiltigere Auswertung der Ergebnisse in Tabelle 7.5 fithrt zu dem
Ergebnis, dass sich mindestens ein Transponder in den Bereichen 11100010b ... 11110011b sowie
10100010b ... 10110011b befinden.
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Tabelle 7.5: Mogliche Seriennummern nach Auswertung der empfangenen Daten und Beriicksichtigung der
aufgetretenen Kollisionen (X) in der ersten Iteration. Vier der moglichen Transponderadressen (*)
kommen in unserem Beispiel auch tatsachlich vor.

Die allgemeine Bildungsvorschrift fiir die Eingrenzung des Suchbereiches (Range) lautet:

Tabelle 7.6:  Allgemeine Bildungsvorschrift des Adressparameters bei einem binédren Suchbaum. Bit(X) ist
jeweils das hochstwertige Bit der empfangenen Transponderadressen, bei welchem in der
vorhergehenden Iteration eine Kollision aufgetreten ist.

Nach Aussendung des Kommandos REQUEST(<10111111) durch das Lesegerét antworten
alle Transponder, welche diese Bedingung erfiillen, mit der Ubertragung ihrer eigenen Seri-
ennummer an das Lesegert. In unserem Beispiel sind dies die Transponder 1, 2 und 3 (Ab-
bildung 7.21). Nun kommt es in Bit 0 und Bit 4 der empfangenen Seriennummer zu einer
Kollision (X). Wir konnen daraus schlieen, dass sich im Suchbereich der 2. Iteration noch
immer mindestens zwei Transponder befinden. Aus der empfangenen Bitfolge 101X001X
ergeben sich noch vier Moglichkeiten fiir die noch zu ermittelnden Seriennummern (Tabelle
7.7).

Das erneute Auftreten von Kollisionen in der 2. Iteration erfordert also das weitere Einschrén-
ken des Suchbereiches in einer 3. Iteration. Die Anwendung der Bildungsvorschrift in Tabelle
7.6 fuhrt uns zum Suchbereich <10101111. Das Lesegerit sendet nun das Kommando RE-
QUEST(<10101111) an die Transponder. Diese Bedingung wird nur von Transponder 2
(;,10100011%) erfiillt, der jetzt alleine auf das Kommando antwortet. Wir haben somit eine
giiltige Seriennummer ermittelt — eine weitere Iteration ist nicht notwendig.
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Tabelle 7.7: Mogliche Seriennummern im Suchbereich, nach Auswertung der 2. Iteration. Die mit (*)
gekennzeichneten Transponder sind auch tatsdchlich vorhanden.

mogliche Seriennummer A

mogliche Seriennummer B* 101 0 001 1
mogliche Seriennummer C* 101 1 001 0
mogliche Seriennummer D* 101 1 001 1

!Start = 1. Iteration

1)

@ = Transponder aus

Beispiel 2. Iteration
3. Iteration
Abb. 7.22 Binérer Suchbaum — mit der sukzessiven Verkleinerung des Suchbereiches (vergleiche Tabelle 7.6)

kann schlieBlich ein einzelner Transponder selektiert werden.

Durch ein nachfolgendes SELECT-Kommando wird Transponder 2 unter der ermittelten
Transponderadresse selektiert und kann nun ungestort durch andere Transponder vom Lese-
gerit ausgelesen oder beschrieben werden. Alle anderen Transponder verhalten sich dabei
still, da nur ein selektierter Transponder auf ein Schreib-/Lese-Kommando — READ DATA
— antwortet.

Nach Abwicklung der Schreib-/Lese-Operationen kann Transponder 2 durch ein
UNSELECT-Kommando vollstindig deaktiviert werden, wodurch dieser auf nachfolgende
REQUEST-Kommandos nicht mehr antwortet. Auf diese Weise ldsst sich die Anzahl der
notwendigen Iterationen zur Selektion eines einzelnen Transponders schrittweise verkiirzen,
falls sehr viele Transponder im Ansprechbereich des Lesegerites auf ihre Abarbeitung ,,war-
ten. In unserem Beispiel hitte ein erneuter Durchlauf des Antikollisionsalgorithmus damit
automatisch die Selektion eines der bisher unbearbeiteten Transponder 1, 3 oder 4 zur Folge.

Die durchschnittliche Anzahl an Iterationen L, die ben6tigt wird, um einen einzelnen Trans-
ponder aus einer groBBeren Menge zu ermitteln, hingt von der Gesamtanzahl N der Transpon-
der im Ansprechfeld des Lesegerétes ab und kann sehr leicht ermittelt werden:
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L(N) = Id(N) + 1 = 0g(N) [7.7]
log(2)
Befindet sich ein einziger Transponder im Ansprechfeld des Lesegerites, wird genau eine
einzige Iteration bendtigt, um die Seriennummer des Transponders zu ermitteln — eine Kol-
lision tritt in diesem Falle nicht auf. Befindet sich mehr als ein Transponder im Ansprechfeld
des Lesegerites, so nimmt die durchschnittliche Anzahl der Iterationen rasch zu und folgt
der in Abbildung 7.23 dargestellten Kurve.

5 T T T T T T

L)

Abb. 7.23 Die durchschnittliche Anzahl der Iterationen zur Ermittlung der Transponderadresse (Seriennum-
mer) eines einzelnen Transponders als Funktion der Anzahl der Transponder im Ansprechfeld des
Lesegerites. Bei 32 Transpondern im Ansprechfeld werden durchnittlich 6 Iterationen, bei 64
Transpondern durchschnittlich 7 Iterationen, bei 128 Transpondern durchschnittlich 8 Iterationen
benétigt, usw.

7.24.31 Dynamische Binary-Search-Verfahren

Bei dem oben beschriebenen Binary-Search Verfahren werden sowohl das Suchkriterium als
auch die Seriennummern der Transponder immer in voller Lénge iibertragen. In der Praxis
bestehen die Seriennnummern der Transponder jedoch nicht aus einem Byte wie in unserem
Beispiel, sondern konnen je nach System bis zu 10 Byte lang sein, sodass eine gro3e Menge
an Daten tibertragen werden muss, um einen einzelnen Transponder zu selektieren. Untersu-
chen wir den Datenstrom zwischen dem Lesegerit und den einzelnen Transpondern genauer
(Abbildung 7.24), so stellen wir fest:

* Die Bits (X-1) ... 0 des Kommandos enthalten keine zusétzliche Information fiir den
Transponder, da sie immer auf ,,1“ gesetzt werden.

» Die Bits N ... X der Seriennummer in der Antwort des Transponders enthalten keine zu-
sdtzliche Information fiir das Lesegerit, da sie bereits bekannt und vorgegeben sind.

Wir sehen also, dass jeweils komplementire Teile der {ibertragenen Seriennummern redun-
dant sind und daher eigentlich nicht iibertragen werden miissten.
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Dies fiihrt uns sehr schnell zu einem optimierten Algorithmus:

Anstatt in beide Richtungen die Seriennummer in voller Bitlinge zu tibertragen, wird die
Ubertragung einer Seriennummer bzw. des Suchkriteriums nun einfach nach Bit (X) aufge-
splittet. Das Lesegerit sendet im REQUEST-Kommando also nur den bereits bekannten Teil
(N ... X) der zu ermittelnden Seriennummer als Suchkriterium und bricht dann die Ubertra-
gung ab. Alle Transponder, deren Seriennummern in den Bits (N ... X) mit dem Suchkriteri-
um iibereinstimmen, antworten nun mit der Ubertragung der restlichen Bits ((X-1) ... 0) ihrer
Seriennummer. Durch einen zusétzlichen Parameter (NVB = number of valid bits) im RE-

QUEST-Kommando wird den Transpondern die Anzahl der nachfolgenden Bits mitgeteilt.

Kommando: | REQUEST | 10110 | 111 11111111 11111111 11111111 |
Antwort: 10110 011 10011001 01011001 00101011 |
Bit: [NLX ] X1 e 0]

Abb. 7.24 Kommando des Lesegerites (n-te Iteration) und Antwort eines Transponders bei der Ermittlung ei-

ner 4-Byte-Seriennummer. Ein groBer Teil der tibertragenen Daten in Kommando und Antwort ist
redundant (in der Abbildung grau dargestellt). Mit X wird die hochstwertige Bitposition bezeichnet,
an der in der vorhergehenden Iteration eine Bitkollision aufgetreten ist.

1. lteration: | REQUEST | NVB=0 Reader = Transponder

10110010
10100011

10110011

R O R

11100011

2. Iteration: REQUEST | NVB=2 |10 |

110010

100011

110011

i

3. Iteration: REQUEST | NVB=4 | 1010 |

0011

Abb. 7.25 Das dynamische Binary-Search-Verfahren vermeidet die Ubertragung redundanter Teile der Seri-
ennummer. Die Dateniibertragungszeit wird dadurch merkbar verkiirzt.

Der Ablauf eines dynamischen Binary-search-Algorithmus soll an einem Beispiel in Abbil-
dung 7.25 néher verdeutlicht werden. Wir verwenden hierzu in den Transpondern die selben
Seriennummern wie im vorhergehenden Beispiel. Da wir die Bildungsvorschrift (Tabelle
7.6) unverandert anwenden, entspricht auch der Ablauf {iber die einzelnen Iterationen dem
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vorhergehenden Beispiel. Im Gegensatz dazu kann jedoch die Anzahl der zu tibertragenden
Daten — und damit die insgesamt benétigte Zeit — um bis zu 50% reduziert werden.
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8 Sicherheit von RFID-Systemen

Wie jedes andere System der Nachrichten- und Informationstechnik, so sind auch RFID-Sy-
steme potentiell gefdhrdet, von einem Angreifer ausgespaht oder manipuliert zu werden. Um
die moglichen Risiken des Einsatzes von RFID-Systemen etwas besser einschétzen zu kon-
nen, werden wir daher in Kapitel 8.1 einige der géngigen Angriffsarten auf RFID-Systeme
etwas genauer betrachten. Im Anschlufl daran werden in Kapitel 8.2 kryptographische Ver-
fahren zum Schutz gegen géngige Angriffe vorgestellt.

Ein RFID-System ist darauf angewiesen, dass die vom Lesegerit erfassten Daten iiber wei-
tere Kommunikationskanéle mit anderen Datenbestdnden verkniipft werden. Die Sicherheit-
saspekte in diesem so genannten Backend des RFID-Systems sind jedoch nicht spezifisch fiir
RFID [rikcha-04]. Um den Rahmen dieses Buchs nicht zu sprengen, beschranken wir uns da-
her im Wesentlichen auf Angriffe auf die Luftschnittstelle zwischen dem Lesegerét und den
Transpondern, sowie Angriffe auf den Transponder selbst. Angriffe auf das Hintergrundsy-
stem, also zum Beispiel auf eine Datenbank, werden an dieser Stelle nicht weiter untersucht.

Betrachten wir den Verwendungskontext in einem offenen RFID-System, so fillt auf, dass es
in der Regel zwei beteiligte Parteien mit unterschiedlichen Interessen gibt. Der Systembetrei-
ber bildet die aktive Partei und stellt die Infrastruktur, also die Lesegerdte und das Hinter-
grundsystem, zur Verfligung. Die aktive Partei gibt auch die Transponder aus, und verwaltet
und verwertet die mit den Transpondern assoziierten oder abgespeicherten Daten. Damit hat
sie alle vom RFID-System erfassten Daten sowie deren Verwendung unter Kontrolle [rikcha-
04]

Auf der anderen Seite stehen die Nutzer des RFID-Systems, in der Regel ein Kunde oder An-
gestellter des Systembetreibers. Die Nutzer bilden die passive Partei. Zwar ist die passive
Partei im Besitz der Transponder (z. B. einem kontaktlosen Ticket oder Fahrschein, einem
Ausweisdokument oder dem Warenetikett auf einem eben gekauften Produkt), sie hat aber
nicht immer Einfluf auf deren Verwendung, bzw. auf die Verwendung der erfassten Daten
[rikcha-04].

In einem geschlossenen System, z. B. bei der Fertigungssteuerung mittels RFID in einem Be-
trieb, existiert die Trennung zwischen aktiver und passiver Partei nicht. Hier ist der System-
betreiber auch gleichzeitig der Nutzer des Systems.

Daneben kann es auch noch eine dritte Partei geben, zum Beispiel einen Hacker oder Kon-
kurrenten, der versucht, unberechtigterweise an die im Transponder oder System gespeicher-
ten Daten zu gelangen, oder diese sogar zu seinem Vorteil zu verdndern.

Die breite Einfiihrung von RFID-Systemen bei Warenetiketten, Reisepdssen und anderen
Ausweisdokumenten, kontaktlosen Tickets und Eintrittskarten konfrontiert die breite Of-
fentlichkeit mit einer neuen und ungewohnten Technologie, deren Funktionsweise, und da-
mit auch deren Grenzen oder Risiken nicht im Detail verstanden werden. Die Vielzahl an
verschiedenen RFID-Systemen unterschiedlichster Performance tragt dabei nicht unwesent-
lich zu einer Verwirrung bei. Wie jeder neuen Technologie wird daher auch der RFID nicht
nur mit Neugier, sondern auch mit Angsten und sogar Ablehnung begegnet. Eine vergleich-
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bare Reaktion war auch Ende der 70er Jahre bei der Einfithrung von Barcodes zur Produkt-
kennzeichnung, dem EAN-Code oder dem amerikanischen UPC, zu beobachten.

aktive Partei
(Systembetreiber)

passive Partei
(Nutzer)

Dritte
(Hacker, Konkurrent)

Abb. 8.1 Verwendungskontext in einem typischen RFID-System mit Parteien mit unterschiedlichen Interes-
sen.

Ein wichtiger Diskussionspunkt war damals, und ist auch heute wieder der Schutz der Pri-
vatsphdre des Einzelnen. Im Vordergrund steht dabei die Angst, die neue Technologie RFID
konnte zum unbemerkten und unerwiinschten Sammeln von Daten des Einzelnen, also zum
Ausspionieren der Privatsphire durch die aktive Partei, eingesetzt werden. In den letzten
Jahren haben sich vermehrt Biirgerverbcinde und Verbraucherschutzorganisationen darum
bemiiht, die Offentlichkeit iiber die moglichen Risiken eines breiten Einsatzes von RFID-Sy-
stemen zu informieren.

In einigen Léndern, insbesondere in den USA, wurde bereits mehrfach die Einfiihrung von
Gesetzen zur Regulierung des Einsatzes von RFID gefordert, so etwa im Januar 2004 im US-
Bundesstaat Missouri der ,,RFID Right to Know Act of 2004 (SB 0867), der jedoch bisher
nicht verabschiedet wurde [lahiri]. Der Entwurf fiir diese Verordnung fordert unter anderem
die eindeutige und sichtbare Kennzeichnung von Produkten, die einen RFID-Chip beinhal-
ten.

8.1 Angriffe auf RFID-Systeme

Ein Blick auf die Abbildung 8.2 zeigt uns verschiedene grundlegende Angriffsarten auf die
verschiedenen Komponenten eines RFID-Systems. Grundsétzlich kann ein Angriff dabei auf
den Transponder, das Lesegerit oder auch das HF-Interface zwischen Transponder und Le-
segerit erfolgen.
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Lesen aus groBer ]|
Entfernung DOS

Filschen

HF-Interface Lesegerit
Transponder
Zerstoren
Storsignal Abhéren
Abldsen -~
Tragerobjekt
Abb. 8.2 Einige der grundlegenden Angriffsmoglichkeiten auf ein RFID-System (nach [rikcha-04]).

Die Angriffe kénnen dabei vollig unterschiedlich motiviert sein. Je nach dem Zweck, der
hierbei verfolgt wird, lassen sich fiir die nachfolgend beschriebenen Angriffe vier Angriffs-
arten klassifizieren [rikcha-04]:

* Ausspcihen: Hier versucht der Angreifer, sich unberechtigten Zugang zu Informationen
und Daten der aktiven oder passiven Datei zu verschaffen.

» Tduschen: Hierbei versucht der Angreifer, unzutreffende Informationen in das RFID-Sy-
stem einzuspeisen, um die aktive Partei, also den Betreiber eines RFID-Systems, oder die
passive Partei, also den Benutzer eines RFID-Systems, zu tduschen.

*  Denial of Service: Bei diesem Angriff wird die Verfiigbarkeit von Funktionen eines
RFID-Systems beeintréchtigt.

*  Schutz der Privatsphdre: Der Angreifer sieht seine eigene Privatsphére durch das RFID-
System bedroht und versucht, diese durch einen entsprechenden Angriff auf das RFID-
System zu schiitzen.

8.1.1 Angriffe auf den Transponder

Am leichtesten zugénglich ist in der Regel der Transponder, der auf Waren oder als Ticket
fiir einen Angreifer jederzeit und in den meisten Fillen zeitlich unbegrenzt zur Verfiigung
steht. Gegentiber dem Transponder existiert daher eine Vielfalt an unterschiedlich wirksa-
men Angriffen.

8.1.1.1 Dauerhaftes Zerstéren des Transponders

Die einfachste Moglichkeit eines Angriffes auf ein RFID-System besteht in der mechani-
schen oder chemischen Zerstorung eines Transponders. So kann die Antenne meist mit ein-
fachen Hilfsmitteln durchtrennt oder abgeschnitten werden. Auch der Chip kann durch
Knicken oder einen Hammerschlag leicht zerstort werden.

Eine weitere Moglichkeit ist die Zerstérung eines Transponders durch eine entsprechend
starke Feldeinwirkung. So ist fur induktiv gekoppelte Transponder nach ISO/IEC 14443
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oder ISO/IEC 15693 eine maximale Feldstirke von 12 A/m bei einer Frequenz von
13,56 Mhz spezifiziert. Wird der Transponder bei dieser Frequenz in ein Feld mit deutlich
hoherer Feldstédrke eingebracht, kann schlieBlich die am Shuntregler auftretende Verlustwér-
me nicht mehr ausreichend abgefiihrt werden, so dass der Transponder thermisch zerstort
wird. Steht kein ausreichend starker Sender fiir diesen Frequenzbereich zur Verfiigung, so
kann der Transponder auch in einen Mikrowellenherd eingebracht werden.

8.1.1.2 Abschirmen oder Verstimmen des Transponders

Ein sehr effektiver Angriff ist das Abschirmen eines Transponders gegeniiber der magneti-
schen oder elektromagnetischen Strahlung des Lesegerites durch Metallflichen. Im einfach-
sten Fall reicht es dabei, einen Transponder in eine metallische Folie, zum Beispiel A/u-
Haushaltsfolie, einzuwickeln. Bei induktiv gekoppelten Transpondern wird der Antennen-
schwingkreis des Transponders durch eine Metalloberflache in unmittelbarer Nahe stark ver-
stimmt. Zusétzlich wird das magnetische Feld des Lesegerites durch Wirbelstromverluste in
der Metallfolie gedampft. Haufig reicht es daher schon, einen Transponder auf einer Seite
auf einer Metallfldche zu befestigen. Die elektromagnetischen Felder eines UHF-Backscat-
ter-Systems (zum Beispiel auf 868 MHz) werden durch eine Metallfldche reflektiert, und so
wirkungsvoll vom Transponder abgehalten. Ein passiver Transponder wird im giinstigsten
Fall gar nicht erst mit ausreichend Energie zum Betrieb des Chips versorgt.

Dieser Angriff ist vor allem dazu geeignet, einen Transponder nur zeitweise aufler Betrieb
zu setzen. Wird die Abschirmung entfernt, so ist der Transponder wieder uneingeschrénkt
funktionsféhig. Fiir den technisch weniger versierten Laien werden mittlerweile auch kom-
merzielle Produkte zur Abschirmung von Transponder angeboten [mcloak].

Antennen von UHF-Backscatter-Transpondern werden durch das Auf- oder Einbringen in
ein Dielektrikum, zum Beispiel Glas oder Kunststoff, verstimmt. Die Verstimmung féllt um
so stirker aus, je hoher die Dielektrizit4dtskonstante €. und Dicke des umgebenden Dielektri-
kums sind. Durch die auftretende Verstimmung verschlechtert sich die Ansprechempfind-
lichkeit des Transponders auf der Sendefrequenz des Lesegerites, so dass die Lesereichweite
des derart angegriffenen Transponders verringert wird.

8.1.1.3 Emulieren und Klonen eines Transponders

Wie wir in den Kapiteln 10.1 “Transponder mit Speicherfunktion” und 10.2 “Mikroprozes-
soren” noch sehen werden, gibt es unterschiedlich komplexe Verfahren zur Informations-
speicherung in einem Transponder. Im einfachsten Fall, dem Read-only-Transponder,
verfiigt der Transponder lediglich iiber eine fest programmierte Kennung, die Seriennummer
des Transponders. Das Blockschaltbild eines solchen einfachen Transponders ist in Abbil-
dung 10.10 auf Seite 325 dargestellt.

Gelangt ein Read-only-Transponder in ein ausreichend starkes Feld eines Lesegerites, be-
ginnt er unmittelbar mit der periodischen Aussendung seiner Seriennummer, so dass diese
von einem geeigneten Lesegerit problemlos gelesen werden kann. Ein Angreifer konnte nun
aus diskreten Bauelementen selbst einen Read-only-Transponder (Transponderkion) aufbau-
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en, und das PROM, das die Seriennummer des Transponders enthélt, durch einen mehrfach
programmierbaren Speicher (EEPROM) oder, im einfachsten Falle, durch eine Reihe von
DIP-Schaltern ersetzen. Liest der Angreifer anschlieBend die Seriennummer eines beliebi-
gen Transponders aus, kann er diese Seriennummer dann im Transponderklon einprogram-
mieren. Wird der Transponderklon in das Feld eines Lesegerites gehalten, kann er nun die
zuvor aus dem echten Transponder ausgelesene Seriennummer aussenden, und somit die An-
wesenheit des echten Transponders gegeniiber dem Lesegerdt vortduschen [westhues]. Fiir
das Lesegerit besteht keine Moglichkeit festzustellen ob eine aktuell empfangene Serien-
nummer von einem echten Transponder oder einem Transponderklon gesendet wurde. Pro-
blematisch ist es dabei auch, dass der Angreifer keinen physischen Zugriff auf den
Transponder benétigt, sondern sich lediglich mit einem geeigneten Lesegerit unbemerkt bis
auf Lesereichweite an den zu klonenden Transponder annidhern muss.

Abb. 8.3 Versuchsaufbau zum Auslesen und Klonen eines 125 kHz Read-only-Transponders.
(Quelle: Jonathan Westhues)

Nach dem Read-only-Transponder wird die ndchste Stufe der Funktionalitdt durch Trans-
ponder mit beschreibbaren Speichern gebildet (sieche Kapitel 10.1.3.2 ,,Beschreibbare Trans-
ponder®, S. 326). Haufig konnen die Speicherbereiche vollig frei, d. h. ohne Kenntnis eines
geheimen Passwortes oder Schliissels, gelesen und beschrieben werden. Auch hierbei be-
steht die Moglichkeit, dass die gespeicherten Daten von einem Angreifer entweder einfach
zu dessen Nutzen verdndert werden, oder dass Kopien des angegriffenen Transponders her-
gestellt werden, indem die Daten ausgelesen und auf weitere Transponder kopiert werden.
Durch den Einsatz von Authentifizierung und verschliisselter Datentibertragung (siche Ka-
pitel 8.2.1 ,,Gegenseitige symmetrische Authentifizierung®, S. 253) kann das Klonen von
Transpondern jedoch wirkungsvoll verhindert werden. RFID-Anwendungen, die fiir einen
Angreifer leicht zugénglich sind, zum Beispiel Zutrittssysteme oder Ticketsysteme, sollten
daher auf die Anwendung von Read-only-Transpondern oder den unverschliisselten Zugriff
auf Datenbereiche grundsitzlich verzichten.
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8.1.2 Angriffe liber das HF-Interface

RFID-Systeme sind Funksysteme und kommunizieren tiber elektromagnetische Wellen im
Nah- und Fernfeld. Fiir einen Angreifer liegt es daher nahe zu versuchen, ein RFID-System
iiber das HF-Interface anzugreifen. Der besondere Reiz liegt darin, dass bei einem Angriff
iiber das HF-Interface kein physischer Zugriff auf ein Lesegerit oder einen Transponder no-
tig ist, sondern aus der Entfernung agiert werden kann.

Derzeit sind folgende Angriffe bekannt und untersucht:

* Abhoren der Kommunikation zwischen Lesegerit und Transponder.

» Storen der Kommunikation zwischen Lesegerét und Transponder mittels Storsender.
»  Vergrdfern der Lesereichweite zum unbemerkten Auslesen entfernter Transponder.

* Blockieren eines Lesegerites durch DOS-Attacken.

* Unbemerkte Verwendung eines entfernten Transponders mittels einer Relay-Attacke.

8.1.2.1 Abhoren der Kommunikation

Da RFID-Systeme mittels elektromagnetischen Wellen miteinander kommunizieren, ist das
Abhéren der Systeme grundsétzlich mit einfachen Mitteln moglich. Das Abhéren der Kom-
munikation zwischen einem Lesegerét und einem Transponder ist damit eine der spezifisch-
sten Bedrohungen der RFID-Technologie. Die fiir RFID-Systeme angegebenen Reichweiten
von wenigen Zentimetern (zum Beispiel ISO/IEC 14443, 13,56 MHz) bis hin zu mehreren
Metern (ISO/IEC 18000-6, 868 MHz) gelten dabei fuir die aktive Kommunikation, bei der
der Transponder ja noch mit Energie versorgt werden muss, und deshalb eine Spannung von
mehreren Volt an der Antenne erzeugt werden muss.

Fiir Funkempféinger reicht eine um Zehnerpotenzen kleinere Ausgangsspannung der Anten-
ne, um brauchbare Signale zu erhalten. Dies gibt Anlass zu der Vermutung, dass das passive
Abhoren einer Kommunikation auf eine weit groBere Entfernung moglich ist.

Studien hierzu [Finke] zeigen, dass die Kommunikation induktiv gekoppelter Systeme bei
13,56 MHz {iber eine Entfernung von bis zu 3 m noch abhérbar ist. Das unmodulierte Tré-
gersignal eines Lesegerites kann bei einer Empfdngerbandbreite von wenigen kHz sicher
iiber mehrere 100 m detektiert werden. Problematisch fiir den erfolgreichen Empfang der
vollstindigen Kommunikation zwischen Lesegerdt und Transponder ist jedoch die hierfiir
benotigte groBe Empfingerbandbreite, die je nach Bitrate von einigen 100 kHz bis zu meh-
reren MHz betragen kann. Zum einen erhoht sich die an einem Empfiingereingang bendtigte
Eingangsspannung bei zunehmender Bandbreite um das Verhiltnis U, [dB]= ,/B,/B, [ben-
sky], zum anderen nehmen in gleichem Malle Stérungen durch die teilweise sehr starken
Sender in diesem Kurzwellenfrequenzbereich zu.

Weitaus giinstiger sind die Verhéltnisse im UHF-Frequenzbereich bei 868 MHz, 915 MHz
oder auf 2,45 GHz, da hier die Abhorreichweite durch den Einsatz von Richtantennen deut-
lich verbessert werden kann (siehe hierzu auch Kapitel 8.1.2.3 “Lesen mit vergroBerter Le-
sereichweite”). Das Downlinksignal eines Lesegerites sollte bei guten Bedingungen iiber
mehrere hundert Meter empfangbar sein. Das relativ schwache Backscatter-Signal der
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Transponder sollte dabei wenigstens noch tiber einige zehn Meter detektierbar bleiben. Sto-
rend machen sich jedoch metallische Flidchen, also Zdune, Aluminiumverkleidungen an
Wiinden, aber auch grofle Gebédude im Ausbreitungsweg der Wellen bemerkbar, da hierdurch
die Signale abgeschattet werden.

8.1.2.2 Storsender

Eine sehr einfache, aber wirkungsvolle Methode, die Dateniibertragung zwischen einem
Transponder und einem Lesegerit zu unterbrechen, ist die Aussendung eines Storsignals mit
Hilfe eines Storsenders. Erinnern wir uns noch einmal an das Frequenzspektrum eines
RFID-Systems (zum Beispiel Abbildung 3.17 auf Seite 48), so sehen wir, dass neben dem
sehr starken Tragersignal des Lesegerites, das bei passiven RFID-Systemen auch zur Ener-
gieversorgung des Transponders eingesetzt wird, zwei sehr schwache Modulationsseiten-
bénder in Erscheinung treten, welche durch die Lastmodulation des Transponders (bei
induktiver Kopplung) oder durch einen modulierten Riickstrahlquerschnitt (bei Backscatter-
Systemen) entstehen. Um das starke Tréigersignal eines Lesegerdtes zu tiberdecken, und da-
mit die Datentiibertragung vom Lesegerit zu einem Transponder (Downlink) stéren zu kon-
nen, miissen Abstand, Sendeleistung und Antennengewinn bzw. Antennendurchmesser (bei
induktiver Kopplung) mindestens dem eingesetzten Lesegerit entsprechen. Das schwache
Antwortsignal des Transponders, und damit die Dateniibertragung vom Transponder zum
Lesegerit (Uplink), ist hingegen mit deutlich geringerem Aufwand zu stéren.

Betrachten wir ein Backscatter-System bei 915 MHz, so ergibt sich, unter der Annahme ei-
nes Antennengewinns der Leserantenne von G=1 sowie der Transponderantenne von
G=1,64 (Dipol) bei einer Entfernung von etwas iiber 3 m, eine Freiraumdampfung von etwa
40 dB (vergleiche Tabelle 3.7 auf Seite 51). Bei einer Strahlungsleistung von 4 W EIRP sieht
der Transponder damit noch eine Empfangsleistung P, = 0,4 mW. Die vom Transponder re-
flektierte Leistung Py liegt damit theoretisch in einem Bereich von 0 <P <4P,, also maximal
1,6 mW (sieche Abbildung 4.89 auf Seite 152). Ein Storsender auf den Frequenzen der Mo-
dulationsseitenbénder des Transponders kann bei einer Entfernung zum Lesegerét gleich der
des Transponders, also bereits mit einer Sendeleistung von wenigen mW, erheblich Schaden
anrichten.

Ahnlich sind auch die Verhiltnisse bei induktiv gekoppelten Systemen, allerdings ist hierbei
zu beachten, dass auch fiir einen Storsender der in Kapitel 4.1.1.1 beschriebene Feldstarke-
verlauf giiltig ist, so dass ein Storsender entweder entsprechend nahe am Lesegerit positio-
niert werden muss, oder mit entsprechend grof3en Antennen und Sendeleistungen gearbeitet
werden muss.

An dieser Stelle sei darauf hingewiesen, dass auch ein Stérsender eine Funkanlage darstellt,
und daher in den meisten Léndern der Betrieb eines solchen Gerites illegal sein diirfte.
8.1.2.3 Lesen mit vergréBerter Lesereichweite

Eine fiir den Angreifer interessante Moglichkeit bestiinde in der Vergrdoferung der Lese-
reichweite eines Lesegerites. Hierdurch konnte es einem Angreifer moglich werden, einen
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Transponder aus sicherer Entfernung unentdeckt auszulesen. Gerade zum Thema Lesereich-
weite werden jedoch die technischen Moglichkeiten sowie die physikalischen Grenzen von
RFID-Systemen hiufig weit tiberschitzt. Wegen der groflen Unterschiede zwischen indukti-
ver Kopplung und Backscatter-Verfahren werden wir diese im Folgenden getrennt behan-
deln.

8.1.2.31 Induktive Kopplung

Das Ersatzschaltbild eines induktiv gekoppelten RFID-Systems ist in Abbildung 4.29 auf
Seite 95 dargestellt. Durch den Strom i; in der Antennenspule des Lesegerites L; wird ein
magnetisches Feld erzeugt, welches liber die Gegeninduktivitit M mit der Transponderspule
L, verkoppelt ist, und dort die Versorgungsspannung des Transponders Uy, induziert. Um-
gekehrt wirkt der in der Transponderspule flieBende Strom i, iiber die magnetische Gegen-
induktivitdt M auf seine Ursache, den Strom i;, zuriick. Diese Riickwirkung wird dazu
eingesetzt, um vom Transponder Daten an das Lesegerit mittels Lastmodulation zu iibertra-
gen (siehe hierzu auch Kapitel 4.1.10.3 ,,Lastmodulation®, S. 103).

Bewegt man einen Transponder iiber die normale Lesereichweite eines solchen RFID-Sy-
stems hinaus, so kann das Abreiflen der Kommunikation auf zwei unterschiedliche Ursachen
zuriickzufiihren sein. Ein Ursache kann darin bestehen, dass der Transponder schlicht und
einfach nicht mehr gentigend Energie zu seinem Betrieb iiber die Antenne erhélt. Genauso
ist es jedoch moglich, dass der Transponder noch ausreichend Energie zu seinem Betrieb
empfangt, die Amplitude der erzeugten Lastmodulation aber nicht mehr ausreicht, um vom
Lesegerit noch detektiert werden zu konnen. Wir bezeichnen die maximale Reichweite der
Energietibertragung als Energiereichweite des Systems, im Gegensatz zur Lastmodulations-
reichweite, also des maximalen Abstands zwischen Transponder und Leserantenne, bei dem
das Lesegerit gerade noch in der Lage ist, die Lastmodulation des Transponders zu detektie-
ren.

Soll der Leseabstand des Lesegerites vergroBBert werden, muss zunéchst die Energiereich-
weite des Lesegerites vergroBert werden. Hierzu werden zweckmaiBigerweise der Durch-
messer der Leserantenne sowie der Strom in der Sendeantenne (d. h. die Sendeleistung des
Lesegerites) vergroflert (siehe auch Kapitel 4.1.1.2 ,,Optimierter Antennendurchmesser®, S.
69). Problematisch ist hierbei jedoch, dass bei zunehmendem Antennendurchmesser der Le-
serantenne, selbst bei konstantem Abstand zwischen Transponder und Leserantenne, die ma-
gnetische Gegeninduktivitdt und damit auch der Pegel des Lastmodulationssignals am
Lesegerit abnimmt. Hinzu kommt noch, dass mit zunehmender Sendeleistung des Lesege-
rites das durch den Sender erzeugte (parasitdre) Rauschen auch im Frequenzbereich der
Lastmodulationsseitenbénder ansteigt. Dies fithrt dazu, dass sehr schnell eine Grenze er-
reicht wird, bei der ein zunehmender technischer Aufwand getrieben werden muss, um das
Lastmodulationssignal des Transponders noch empfangen zu konnen. Ein fir ISO/
IEC 14443 ausgelegter Transponder, der von handelsiiblichen Lesegerdten problemlos iiber
eine Entfernung von 10 cm ausgelesen wird, kann laut [kvir-wool] daher selbst unter Opti-
mierung aller Parameter nicht iiber mehr als 40 cm ausgelesen werden.
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Abb. 8.4 Auch bei zunehmendem Antennenstrom (x-Achse) und optimiertem Antennendurchmesser erreicht

die Lesereichweite eines ISO/IEC 14443-Systems eine Grenze bei 40 cm Abstand.

8.1.2.3.2 Backscatter-Kopplung

Das Modell eines passiven Backscatter-Systems ist in Abbildung 4.76 auf Seite 140 darge-
stellt. Wir erinnern uns, dass ein Teil der von der Antenne des Lesegerétes abgestrahlten Lei-
stung P; an der Antenne des Transponders angelangt. Zum Betrieb des Transponders wird
davon die Leistung P, benétigt. Ein anderer Teil der Energie wird von der Antenne des
Transponders als Leistung P wieder abgestrahlt oder reflektiert. Von der reflektierten Lei-
stung gelangt schlieBlich ein kleiner Teil P5 zuriick zum Lesegerit, und kann dort detektiert
und demoduliert werden.

Bewegt man einen Transponder tiber die Lesereichweite eines Backscatter-Systems hinaus,
kann das Abreiflen der Kommunikation auf zwei unterschiedliche Ursachen zuriickzufiihren
sein. Eine sehr nahe liegende Ursache kann darin bestehen, dass der Transponder schlicht
und einfach nicht mehr geniigend Energie P, zu seinem Betrieb iiber die Antenne erhilt. Ge-
nauso ist es jedoch méglich, dass der Transponder noch ausreichend Energie zu seinem Be-
trieb empfingt, die reflektierte Leistung P, aber nicht mehr ausreicht, um vom Lesegerit
detektiert werden zu konnen. Bei den heute verbreiteten Backscatter-Systemen diirfte die
Energieaufnahme des Transponderchips?>, also die zum Betrieb des Transponders benétigte
Energie P, fiir die Reichweite eines Systems ausschlaggebend sein. Wir bezeichnen diese
Reichweite als Energiereichweite des Systems, im Gegensatz zur Backscatter-Reichweite,
also der theoretischen Reichweite des von der Antenne des Transponders reflektierten Si-
gnals.

23 bei einem passiven Transponder.
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Eine nahe liegende Moglichkeit zur Erhohung der Reichweite ist daher die Erichung der
Sendeleistung des Lesegerites. Ein Blick auf Formel [4.61] auf Seite 123 zeigt uns, dass wir
zur Verdopplung der Energiereichweite die Sendeleistung des Lesegerites vervierfachen
miissen. Um bei doppelter Reichweite die vom Transponder zuriick kommende Leistung P
konstant zu halten, ist es hingegen notwendig, die Sendeleistung des Lesegerites zu versech-
zehnfachen, wie uns ein Blick auf Formel [4.67] auf Seite 126 bestétigt. Stellt man die be-
nétigte Sendeleistung als Funktion der Energiereichweite sowie der Backscatter-Reichweite
grafisch dar (siche Abbildung 8.5), so erkennt man, dass es einen Schnittpunkt der beiden
Graphen gibt.
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Abb. 8.5 Die benotigte Sendeleistung als Funktion der Energiereichweite (power supply transponder) und der

Backscatter-Reichweite (backscatter signal).

Wie bereits erwdhnt konnen wir davon ausgehen, dass die Reichweite der meisten Transpon-
dersysteme durch die Energiereichweite des Systems bestimmt ist. Bei einer bestimmten
Sendeleistung befinden wir uns daher auf einem Punkt der Geraden der Energiereichweite
(energy range) links vom Schnittpunkt. Solange wir uns links vom Schnittpunkt befinden, ist
die Reichweite also proportional der Quadratwurzel der Sendeleistung. Mit einer Verzehn-
fachung der Sendeleistung lie3e sich so die Reichweite eines Systems verdreifachen. Dies
gilt jedoch nur solange, bis wir den Schnittpunkt der beiden Geraden erreichen. Rechts vom
Schnittpunkt hat der Transponder zwar immer ausreichend Energie zum Betrieb zur Verfii-
gung, das vom Transponder reflektierte Signal wird aber schnell zu schwach, um vom Lese-
gerdt noch detektiert werden zu konnen. Sobald der Schnittpunkt der beiden Geraden
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erreicht ist, miissen wir die Sendeleistung verhundertfachen, um die Lesereichweite noch
einmal zu verdreifachen. Um die Reichweite ausgehend vom Schnittpunkt der beiden Gera-
den zu verzehnfachen, miissten wir die Sendeleistung sogar um den Faktor 10.000 erhéhen.
Dies fiihrt jedoch zu anderen Effekten, wie ein zunehmendes Seitenbandrauschen um das
Tréagersignal des Lesegerites, sowie zu Intermodulationsprodukten durch Unlinearititen im
parallel betriecbenen Empfinger des Lesegerites, welche die theoretisch mogliche Reich-
weite noch einmal stark reduzieren konnen.

Gehen wir noch einmal zuriick zu Abbildung 4.76 auf Seite 140, so sehen wir, dass der An-
tennengewinn der Leserantenne zweifach in den Ausbreitungsweg der Signale eingeht. Zu-
nichst wird die in der Entfernung r am Transponder ankommende Leistung P, um den
Antennengewinn verstéirkt. Im gleichen Mafle erhoht sich die vom Transponder reflektierte
Leistung P,. Der vom Lesegerdt empfangene Anteil der reflektierten Leistung P wird von
der Antenne des Lesegerites ein weiteres Mal um den Antennengewinn der Leserantenne
verstarkt. In der Gesamtwirkung entspricht dies einer Verschiebung des Schnittpunktes un-
serer beiden Graphen aus Abbildung 8.5 nach rechts.
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Abb. 8.6 Durch zusitzlichen Antennengewinn kann die Reichweite des Systems einfach erh6ht werden.

Der Reichweitengewinn durch die Erhéhung des Antennengewinns kann sehr einfach an-
hand von Formel [4.114] auf Seite 156 berechnet werden, und ist in Abbildung 8.7 noch ein-
mal grafisch dargestellt.
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relative reading range vs antenna gain

1-10 7
/I
e
i
/
100 =
£ -
E:D r
g yd
o
E
g 10 —
ad
2 -
=
L
1
[/
7
ral
g
0.1
—-10 0 10 20 30 40 50 60
gain of reader antenna / dB
Abb. 8.7 Durch das VergroBiern des Antennengewinns kann die Reichweite eines UHF-Systems effektiv ver-

groBert werden.

Gewinne bis etwa 17 dB konnen dabei noch relativ einfach unter Verwendung einer Langya-
gi-Antenne erreicht werden [rothammel]. Bei 17 dB Antennengewinn erreicht die Lange des
Tréagerrohres dabei allerdings schon eine Lénge von knapp dem 10-fachen der Wellenlédnge
A, also etwa 3,4 m fiir 868 MHz, 3,3 m fiir 915 MHz oder 1,2 m bei 2,45 GHz. Immerhin
kann damit schon etwa die 7- bis 8-fache Lesereichweite gegeniiber der Verwendung einer
Dipolantenne erreicht werden. Die Theorie besagt, dass bei Verdoppelung der Antennenlén-
ge und Elementenzahl der Gewinn um maximal 3 dB ansteigen kann [rothammel]. Um einen
Antennengewinn von 20 dB, und damit die 10-fache Lesereichweite zu erreichen, bendtigt
man daher mindestens eine Antenne doppelter Linge, also das 20-fache der Wellenldnge A.
Fiir 868 MHz ergibt sich daraus eine Linge des Trégerrohres von ganzen 7 m. Eine GroB3e
also, bei der die Antenne schon reichlich unhandlich wird. Um die 20-fache Lesereichweite
zu erreichen, wird ein Antennengewinn von etwa 26 dB benétigt. Dies kann nur noch durch
das Zusammenschalten mehrerer Langyagi-Antennen zu einer Antennengruppe erreicht wer-
den, was bereits zu Antennenungetiimen mit Abmessungen von mehreren Metern fiihrt. Aus
der Praxis sind Angriffe mit Langyagi-Antennen schon bekannt. So hat Mitte 2005 der er-
folgreiche Versuch, einen Transponder {iber einen Abstand von 21 m (69 feet) auszulesen,
zu einigem Aufsehen in der Fachpresse gefiihrt [defcon-69] [cheung].
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Abb. 8.8 Schematische Darstellung einer Langyagi-Antenne mit 26 Elementen.

Sollen noch héhere Antennengewinne erreicht werden, um die Reichweite noch weiter zu
steigern, so miissen Parabolspiegel zum Einsatz kommen. Die 100-fache Lesereichweite
kann dann mit einem Gewinn von 40 dB erreicht werden. Der erforderliche Spiegeldurch-
messer betrigt fiir 868 MHz knappe 15 m (5,1 m bei 2,45 GHz). Fiir die 1000-fache Leser-
eichweite schlieBlich ist eine Gewinn von 60 dB erforderlich, fiir dessen Realisierung wir
einen Parabolspiegel mit ganzen 145 m Durchmesser (52 m bei 2,45 GHz) benétigen.

Aus diesen Berechnungen ist leicht abzusehen, bis zu welchen Entfernungen ein Angriff
noch mit verniinftigem Aufwand zu realisieren ist. Ab giinstigsten erscheint dabei eine Kom-
bination aus einer Langyagi-Antenne mit einer moderat angehobenen Sendeleistung des Le-
segerites. Sinnvoll wire es hier, den Schnittpunkt der beiden Geraden aus Abbildung 8.6 zu
treffen. Viel mehr als die 20-fache Reichweite scheint aber mit vertretbarem Aufwand aus
heutiger Sicht nicht realisierbar zu sein.
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Abb. 8.9 Der theoretische Gewinn einer Langyagi-Antenne, gemessen in dB iiber Dipol, in Abhingigkeit der

Lange des Trigerrohres (boom) in Vielfachen der Wellenldnge % (nach [rothammel]).
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8.1.2.4 Denial of Service-Angriff durch Blocker Tags

Moderne RFID-Lesegerite sind problemlos in der Lage, auch mit einer gro3eren Anzahl von
Transpondern im Ansprechfeld zu kommunizieren. Hierzu verwendet das Lesegerit einen
Antikollisionsalgorithmus, mit dem ein einzelner Transponder selektiert werden kann, um
anschlieBend eine Kommunikation mit diesem Transponder durchzufiihren. Fiir einige An-
wendungen ist es auch ausreichend, ausschlieBlich die Seriennummern der in Lesereichweite
befindlichen Transponder zu ermitteln, da die dazugehoérigen Daten in einer Datenbank ge-
fithrt werden (z. B. Produktdaten zu einem EPC).

In der Praxis haben sich vor allem zwei Antikollisionsalgorithmen durchgesetzt, der binére
Suchbaum (Binary-Search-Tree-Algorithmus) sowie das Slotted-ALOHA-Verfahren. Zum
tieferen Verstindnis der Blocker Tags sei daher auch auf das vorhergehende Kapitel 7.2.4.2
,lotted-ALOHA-Verfahren®, S. 222, sowie auf das Kapitel 7.2.4.3 , Binary-Search-Algo-
rithmus®, S. 226 verwiesen.

Bei Verwendung des bindren Suchbaums wird also, wie in Kapitel 7 gezeigt, ein rekursiver
Algorithmus eingesetzt, bei dem bei jeder auftretenden Kollision an einer Bitstelle der emp-
fangenen Seriennummern eine Verzweigung im bindren Baum gewihlt wird, indem das ent-
sprechende Bit in der nachfolgenden Iteration auf,,0° oder ,,1 gesetzt wird. Genau hier setzt
das Blocker Tag an, das an jeder Bitposition der Seriennummer eine Kollision simuliert, in-
dem es gleichzeitig eine ,,0“ und eine ,,1 sendet (vergleiche Abbildung 7.20 auf Seite 227).
Dem so getduschten Lesegerit bleibt nichts anderes iibrig, als den gesamten bindren Such-
baum zu durchlaufen [juels].

Das Blocker Tag tiuscht einem angegriffenen Lesegerit vor, es wiirden sich 2X Transponder
in dessen Ansprechfeld befinden, wobei k die Anzahl der Bits der Seriennummer darstellt.
Das Abfragen einer derart groen Anzahl von Seriennummern blockiert das betroffene Le-
segerit im wahrsten Sinn des Wortes. Bendtigt ein Lesegerdt zum Ermitteln einer einzelnen
Seriennummer eine Zeit t;, so wird zum Durchlaufen des vollstindigen Suchbaums die Zeit
to =1t 2" benotigt, wobei n die Anzahl der Bits einer einzelnen Seriennummer darstellt. Neh-
men wir an, die Zeit t; betrdgt 1 ms und die Lénge n einer Seriennummer unseres Systems
betréigt 48 Bit, so bendtigt ein Lesegerit zum Durchlaufen des gesamten Suchbaums t, =
2,8-10'! Sekunden, oder in Jahren: 8925! Es ist klar, dass es einem Lesegerit damit unmog-
lich gemacht wird, einen echten Transponder in seinem Ansprechfeld auszumachen, zumal
eine Unterscheidung zwischen echter und vorgetduschter Seriennummer in der Regel nicht
moglich ist. Ein Blocker Tag, das den vollsténdigen Suchbaum eines Lesegerétes blockiert
(Denial of Service, DOS), wird auch als Full-Blocker oder als Universal-Blocker bezeichnet
[juels].

Auch das weit verbreitete Slotted-ALOHA-Verfahren kann von einem Blocker-Tag leicht
blockiert werden. Bei diesem Verfahren folgt dem Antikollisionskommando eines Lesegera-
tes eine vorher definierte Anzahl von Zeitschlitzen (Slots), in denen die im Ansprechfeld des
Lesers befindlichen Transponder ihre Seriennummer an das Lesegerit senden. Die Transpon-
der wihlen dabei den von ihnen verwendeten Schlitz zufillig aus. Versuchen zwei oder mehr
Transponder, ihre Seriennummer im selben Zeitschlitz zu tibertragen, so kann wegen der auf-
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tretenden Kollision keine der Seriennummern mehr richtig gelesen werden. Um das Slottet-
ALOHA-Verfahren zu storen, muss ein Blocker Tag einfach nur in jedem der zur Verfiigung
stehenden Zeitschlitze eine Seriennummer, oder noch einfacher, ein ungiiltiges Datenpaket (z.
B. ein Datenpaket mit absichtlich falscher Priifsumme) senden. Fiir das Lesegerét wird es da-
mit unmoglich, einen weiteren Transponder im Ansprechfeld zu detektieren.

Start
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Abb. 8.10 Bestimmte Nummernbereiche konnen von der Blockierung ausgenommen werden.

Nicht immer ist es erwiinscht, den Suchbaum und damit den Nummernkreis eines RFID-Sy-
stems vollstindig zu blockieren. So kann es sein, dass bestimmte Nummernkreise der Serien-
nummern bestimmten Anwendungen zugeordnet sind. So besteht z. B. eine EPC-Seriennum-
mer aus einem 8 Bit Header, 28 Bit EPC Manager code (Organisation, die den Transponder
herausgegeben hat), 24 Bit Object manager code (Bezeichnung des Objekts laut Angabe des
vorhergehenden EPC Managers) sowie einer 36 Bit langen individuellen Nummer. Ein Blok-
ker Tag konnte daher so ausgelegt sein, dass bestimmte Teile des bindren Suchbaums von der
Blockierung ausgeschlossen werden. So werden im Beispiel in Abbildung 8.10 alle Serien-
nummern eines RFID-Systems, die mit den Bits ,,01% beginnen, von der Blockierung ausge-
nommen.

8.1.2.5 Relay-Attack

Hierbei handelt es sich um eine besondere Art eines Angriffes, bei der der Angreifer die
Reichweite zwischen Lesegerit und Transponder durch eine zwischengeschaltete Ubertra-
gungseinrichtung (Relais) fast beliebig erweitern kann. Der Angreifer leiht sich dabei den
Transponder kurzzeitig aus und tauscht dem Lesegerit mit Hilfe des Relais vor, der Transpon-
der befinde sich selbst im Ansprechbereich des Lesegerites. Hierzu benotigt der Angreifer
noch nicht einmal physischen Zugriff auf den Transponder, sondern muss sich lediglich in Le-
sereichweite des Transponders befinden. Der Inhaber des Transponders bemerkt den Angriff
in der Regel nicht, oder erst zu einem spiteren Zeitpunkt lange nach dem Angriff, etwa wenn
unter Verwendung des angegriffenen Transponders kostenpflichtige Aktionen (z. B. Einkéufe
oder Bahnfahrten) ausgeldst wurden.
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Zur praktischen Durchfithrung einer Relay-Attack werden zwei unterschiedliche Komponen-
ten benotigt, die iiber eine Funkverbindung miteinander verbunden werden [kvir-wool] [han-
cke]. In die Néhe des Lesegerites wird eine Komponente (Ghost, Proxy) gebracht, die in der
Lage ist, die Signale des Lesegerites zu empfangen und eine Lastmodulation zu erzeugen,
um mit dem Lesegerit zu kommunizieren und somit einen Transponder zu simulieren. Die
zweite Komponente (Leech, Mole) besteht aus einem Sender, der einen Transponder mit En-
ergie zu dessen Betrieb versorgen kann, sowie eine Lastmodulation des Transponders demo-
dulieren kann und somit in der Lage ist, ein Lesegerét zu simulieren (Abbildung 8.11).

Die einfachste Moglichkeit besteht nun darin, die vom Lesegerdt oder dem Transponder
empfangenen Daten im Ghost zu demodulieren, und den empfangenen Datenstrom eins zu
eins tiber die Funkverbindung an den Leech zu iibertragen, welcher den Datenstrom schlie$3-
lich an den Transponder sendet [hancke]. Umgekehrt werden die vom Transponder gesende-
ten Antwortdaten im Leech demoduliert, und der so empfangene Datenstrom eins zu eins
iiber die Funkverbindung an den Ghost gesendet, der wiederum die Daten per Lastmodula-
tion an das Lesegerit weiter iibertrigt (Abbildung 8.12). Fiir das Lesegerét erscheint dies so,
als sei der Transponder wirklich in der Ansprechreichweite des Lesegerites, so dass eine
vollstdndige Transaktion zwischen dem Transponder und dem Lesegerit abgewickelt wer-
den kann.

M
Reader Ghost, Proxy
long distance connection
transponder M
Leech, Mole
Abb. 8.11 Bei der Relay-Attack wird einem Lesegerit vorgetduscht, ein weit entfernter Transponder befinde

sich innerhalb der Lesereichweite des Lesegerites. Dadurch kann der Angreifer Aktionen ausldsen,
zu denen sonst die physikalische Anwesenheit des Transponders am Lesegerit benétigt wird (z. B.
Zutrittsysteme, Zahlungsverkehr, etc.)

Bei der Ubertragung des Datenstroms zwischen Ghost und Leech treten jedoch Laufzeiten
auf, welche mit zunehmendem Abstand groer werden. Beim Einsatz einer Funkstrecke wer-
den die Signale zwar mit Lichtgeschwindigkeit iibertragen, aber auch dies bedeutet eine
Laufzeit von etwa 3 ps pro Kilometer Entfernung, in eine Richtung. Fiir ein zeitkritisches
Protokoll, wie z. B. ISO/IEC 14443 Typ A, kann dies schnell zu einem Problem werden. Ist
das letzte Bit eines vom Lesegerit gesendeten Request- oder Antikollisionskommandos eine
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,,1%, so muss das erste Bit der Antwort des Transponders nach einer Zeit von exakt 91,1 pus
beim Lesegerit eintreffen. Die Dauer eines Bits betrdgt dabei, bei der verwendeten Bitrate
von 106 kBit/s, etwa 9,43 ps. Bei der Ubertragung der Modulationssignale iiber eine Entfer-
nung von einem Kilometer kommt das Kommando des Lesegerites dabei schon mit 3 pus
Verzogerung an. Bei der Ubertragung der Antwort vom Leech zum Ghost kommen noch ein-
mal 3 ps Verzogerung hinzu, so dass die Antwort des Transponders 6 s spiter als erwartet
am Lesegerit eintrifft, was bereits mehr als der halben Dauer eines Bits entspricht und dazu
fithren kann, dass die Antwort vom Lesegerét nicht mehr akzeptiert wird.
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Abb. 8.12 Ein analoges Relais-System kann durch die Ubertragung eines demodulierten Datenstroms zwi-

schen Ghost und Leech sehr einfach realisiert werden.

Die bei der Aussendung eines Applikationskommandos geltenden Timeoutzeiten sind um
ein Vielfaches grofler als die von ISO/IEC 14443 Typ A tolerierten zeitlichen Abweichungen
auf ein Request- oder Antikollisionskommando. Auf der anderen Seite ist das Protokoll fiir
die Applikationsdaten vollkommen transparent, d. h. die Applikationsdaten (INF / APDU)
werden in der Protokollschicht verpackt, aber niemals verdndert, wie dies z. B. in Abbildung
9.28 auf Seite 286 dargestellt ist. Aus diesem Grunde kann im Ghost der vollstdndige Proto-
kollstack eines Transponders implementiert werden. Zeitkritische Kommandos wie ein Re-
quest- oder Antikollisionskommando kénnen dann vom Ghost selbstindig abgearbeitet
werden, und bendtigen noch nicht einmal eine Interaktion mit dem Leech oder dem anzu-
greifenden Transponder. Auf die gleiche Weise kann auf Seiten des Leech eine Kommuni-
kationsbeziehung mit einem Transponder aufgebaut werden, ohne zunédchst mit dem Ghost
kommunizieren zu miissen. Wird vom Ghost schlieBlich ein Datenblock empfangen, so wer-
den nur die darin enthaltenen Applikationsdaten (APDU) an den Leech iibertragen, welcher
diese wieder in einen vollstindigen Datenblock (Abbildung 9.28) verpackt und an den
Transponder weitersendet. In umgekehrter Ubertragungsrichtung wird analog dazu verfah-
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ren. Timeoutzeiten fiir Applikationskommandos betragen in der Regel einige zehn bis hun-
dert Millisekunden, so dass die Ubertragungszeiten zwischen Ghost und Leech kaum noch
ins Gewicht fallen. Auf diese Weise konnen durch den Angreifer sehr groe Entfernungen
iiberbriickt werden. Selbst eine streckenweise Dateniibertragung im Internet ist denkbar.

Relais-Attacken unter Verwendung eines Protokollstacks in Ghost und Leech lassen sich we-
gen der iiblicherweise strikten Trennung von Protokoll- und Anwendungsdaten (APDU)
nicht erkennen. Dies wére nur mit Verfahren moglich, welche diese strikte Trennung authe-
ben und beispielsweise auch Statusinformationen der Protokollschicht in eine Authentifizie-
rung zwischen Transponder und Lesegerit (siehe Kapitel 8.2.1 “Gegenseitige symmetrische
Authentifizierung”) einbeziehen [hancke-kuhn].

8.2 Abwehr durch kryptographische MaBnahmen

In zunehmendem Mafle werden RFID-Systeme auch in sicherheitsrelevanten Anwendun-
gen, wie Zutrittssystemen, oder als Zahlungsmittel und Tickets eingesetzt. Bei diesen Ein-
satzbereichen muss jedoch immer mit potenziellen Angriffsversuchen gerechnet werden, bei
denen versucht wird, RFID-Systeme ,,auszutricksen* und sich damit unberechtigten Zutritt
zu Gebduden oder einen unbezahlten Zugriff auf Dienstleistungen (Tickets) zu verschaffen.
Die technischen Moglichkeiten hierzu haben wir bereits in Kapitel 8.1 “Angriffe auf RFID-
Systeme” eingehend untersucht.

Schon in den Mythen und Mérchen wurde versucht, Sicherheitssysteme zu iiberlisten. So ge-
lang es zum Beispiel A/i Baba, durch das Ausspéhen eines geheimen Passwortes, sich unbe-
rechtigten Zutritt in das vermeintlich sichere Warenlager der 40 Réuber zu verschaffen. Auch
bei modernen Authentifizierungprotokollen wird ausnahmslos die Kenntnis eines Geheim-
nisses (d. h. eines kryptographischen Schliissels) tiberpriift. Durch geeignete Algorithmen
kann jedoch das Ausspédhen der geheimen Schliissel verhindert werden. Im Einzelnen miis-
sen folgende Angriffsversuche auf sicherheitsrelevante RFID-Systeme abgewehrt werden
konnen:

* Unberechtigtes Auslesen eines Datentragers, um Daten zu duplizieren und/oder zu ver-
andern.

» FEinbringen eines applikationsfremden Datentrigers in den Lesebereich eines Lesegera-
tes mit der Absicht, unberechtigten Zutritt oder Leistungen zu erlangen.

* Abhoren der Funkverbindung und Wiedervorspielen der Daten, um so einen echten Da-
tentrager vorzutduschen (,,replay and fraud®).

Bei der Auswahl von geeigneten RFID-Systemen sollte den kryptologischen Funktionen der
betrachteten Systeme besondere Aufmerksamkeit zukommen. Anwendungen, die keinerlei
Sicherheitsfunktionen bediirfen (z. B. Industricautomation, Werkzeugerkennung), werden
durch kryptologische Verfahren nur unnétig verteuert. Im Gegensatz dazu kann sich bei si-
cherheitsrelevanten Anwendungen (z. B. Ticketing, Kleingeldborse) der uniiberlegte Ver-
zicht auf kryptologische Verfahren durch unberechtigte Inanspruchnahme von Leistungen
mittels manipulierter Transponder teuer rachen.
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8.2.1 Gegenseitige symmetrische Authentifizierung

Die gegenseitige Authentifizierung zwischen Lesegerdt und Transponder beruht auf der
~Three Pass Mutual Authentication* nach ISO 9798-2, bei der beide Kommunikationsteil-
nehmer gegenseitig die Kenntnis eines Geheimnisses (geheimer kryptographischer Schliis-
sel) tiberpriifen.

Bei diesem Verfahren sind alle zu einer Applikation gehdrenden Transponder und Lesegeré-
te im Besitz des gleichen, geheimen kryptographischen Schliiissels K (= symmetrisches
Verfahren). Beim Eintritt eines Transponders in den Lesebereich eines Lesegerites ist zu-
nichst nicht bekannt, ob beide Kommunikationsteilnehmer der gleichen Applikation ange-
horen. Aus Sicht des Lesegerites besteht das Bediirfnis, die Applikation vor einer Manipu-
lation mit gefédlschten Daten zu schiitzen. Ebenso besteht auf Seiten des Transponders das
Bediirfnis, die gespeicherten Daten vor unberechtigtem Auslesen oder Uberschreiben zu
schiitzen.

"GET_CHALLENGE"
_ RANDOM A
Lesegerat ) Transponder
TOKEN 1 _
_ TOKEN 2
Key K Key K
Abb. 8.13 Ablauf einer gegenseitigen Authentifizierung zwischen Transponder und Lesegeriit.

Die gegenseitige Authentifizierung beginnt damit, dass das Lesegerit ein ,,GET CHAL-
LENGE“-Kommando an das TAG sendet. Im Transponder wird darauthin eine Zufallszahl
(random number) R 5 erzeugt und an das Lesegerit zuriickgesendet (response = challenge-
response-Verfahren). Das Lesegerit erzeugt nun seinerseits eine Zufallszahl Rg. Unter Ver-
wendung des gemeinsamen geheimen Schliissels K und eines gemeinsamen Schliisselalgo-
rithmus ey berechnet das Lesegerit einen verschliisselten Datenblock (Token 1), welcher
beide Zufallszahlen sowie zusitzliche Steuerdaten enthilt, und sendet diesen Datenblock an
den Transponder.

Token 1 = eg(Rp||[RA||ID 4l|Textl) [8.1]

Im Transponder wird das empfangene Token 1 entschliisselt und die dadurch im Klartext er-
haltene Zufallszahl R> auf Ubereinstimmung mit der zuvor ausgesendeten R 4 verglichen.
Stimmen beide Zahlen iiberein, ist aus Sicht des Transponders somit auch die Ubereinstim-
mung der beiden gemeinsamen Schliissel bewiesen. Im Transponder wird nun erneut eine
Zufallszahl R , erzeugt und daraus ein verschliisselter Datenblock (Token 2) errechnet, der
zusitzlich Rg und Steuerdaten enthilt. Token 2 wird vom Transponder an das Lesegerét ge-
sendet.

Token 2 = eg(Rp,||Rp|[Text2) [8.2]
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Das Lesegerit iiberpriift nun, nach der Entschliisselung von Token 2, seinerseits die Uber-
einstimmung der zuvor ausgesendeten Ry mit der eben empfangenen Ry’. Stimmen beide
Zahlen iiberein, so ist nun auch aus Sicht des Lesegerits die Ubereinstimmung der gemein-
samen Schliissel bewiesen. Transponder und Lesegerit haben sich somit als einem gemein-
samen System zugehorig identifiziert, die weitere Kommunikation zwischen beiden
Kommunikationsteilnehmern ist somit legitimiert.

Zusammenfassend weist das Verfahren der gegenseitigen Authentifizierung folgende Vortei-
le auf:

» Die geheimen Schliissel werden nie tiber die Funkstrecke iibertragen, es werden lediglich
verschliisselte Zufallszahlen tibertragen.

* Es werden immer zwei Zufallszahlen gleichzeitig verschliisselt. Eine Riicktransformati-
on von Token 1 iiber Ry, mit dem Ziel, den geheimen Schliissel zu errechnen, scheidet
damit aus.

* Es konnen beliebige Algorithmen zur Verschliisselung der Token verwendet werden.

* Durch die strikte Verwendung von Zufallszahlen aus zwei unabhéngigen Quellen (Trans-
ponder, Lesegerit) bleibt das Aufzeichnen und spitere Wiedervorspielen einer Authenti-
fizierungssequenz (replay attack) ohne Erfolg.

* Aus den erzeugten Zufallszahlen kann ein zufélliger Schliissel (session key) berechnet
werden, um damit die nachfolgende Dateniibertragung kryptologisch zu sichern.

8.2.2 Authentifizierung mit abgeleiteten Schliisseln

Ein Nachteil des in 8.1 beschriebenen Authentifizierungsverfahren besteht darin, dass alle
zu einer Applikation gehdrenden Transponder mit einem identischen kryptographischen
Schliissel K gesichert sind. Dies stellt fiir Anwendungen, bei denen sehr grole Mengen von
Transpondern im Einsatz sind (z. B. Ticketing im OPNV mit einigen Millionen Transpon-
der), eine potenzielle Gefahr dar. Da solche Transponder fiir jedermann in unkontrollierbarer
Anzahl zugénglich sind, muss mit einer geringen Wahrscheinlichkeit damit gerechnet wer-
den, dass der Schliissel eines Transponders aufgedeckt wird. Das oben beschriebene Verfah-
ren wire damit Manipulationen ungeschiitzt ausgeliefert.

"GET_ID" . production
Lesegerit > ID-Number fime
ID-Numer
"GET_CHALLENGE" -
» Transponder
| Key Km | RANDOM A X
< Km
TOKEN 1 _
TOKEN 2 -
Key Kx | < Key Kx %—
Abb. 8.14 Bei einer Authentifizierung mit abgeleiteten Schliisseln wird zunéchst aus der Seriennummer (ID-

Number) des Transponders ein transpondereigener Schliissel im Lesegerit berechnet. Dieser
Schliissel muss dann zur Authentifizierung eingesetzt werden.
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Eine wesentliche Verbesserung des beschriebenen Authentifizierungsverfahrens besteht dar-
in, jeden Transponder mit einem anderen kryptographischen Schliissel zu sichern. Hierzu
wird wihrend der Produktion des Transponders dessen Seriennummer ausgelesen. Mittels
eines kryptologischen Algorithmus und eines Masterschliissels Ky, wird daraus ein Schliis-
sel Kx berechnet (= abgeleitet) und damit der Transponder initialisiert. Jeder Transponder
erhélt dadurch einen mit der eigenen ID-Nummer und dem Masterschliissel Ky verkniipften
Schliissel.

Die gegenseitige Authentifizierung beginnt damit, dass das Lesegerdt die ID-Nummer des
Transponders anfordert. In einem besonderen Sicherheitsmodul des Lesegerites, dem SAM
(security authentication module), wird daraus unter Verwendung des Masterschliissels Ky,
der spezifische Schliissel des Transponders berechnet, um mit diesem das Authentifizie-
rungsverfahren einzuleiten. Als SAM werden {iblicherweise kontaktbehaftete Chipkarten
mit Kryptoprozessoren verwendet, der gespeicherte Masterschliissel kann damit niemals
ausgelesen werden.

8.2.3 Verschliisselte Dateniibertragung

In Kapitel 7.1 ,,Priifsummenverfahren®, S. 209, wurde die Behandlung von Stérungen dar-
gestellt, wie sie bei der Ubertragung von Daten durch physikalische Einfliisse auftreten. Wir
erweitern nun dieses Modell um einen potenziellen Angreifer. Grundsétzlich kann zwischen
zweil Arten eines Angriffs unterschieden werden: Angreifer 1 verhélt sich passiv und ver-
sucht, durch Abhéren der Ubertragungsstrecke vertrauliche Daten zur missbrauchlichen Ver-
wendung auszuspdhen. Angreifer 2 hingegen versucht aktiv, die iibertragenen Daten zu
manipulieren und zu seinen Gunsten zu verdndern.

Storung
Sendedaten Empfangsdaten

94| 0E | 5F| 85| FF| 32]

+—> 94 1E| 5F | 85| FF| 32|

v \ 4

Angreifer 1 Angreifer 2 =

@:I
L

Abb. 8.15 Angriffsversuche auf eine Dateniibertragungsstrecke. Angreifer 1 versucht, die tibertragenen Daten
abzuhoren, wihrend Angreifer 2 die Daten mutwillig verdndert.

Im Empfinger werden die Chiffredaten durch Verwendung eines geheimen Schliissels K’ so-
wie eines geheimen Algorithmus wieder in die urspriingliche Form zuriicktransformiert (=
Entschliisseln, Dechiffrieren).

Um sowohl passive als auch aktive Angriffsversuche wirkungsvoll zu unterbinden, werden
kryptographische Verfahren eingesetzt. Hiermit kénnen die Sendedaten (Klartext) vor der
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Ubertragung so verindert (= verschliisselt) werden, dass einem potenziellen Angreifer kein
Riickschluss mehr auf den wirklichen Inhalt der Nachricht (Klartext) moglich ist.

Eine verschliisselte Dateniibertragung erfolgt immer nach dem gleichen Schema: Unter Ver-
wendung eines geheimen Schliissels K sowie eines geheimen Algorithmus werden die Sen-
dedaten (Klartext) in Chiffredaten (Chiffretext) transformiert (= Verschliisseln, Chiffrieren).
Fiir einen potenziellen Angreifer sind die abgehorten Daten ohne Kenntnis des angewende-
ten Verschliisselungsalgorithmus sowie des geheimen Schliissels K nicht interpretierbar. Ein
Riickschluss von den Chiffredaten auf die Sendedaten ist nicht moglich.

Key K
Sendedaten Empfangsdaten
)
i i
Chiffredaten

——>138]Fo[17]33] 05 2

A 4

Angreifer

Abb. 8.16 Durch die Verschliisselung der zu iibertragenden Daten ist ein wirkungsvoller Schutz der Daten vor
dem Abhoren oder Verandern moglich.

Falls die Schliissel K zum Chiffrieren und K’ zum Dechiffrieren identisch sind (K=K”) oder
in einem direkten Zusammenhang stehen, spricht man von einem symmetrischen Schliissel-
Verfahren. Ist die Kenntnis des Schliissels K fiir die Dechiffrierung irrelevant, so handelt es
sich um ein asymmetrisches Schliissel-Verfahren. Bei RFID-Systemen werden bislang aus-
schlieBlich symmetrische Verfahren eingesetzt, auf andere Verfahren wird deshalb hier nicht
weiter eingegangen.

Wird jedes Zeichen vor der Ubertragung einzeln verschliisselt, so handelt es sich um se-
quentielle Chiffren (auch Stromverschliisselung, streamcipher). Werden hingegen mehrere
Zeichen zu einem Block zusammengefasst, so spricht man von einem Blockchiffre. Da
Blockchiffren in der Regel sehr rechenintensiv sind, spielen sie bei RFID-Systemen eine
untergeordnete Rolle. Im Folgenden wird der Schwerpunkt deshalb auf sequentielle Chif-
fren gelegt.

Ein grundsitzliches Problem aller kryptographischen Verfahren ist die sichere Verteilung des
geheimen Schliissels K, der ja den berechtigten Kommunikationsteilnehmern vor Beginn der
Dateniibertragung bekannt sein muss.

8.2.3.1 Streamcipher

Als sequentielle Chiffren oder Stromchiffren werden Verschliisselungsalgorithmen bezeich-
net, bei denen die Folge von Klartextzeichen nacheinander in jedem Schritt mit einer variie-
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renden Funktion verschliisselt wird [fumy]. Die Ideallésung einer Stromchiffre ist das so
genannte ,, one-time-pad*, nach seinem Erfinder auch ,,Vernam Chiffre* genannt [longo].

Hierzu wird vor der verschliisselten Dateniibertragung, zum Beispiel durch Wiirfeln, ein zu-
falliger Schliissel K erzeugt und beiden Kommunikationsteilnehmern zur Verfiigung gestellt.
Die Verkniipfung der Schliisselfolge mit der Klartextfolge geschieht durch zeichenweise Ad-
dition oder XOR-Verkniipfung. Die Lange der als Schliissel verwendeten Zufallsfolge muss
mindestens der Linge der zu verschliisselnden Nachricht entsprechen, da periodische Wie-
derholungen eines im Verhiltnis zum Klartext typischerweise kurzen Schliissels die Krypto-
analyse und damit einen Angriff auf die Ubertragungsstrecke ermoglichen wiirde. AuBerdem
darf der Schliissel nur ein einziges Mal verwendet werden, sodass fiir die sichere Schliissel-
verteilung ein extrem hoher Aufwand erforderlich ist. Fiir RFID-Systeme ist eine Stromver-
schliisselung in dieser Form jedoch vollig unpraktikabel.

Sendedaten Empfangsdaten

‘....‘1‘0‘1‘1‘1‘0‘....H ‘....‘1‘0‘1‘1‘1‘0‘....#}

o |3,
T

r—»...001010....ﬁl
Schlissel

r»...001010..
Schlissel

|
= l
ﬁ - Schliisselvernichtung

Schliisselerzeugung

Abb. 8.17 Beim ,,one-time-pad* wird der aus Zufallszahlen (Wiirfel) erzeugte Schliissel nur ein einziges Mal
verwendet und anschlieBend vernichtet (Papierkorb). Ein Problem stellt hierbei die sichere Ubertra-
gung des Schliissels zwischen Sender und Empfinger dar.

Um die Probleme der Schliisselerzeugung und Schliisselverteilung zu vermeiden, werden
nach dem Vorbild des ,,one-time-pad* Stromchiffren konstruiert, die statt einer wirklichen
Zufallsfolge so genannte Pseudozufallsfolgen verwenden. Zur Erzeugung von Pseudozu-
fallsfolgen werden so genannte Pseudozufallsgeneratoren (pseudo-random-generator) ver-
wendet.

Abbildung 8.18 zeigt das Grundprinzip einer sequentiellen Chiffre mit Pseudozufallsgene-
ratoren: Damit sich die Verschliisselungsfunktion einer sequentiellen Chiffre mit jedem Zei-
chen (zufillig) dndern kann, muss die Funktion auer von dem augenblicklichen Eingabe-
zeichen auch noch von einem weiteren Merkmal, dem inneren Zustand M abhéngen. Dieser
innere Zustand M wird nach jedem Verschliisselungsschritt durch die Zustandsiiberfiih-
rungsfunktion g(K) verdndert. Der Pseudozufallsgenerator wird aus den Komponenten M
und g(K) gebildet. Die Sicherheit der Chiffre hangt im Wesentlichen von der Anzahl der in-
neren Zustinde M und der Komplexitit der Uberfiihrungsfunktion g(K) statt. Das Studium
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sequentieller Chiffren besteht somit zur Hauptsache aus der Untersuchung von Pseudozu-
fallsgeneratoren.

Pseudozufalls-
j] generator

P g(K) |
P f(K) I

—J

tfofafalofn] oft]1fol1]o]
Sendedaten Chiffredaten
Abb. 8.18 Prinzip der Erzeugung eines sicheren Schliissels durch einen Pseudozufallsgenerator.

Die Verschliisselungsfunktion f(K) selbst ist dagegen in der Regel sehr einfach und kann
auch nur aus einer Addition oder XOR-Verkniipfung bestehen [fumy] [glogau].

Schaltungstechnisch werden Pseudozufallsgeneratoren durch Zustandsautomaten (state-ma-
chine) realisiert. Diese bestehen aus bindren Speicherzellen, so genannten Flip-Flops. Ver-
fiigt ein Zustandsautomat iiber n Speicherzellen, so kann er 2" verschiedene innere Zusténde
M annehmen. Die Zustandsiiberfithrungsfunktion g(K) wird durch Boolesche Schaltwerke
(combinatorial logic; Coder) dargestellt (eine tiefergehende Erklérung der Funktionsweise
von Zustandsautomaten ist im Kap. 10.1.2.1 ,,State-Machine®, S. 323 zu finden). Eine we-
sentliche Vereinfachung bei der Implementierung und Entwicklung von Pseudozufallsgene-
ratoren ergibt sich durch die Beschriankung auf riickgekoppelte Schieberegister.

Schieberegister

Flip-Flop

Schaltwerk (Coder)

Abb. 8.19 Grundschaltung eines Pseudozufallsgenerators aus einer Anordnung riickgekoppelter Schieberegi-
ster.

Ein Schieberegister entsteht aus der Reihenschaltung von Flip-Flops (Ausgang, wird mit
Eingang,,; verbunden) und Parallelschaltung aller Takteingédnge. Bei jedem Takt wird der
Inhalt der Flip-Flop-Zellen um eine Stelle weitergeschoben. Der Inhalt des letzten Flip-Flop
wird ausgegeben [rueppel] [golomb].
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9 Normung

Die Erarbeitung von Normen obliegt den technischen Komitees verschiedener Normungsin-
stitute. Die ISO (International Organisation for Standardisation) ist eine weltweite Vereini-
gung nationaler Normungsinstitute, wie DIN (Deutschland) oder ANSI (USA) und mit
zahlreichen Committees und Arbeitsgruppen an der Entwicklung von RFID-Normen betei-
ligt.

Die Darstellung der Normen in diesem Kapitel dient lediglich dem technischen Verstandnis
der beschriebenen RFID-Anwendungen, ist aber keine vollstindige Wiedergabe der zitierten
Normen. Aulerdem werden Normen von Zeit zu Zeit dem technischen Stand angepasst und
unterliegen somit Anderungen. Bei der Arbeit mit den beschriebenen RFID-Anwendungen
sollte man sich also nicht auf die in diesem Kapitel angegebenen Parameter verlassen. Es
wird vielmehr empfohlen, sich die jeweils aktuellen Originale zu verschaffen. Entsprechen-
de Adressen kénnen dem Kapitel 14.2.3 , Bezugsquellen fiir Normen und Vorschriften®, S.
459 entnommen werden.

9.1 Tieridentifikation

Die ISO-Normen 11784, 11785 sowie 14223 befassen sich mit der Identifikation von Tieren
durch RFID-Systeme.

» ISO/IEC 11784: ,Radio-frequency identification of animals — Code structure®.
« ISO/IEC 11785: ,,Radio-frequency identification of animals — Technical concept™.
« ISO/IEC 14223: ,,Radio-frequency identification of animals — Advanced transponders*:
Part-1:  Air Interface
Part-2:  Code and command structure
Part-3:  Applications
Die Bauform der verwendeten Transponder ist in den Normen nicht festgelegt und kann des-
halb die zur Kennzeichnung jeder Tierart ideale Form annehmen. Zur Identifikation von Rin-
dern, Pferden und Schafen werden tiblicherweise kleine, sterile Glastransponder verwendet,
die den Tieren in das Fettgewebe injiziert werden kénnen. Ebenso sind aber Ohrmarken oder
Halsbénder denkbar.

9.1.1 ISO/IEC 11784 — Codestruktur

Der Identifikationscode fiir Tiere besteht aus insgesamt 64 bit (8 Byte). Die Bedeutung der
einzelnen Bits ist in Tabelle 9.1 dargestellt.

Der nationale Identifikationscode soll durch die Lander selbst verwaltet werden. Eine wei-
tere Aufteilung der Bits 27 bis 64 zur Unterscheidung verschiedener Tiergattungen, Rassen,
Bundeslinder, Ziichter usw. ist moglich, wird jedoch durch diese Norm nicht vorgegeben.
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9.1.2 ISO/IEC 11785 — Technisches Konzept

Diese Norm definiert das Ubertragungsverfahren fiir die Transponderdaten sowie die Anfor-
derungen an die Lesegerite, um die Datentrager (Transponder) zu aktivieren. Bei der Aus-
arbeitung der Norm wurde darauf geachtet, Transponder verschiedenster Systemhersteller
mit einem gemeinsamen Lesegerit ansprechen zu konnen. Ein normgerechtes Lesegerét fiir
die Tieridentifikation erkennt und unterscheidet selbststindig zwischen Transpondern, die
ein Voll-/Halbduplexverfahren (Lastmodulation), und Transpondern, die ein sequentielles
Verfahren®* verwenden.

Tabelle 9.1: ldentifikationscode fiir Tiere.

1 animal (1) / non-animal application (0) Gibt an, ob der Transponder zur Tieridentifikation
oder fiir andere Zwecke eingesetzt wird.

2..15 reserved Reserviert fiir zukiinftige Anwendungen.

16 data block (1) follows / no data block (0) Gibt an, ob nach dem Identifikationscode zusitz-
liche Daten iibertragen werden.

17 ... 26 Lindercode nach ISO/IEC 3166 Gibt das Einsatzland an, der Code 999 bezeichnet
einen Testtransponder.

27 ... 64 Nationaler Identifikationscode Einmalige, landerspezifische Registriernummer.

9.1.21 Anforderungen

Als Arbeitsfrequenz fiir das Lesegerdt wurde in der Norm 134,2 kHz + 1,8 kHz festgelegt.
Das ausgesendete Feld dient der Energieversorgung der Transponder und wird deshalb als
sactivation field* bezeichnet.

| soms [3] 50ms |3] 100 ms 3] s0oms |20 ] 50ms |
activation field:

— — — —
pause: Comm Comm i N E__B

fullduplex transponder: I —

sequential transponder:

Abb. 9.1 Zeitlicher Verlauf des Aktivierungsfeldes eines Lesegerites:
(1) Ohne Transponder im Ansprechbereich
(2) Voll-/Halbduplex (= lastmodulierter) Transponder im Ansprechbereich
(3) Sequentieller Transponder im Ansprechbereich des Lesegerites.

Das Aktivierungsfeld wird periodisch fiir jeweils 50 ms angeschaltet und dann fiir 3 ms ab-
geschaltet (1). Wéhrend der 50 ms Einschaltzeit wird auf die mégliche Antwort eines Voll-/

241n der Norm selbst werden die sequentiellen Systeme als ,,half duplex“-Systeme (HDX) bezeichnet.
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Halbduplex-Transponders gewartet, ein im Feld anwesender sequentieller Transponder be-
notigt das Aktivierungsfeld zum Aufladen seines Ladekondensators.

Befindet sich ein Voll-/Halbduplex-Transponder in der Reichweite des Aktivierungsfeldes,
so sendet dieses seine Daten wihrend der Einschaltzeit des Feldes (2). Wahrend des Emp-
fangs von Daten kann die Einschaltzeit auf 100 ms verlédngert werden, falls die Daten inner-
halb der ersten 50 ms nicht vollstdndig tibertragen wurden.

Ein sequentieller Transponder in Reichweite des Aktivierungsfeldes (3) beginnt innerhalb
der 3 ms Pause mit der Ubertragung von Daten. Die Pausendauer wird daraufhin auf maxi-
mal 20 ms verlingert, um die vollstindige Ubertragung eines Datensatzes zu ermoglichen.

Werden tragbare oder stationdre Lesegerdte in der Nachbarschaft zueinander betrieben, so
kommt es mit groBer Wahrscheinlichkeit dazu, dass ein Lesegerdt wéihrend der 3 ms Pause
des jeweils anderen Lesegerites sein Aktivierungsfeld aussendet. Als Folge davon wire kei-
nes der Lesegerite imstande, das Datensignal eines sequentiellen Transponders zu empfan-
gen. Aufgrund des im Vergleich zur Feldstdrke eines sequentiellen Transponders relativ
starken Aktivierungsfeldes tritt dieser Effekt in einem Vielfachen des normalen Leseradius
eines Lesegerites auf. In Anhang C der Norm werden deshalb Verfahren zur Synchronisation
mehrerer Lesegerite beschrieben, um dieses Problem zu vermeiden.

duration/ms:| 50ms |3| 50ms [3]| 50ms 3] 50ms |
activation field B:

pause B: Sﬁ:' Sﬁ] Sﬁ:'
activation field A: —P_—‘ Lb_j _
pause A: _ Sﬁj

switch reader on:—— 30 ms pause ‘ ‘
Interference Synchronisation
Abb. 9.2 Ablauf einer automatischen Synchronisation zwischen Leser A und B. Leser A fiigt nach dem ersten

Sendepuls nach seinem Einschalten eine verliangerte Pause von max. 30 ms ein, um auf andere Le-
segerite zu horen. In der Abbildung wird wihrend dieser Pause das Signal von Leser B erkannt. Das
Wiedereinschalten des Aktivierungsfeldes von Leser B, nach der nidchsten 3-ms-Pause, erzwingt
den zeitgleichen Start des Puls-Pausen-Zyklus bei Leser A.

Tragbare und stationdre Lesegerdte konnen durch Vergrofern der Pausendauer auf 30 ms die
Anwesenheit eines moglichen zweiten Lesegerites (B) im Umfeld tiberpriifen. Wird das Ak-
tivierungsfeld eines zweiten Lesegerdtes (B) innerhalb der 30 ms Pause empfangen, so
schreibt die Norm vor, dass das Aktivierungsfeld des Lesegerites (A) fiir max. 50 ms einge-
schaltet werden soll, sobald das zuvor empfangene Lesegerit (B) sein Aktivierungsfeld nach
folgenden 3 ms Pause wieder einschaltet. Auf diese Weise ist eine gewisse Synchronisation
zwischen zwei benachbarten Lesegerdten moglich. Da Daten nur vom Transponder in Rich-
tung Lesegerit libertragen werden (das Aktivierungsfeld also immer ein unmoduliertes HF-
Feld darstellt), kann dadurch ein einzelner Transponder auch von zwei tragbaren Lesegera-
ten gleichzeitig ausgelesen werden. Um die Synchronisation stabil zu halten, wird jeder
zehnte Pausenzyklus von 3 ms auf 30 ms verldngert, um mogliche andere (neu hinzugekom-
mene) Lesegerite zu empfangen.
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Stationér betriecbene Lesegerite verwenden zusitzlich eine Synchronisationsleitung, die an
alle beteiligten Lesegerdte angeschlossen wird. Das Synchronisationssignal auf dieser Lei-
tung ist ein einfaches logisches Signal mit Low- und High-Pegel. Ruhezustand der Leitung
ist logischer Low-Pegel.

Empfingt eines der angeschlossenen Lesegerite einen Transponder, so legt es die Synchro-
nisationsleitung wihrend der Dateniibertragung vom Transponder auf High-Pegel. Alle an-
deren Lesegerite verldngern daraufhin die momentane Phase (activation / pause).

Handelt es sich bei dem empfangenen Datentriger um einen Voll-/Halbduplex-Transponder,
befinden sich die synchronisierten Lesegerite in der Phase ,,activation field”. Die Einschalt-
zeit des Aktivierungsfeldes wird nun so lange verldngert, bis die Synchronisationsleitung
wieder auf Low-Pegel geschaltet wird (maximal jedoch 100 ms).

Wird ein sequentieller Transponder empfangen, befinden sich die synchronisierten Lesege-
réte in der Phase ,,Pause. Durch das Synchronisationssignal auf der Leitung wird die Pau-
senzeit aller Lesegerite auf 20 ms (fixer Wert) verldngert.

9.1.2.2 Voll-/Halbduplex-System

Voll-/Halbduplex-Transponder, die durch ein Aktivierungsfeld mit Spannung versorgt wer-
den, beginnen sofort mit der Ubertragung der gespeicherten Identifikationsdaten. Hierzu fin-
det ein Lastmodulationsverfahren ohne Hilfstriger Anwendung, wobei die Daten in einem
Differentiellen Bi-Phase-Code ,,DBP* dargestellt werden. Die Bitrate wird durch einen Tei-
ler von 32 aus der Leserfrequenz abgeleitet. Bei 134,2 kHz ergibt sich daraus eine Ubertra-
gungsgeschwindigkeit (Bitrate) von 4194 bit/s.

]

| Header Identification Code CRC Trailer I

l—Stuffing Bit "1"

Abb. 9.3 Aufbau des Lastmodulations-Datentelegramms, bestehend aus Startfolge (Header), ID-Code sowie
Priifsumme und Trailer.

Das Voll-/Halbduplex-Datentelegramm besteht aus 11 bit Startfolge (Header), 64 bit (8 By-
te) Nutzdaten, 16 bit (2 Byte) CRC sowie 24 bit (3 Byte) Trailer. Nach jeweils acht iibertra-
genen Bits wird ein Fiillbit (Stuffing Bit) mit logischem ,,1“-Pegel eingefiigt, um das
zufillige Auftreten der Startfolge ,,00000000001 zu vermeiden. Die Ubertragung der ins-
gesamt 128 bit nimmt bei der angegebenen Ubertragungsgeschwindigkeit etwa 30,5 ms in
Anspruch.

9.1.2.3 Sequentielles System

Alle 50 ms wird das Aktivierungsfeld fiir 3 ms abgeschaltet. Ein sequentieller Transponder,
welcher zuvor durch das Aktivierungsfeld mit Energie geladen wurde, beginnt etwa 1 bis
2 ms nach Abschalten des Aktivierungsfeldes mit der Ubertragung der gespeicherten Iden-
tifikationsdaten.
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Als Modulationsverfahren verwenden die Transponder Frequenzumtastung (2 FSK). Die
Bitcodierung erfolgt nach NRZ (vergleichbar RS232 am PC). Eine logische ,,0“ entspricht
der Grundfrequenz 134,2 kHz, eine logische ,,1 der Frequenz 124,2 kHz.

Die Bitrate leitet sich durch Teilung der Sendefrequenz durch 16 ab. Bedingt durch die Fre-
quenzumtastung schwankt die Bitrate deshalb zwischen 8387 bit/s fiir logische ,,0° und 7762
bit/s fiir logische ,,1°.

Das sequentielle Datentelegramm besteht aus 8 bit Startfolge 01111110b (Header), 64 bit (8
Byte) Nutzdaten, 16 bit (2 Byte) CRC sowie 24 bit (3 Byte) Trailer. Stuffing-Bits werden hier
nicht eingefiigt.

Die Ubertragung der insgesamt 112 bit nimmt bei der angegebenen Ubertragungsgeschwin-
digkeit maximal 14,5 ms in Anspruch (,,1“-Folge).

9.1.3 ISO/IEC 14223 — Advanced Transponders

Diese Norm definiert das HF-Interface und die Datenstruktur so genannter ,, advanced
Transponder. ISO/IEC 14223 basiert auf den élteren Normen ISO/IEC 11784 und ISO/
IEC 11785 und stellt eine Weiterentwicklung dieser Normen dar. Wahrend Transponder
nach ISO/IEC 11785 lediglich einen fest programmierten Identifikationscode ausgeben, be-
steht bei den Advanced Transpondern die Moglichkeit, einen groBBeren Speicherbereich zu
verwalten. Dabei konnen Daten blockweise gelesen, geschrieben und sogar gegen erneutes
Uberschreiben geschiitzt werden (lock memory block).

Die Norm besteht aus drei Teilen: Teil 1 — ,,Air Interface®, Teil 2 — ,,Code and Command
Structure® sowie Teil 3 —,,Applications®. Da sich die Norm derzeit jedoch noch im Entwurf
befindet, kann an dieser Stelle nur auf den Inhalt der Teile ,,1 und ,,2° eingegangen werden.
Teil 2 der Norm lehnt sich dabei stark an die noch in der Entwicklung befindliche Norm ISO/
IEC 18000-2 an.

9.1.3.1  Teil 1 - Air Interface

Als Weiterentwicklung von ISO/IEC 11785 ist ISO/IEC 14223 abwértskompatibel zu der
Vorgingernorm und kann daher nur in Verbindung mit ISO/IEC 11785 betrachtet werden.
Dies bedeutet, dass sowohl die Identifikationsnummer eines jeden Advanced Transponders
von einem einfachen ISO/IEC 11785-Lesegerit ausgelesen werden kann, als auch dass ein
ISO/IEC 11785 Transponder von jedem Advanced Lesegerit akzeptiert wird.

Gelangt ein Advanced Transponder in das Ansprechfeld eines ISO/IEC 14223-kompatiblen
Lesegerites, so wird zundchst immer der ISO/IEC 11784-Identifikationscode nach dem in
ISO/IEC 11785 beschriebenen Verfahren ausgelesen. Um nun einen Advanced Transponder
von einem reinen ISO/IEC 11785-Transponder unterscheiden zu kénnen, wird bei den Ad-
vanced Transpondern Bit 16 (data block follows) des Identifikationscodes auf ,,1 gesetzt.
Anschlieend wird der Transponder durch ein definiertes Verfahren in einen Advanced Mo-
dus geschaltet, in dem auch Kommandos an den Transponder gesendet werden kénnen.

Bei den Advanced Transpondern unterscheidet man zwischen den Vollduplex- (FDX-B) und
den sequentiellen (HDX-ADV)-Transpondern.
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Fir die Datentibertragung vom Transponder zum Lesegerét (uplink) gelten in jedem Be-
triebszustand des Transponders die in ISO/IEC 11785 definierten Verfahren und Parameter.

9.1.3.11 FDX-B

Gelangt ein Advanced Transponder des Typ FDX-B in das Ansprechfeld eines Lesegerites,
so wird kontinuierlich der Identifikationscode des Transponders, wie in ISO/IEC 11785 de-
finiert, an das Lesegerit iibertragen. Durch das gesetzte Bit 16 (data block follows) erkennt
das Lesegerit, dass es sich um einen FDX-B Transponder handelt. Um den Transponder in
den Advanced Modus zu schalten, muss das Feld des Lesegerites zunéchst fiir 5 ms vollstén-
dig abgeschaltet werden. Wird das Feld wieder eingeschaltet, kann der Transponder inner-
halb eines definierten Zeitfensters durch Aussenden eines 5-bit ,,SWITCH“-Kommandos in
den Advanced Modus geschaltet werden. Dieser wartet dann auf weitere Kommandos des
Lesegerites.

settling time SWITCH window
ISO 11785 Mode | o \ o e advanced Mode
>5ms |
off-
time | ’ ’
SWITCH
command
command
AT ITALTRTETTEINTETR]  ansponaer
(AT (CNNOTAOIRR, s
m\\lm
1ISO 11785 ID answer
Abb. 9.4 Signalverlauf an der Antenne eines Lesegerites

Tabelle 9.2: Parameter der Ubertragungsstrecke vom Leser zum Transponder (downlink).

Modulationsverfahren ASK 90 ... 100% ASK 90 ... 100%
Codierung Binary Pulse Length PIE (pulse interval encoding)
Baudrate 6000 bit/s (LSB first) 6000 bit/s (LSB first)
Mode Switching Code 5 bit pattern (00011) -
Mode Switching Timing Transponder settling time:
312,5/ fc=2,33 ms
SWITCH window:

232,5/fc=1,73 ms

9.1.31.2 HDX-ADV

Ein sequentieller Transponder (HDX) ladt wéhrend der 50 ms Einschaltdauer des Feldes sei-
nen Ladekondensator auf. Innerhalb der 3 ms Feldpause beginnt der Transponder mit der
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Ubertragung des 64 Bit Identifikationscodes, wie in ISO/IEC 11785 definiert. Die Pau-
sendauer wird daraufhin auf maximal 20 ms verlingert, um die vollstindige Ubertragung des
Datenblocks zu ermoglichen. Ein Advanced Transponder (HDX-ADV) wird dabei an dem
gesetzten Bit 16 (data block follows) im Identifikationscode erkannt.

Ein sequentieller Transponder kann dabei zu jedem Abfragezyklus in den Advanced Mode
geschaltet werden. Hierzu wird einfach in der zweiten Zeithélfte der 50 ms Einschaltdauer
des Feldes ein Kommando an den Transponder gesendet. Der Transponder fiihrt dieses Kom-
mando unmittelbar aus und sendet in der folgenden Pause die Antwort an das Lesegerit.
Wird in einem Abfragezyklus kein Kommando gesendet, so féllt der Transponder automa-
tisch in den ISO/IEC 11785-Mode zuriick und {ibertragt in der unmittelbar folgenden Pause
seinen Identifikationscode an das Lesegerit.

1SO 11785 Mode . advanced Mode
20 ms 20 ms
command
UAITRRTOAID HH\HHHH\HH\H transponder
(LT TEETTEOOT QLT response
1ISO 11785 ID answer
Abb. 9.5 Ein sequentieller advaced Transponder wird durch Aussenden eines beliebigen Kommandos in den

advanced Modus geschaltet.

Tabelle 9.3: Parameter der Ubertragungsstrecke vom Leser zum Transponder (downlink).

Modulationsverfahren ASK 90 ... 10%
Codierung Pulse Width Modulation (PWM)
Baudrate (downlink) 500 bit/s

9.1.3.2 Teil 2 - Code and Command Structure

Dieser Teil des Standards beschreibt das einfache Ubertragungsprotokoll zwischen Trans-
ponder und Lesegerit, die Speicherorganisation des Transponders, sowie Kommandos, die
von den Advanced Transpondern unterstiitzt werden miissen.

Der Aufbau eines Kommandorahmens ist fiir alle Transpondertypen identisch und in Abbil-
dung 9.6 dargestellt. Das 5-Bit-Kommandofeld erméglicht die Definition von 32 unter-
schiedlichen Kommandos. Die Kommandocodes ,,00“ ... ,,19* sind dabei bereits in der Norm
definiert und werden von allen Advanced Transpondern in gleicher Weise unterstiitzt. Die
Kommandocodes ,,20% ... ,,31° hingegen sind durch die Chiphersteller frei definierbar und
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konnen daher mit Kommandos unterschiedlichster Funktion belegt werden. Die Parameter
enthalten (bei Lese- und Schreibkommandos) die Blockadresse eines Speicherblocks, die
optionale Anzahl der mit diesem Kommando zu bearbeitenden Speicherblocke, sowie eben-
falls optional (ADR = 1) die zuvor ermittelte UID, um damit explizit einen bestimmten
Transponder anzusprechen. Durch die 4 Flags im Kommandorahmen kénnen einige zusétz-
liche Optionen gesteuert werden, wie ein optionaler CRC am Ende des Response-Rahmens
(CRCT = 1), die eben erwihnte explizite Transponderadressierung (ADR = 1) sowie der Zu-
griff auf Transponder in einem speziellen ,,selected“-Status (SEL = 1).

SOF FLAGS Command Parameters [Data] [CRC] EOF
4 bit 5 bit 6 ... 76 bit 32 bit 16 bit
b1 b2 b3 b4
SEL | ADR | CRCT | r.fu.
ADR =1 +
[Nr. of
SID Block Nr. blocks]
48 Bit 8 bit 8 bit
Manufact. serial number
Code (SNR)
8 bit 40 Bit
Abb. 9.6 Aufbau eines ISO/IEC 14223-Kommandorahmens zur Ubertragung von Daten vom Lesegerit an
den Transponder.
Error response: Request: CRCT =1
SOF Error-FLAG Error Code [CRC]
1bit=1 3 bit 16 bit
Read single block: Request: CRCT = 1j
SOF Error-FLAG [Data] [CRC]
1bit=0 32 bit 16 bit
Abb. 9.7 Aufbau eines ISO/IEC 14223 Response-Rahmens zur Ubertragung von Daten von einem Transpon-

der an das Lesegerit.
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Der Aufbau des Response-Rahmens ist in Abbildung 9.7 dargestellt. Dieser enthélt ein Flag,
um dem Lesegeridt den Fehlerstatus des Transponders zu signalisieren (Error-Flag). Das fol-
gende 3-Bit Status-Feld enthélt eine genauere Interpretation des aufgetretenen Fehlers.

Der Kommandosatz und die Protokollstruktur eines advanced Transponders entsprechen
hierbei den in ISO/IEC 18000-2 definierten Werten.

9.2 Kontaktlose Chipkarten

Einer groben Einteilung der Reichweite folgend?> stehen derzeit drei unterschiedliche Nor-

men fiir kontaktlose Karten zur Verfligung (Tabelle 9.4)

ID-1 Karte
1SO 7810

Chipkarte

Kontaktlose

1SO 7816 Chipkarten
| |
cicc PICC vicC
close cpl. proximity vicinity cpl.
1SO 10536 1SO 14443 1SO 15693
Speicher- Prozessor- Prozessor- Speicher- Prozessor- Speicher-
Karte Karte Karte
Karte Karte Karte
13,56 MHz 13,56 MHz 13,56 MHz
|4_ kontaktbehaftet. ~=< kontaktlos ~=
Dual-Interface
Karte
Abb. 9.8 Familie der Chipkarten (kontaktlos und kontaktbehaftet), mit Angabe der relevanten Normen.

Tabelle 9.4: Verfugbare Normen fiir kontaktlose Chipkarten.

ISO/IEC 10536 Close coupling
ISO/IEC 14443 Proximity coupling 0..10cm
ISO/IEC 15693 Vicinity coupling 0..1m

25 Die Normen selbst enthalten keine explizite Angabe einer maximalen Reichweite, vielmehr handelt es
sich um Richtwerte zur einfachen Unterteilung der unterschiedlichen Kartensysteme.
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Der Standard fiir Close-coupling-Chipkarten — ISO/IEC 10536 — wurde im Wesentlichen
bereits zwischen 1992 und 1995 entwickelt. Wegen der hohen Kosten bei der Herstellung
dieses Kartentyps2® und der geringen Vorteile gegeniiber den kontaktbehafteten Chipkar-
ten”” konnten sich Close-coupling Systeme nie auf dem Markt behaupten und werden heute
kaum noch eingesetzt.

9.21 ISOI/IEC 10536 — Close-coupling-Chipkarten

Die ISO/IEC-Norm 10536 beschreibt unter dem Titel ,,Identification cards — contactless in-
tegrated circuit(s) cards* Aufbau und Betriebsparameter kontaktloser Close-coupling-Chip-
karten. Die ISO/IEC 10536 besteht aus 4 Teilen mit folgenden Titeln:

» Part 1: Physical characteristics

* Part 2: Dimensions and location of coupling areas

» Part 3: Electronic signals and reset procedures

» Part 4: Answer to reset and transmission protocols (noch in Arbeit)

9.21.1 Part 1 - Physical characteristics

In Teil 1 der Norm werden die physikalischen Eigenschaften der Close-coupling-Karten de-
finiert. Fiir die mechanischen Abmessungen wurden die gleichen Anforderungen wie fiir
kontaktbehaftete Chipkarten festgelegt.

9.21.2 Part 2 - Dimensions and locations of coupling areas

Teil 2 der Norm spezifiziert Lage und Abmessungen der Koppelelemente. Es kommen so-
wohl induktive (H1 ... 4) als auch kapazitive Koppelelemente (E1 ... 4) zum Einsatz. Die An-
ordnung der Koppelelemente wurde so gewéhlt, dass eine Close-coupling-Karte in einem
Einsteckleser in allen vier Lagen betrieben werden kann.

9.21.3 Part 3 — Electronic signals and reset procedures

9.2.1.31 Energieversorgung

Die Energieversorgung der Close-coupling-Karte erfolgt iiber die vier induktiven Koppel-
elemente H1 ... H4. Das induktive Wechselfeld soll eine Frequenz von 4,9152 MHz aufwei-
sen. Die Koppelelemente H1, H2 werden als Spulen, jedoch mit umgekehrtem Wickelsinn
ausgefiihrt, sodass bei gleichzeitiger Speisung der Koppelelemente eine Phasendifferenz von
180° zwischen den zugehorigen magnetischen Feldern F1 und F2 bestehen muss (z. B. durch
U-Kern im Lesegerét). Analoges gilt fiir die Koppelelemente H3 und H4.

26 Die Karten bestehen aus einem komplexen Aufbau aus bis zu vier induktiven und ebenso vielen kapaziti-
ven Koppelelementen.

27 Auch Close-coupling-Chipkarten miissen zum Betrieb in ein Lesegeriit gesteckt, oder wenigstens auf
einer Auflage exakt positioniert werden.
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~ R=3,18 mm

L] 1 9 mm x12 mm
X

H1 11 mm x5 mm

L]

85,6 mm

Abb. 9.9 Lage der kapazitiven (E1 — E4) und induktiven Koppelelemente (H1 — H4) einer Close-coupling-
Chipkarte.

Abb. 9.10 Halb geoffnetes Lesegerit fiir Close-coupling-Chipkarten nach ISO/IEC 10536. In der Mitte des
Einsteckschlitzes sind vier kapazitive Koppelflichen zu erkennen, umgeben von vier induktiven
Koppelelementen (Spulen). (Foto: Denso Corporation, Japan — Aichi-ken)

Die Lesegerite miissen so ausgelegt sein, dass mit jedem der magnetischen Felder F1 ... F4
eine Leistung von 150 mW an die kontaktlose Karte abgegeben werden kann. Uber alle vier
Felder zusammen diirfen von der Karte jedoch nicht mehr als 200 mW aufgenommen wer-
den.

9.2.1.3.2 Dateniibertragung Karte > Lesegerat

Zur Dateniibertragung zwischen Karte und Lesegerit konnen wahlweise die induktiven oder
kapazitiven Koppelelemente verwendet werden. Wiahrend einer laufenden Kommunikation
darf jedoch nicht mehr zwischen den Kopplungsarten gewechselt werden.

Induktiv: Zur Ubertragung von Daten iiber die Koppelfelder H1 ... H4 wird hier Lastmodu-
lation mit Hilfstrcger eingesetzt. Die Hilfstrcigerfrequenz betragt 307,2 kHz, die Modulation
des Hilfstrégers erfolgt mit 180° PSK. Das Lesegerit ist so auszulegen, dass ein Lastwechsel
von 10% der Grundlast an mindestens einem der Felder F1 ... F4 als Lastmodulationssignal
erkannt werden kann. Der minimale Lastwechsel einer Karte ist mit | mW spezifiziert.

Kapazitiv: Hierzu werden paarweise die Koppelfelder E1, E2 oder E3, E4 eingesetzt. In bei-
den Fillen werden die paarweisen Koppelfelder durch ein Differenzsignal angesteuert. Die
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Spannungsdifferenz U ;= Ug| — Ug, soll so bemessen werden, dass an den Koppelflachen
E1’ und E2’ des Lesegerites ein Spannungspegel von mindestens 0,33 V zur Verfiigung
steht. Die Dateniibertragung erfolgt durch NRZ-Codierung im Basisband (d. h. ohne Hilfs-
trager). Die Datenrate nach Reset betrigt 9600 bit/s; wahrend des Betriebs kann jedoch auf
eine hohere Datenrate umgeschaltet werden.

9.2.1.3.3 Dateniibertragung Lesegerat > Karte

Zur Datentibertragung in Richtung Karte wird durch die Norm der induktive Kanal prife-
riert. Als Modulationsverfahren wird eine 90° PSK der Felder F1 ... F4 eingesetzt, wobei die
Phasenlage aller Felder synchron umgetastet wird. Je nach Lage der Karte im Einsteckleser
sind bei Modulation folgende Phasenbeziehungen zwischen den Koppelfeldern méglich:

Tabelle 9.5: Einstecklage 1 (Zustand A: ungetastet, Zustand A’: getastet)

1D°F1 = ©F1 - 90°

OFE3 = OF1 + 90° O’F3 = OF3 + 90°

Tabelle 9.6: Einstecklage 2 (Zustand A: ungetastet, Zustand A’: getastet)

OF1=D°F1 +90°

OF3 = OF1 - 90° O’F3 = O°F3 — 90°

Die Datentibertragung erfolgt durch NRZ-Codierung im Basisband (d. h. ohne Hilfstréger).
Die Datenrate nach Reset betrdgt 9600 bit/s; wihrend des Betriebs kann jedoch auf eine ho-
here Datenrate umgeschaltet werden.

9.21.4 Part 4 — Answer to reset and transmission protocols

Dieser Teil der ISO/IEC 10536 soll die Ubertragungsprotokolle zwischen Lesegerit und
Chipkarte beschreiben. Da sich Teil 4 jedoch noch bei den zustdndigen Normierungsgremien
in Arbeit befindet und damit Anderungen unterworfen sein kann, wird an dieser Stelle auf
eine Beschreibung vorldufig verzichtet.

9.2.2 ISO/IEC 14443 — Proximity-coupling-Chipkarten

Die ISO/IEC-Norm 14443 beschreibt unter dem Titel ,,Identification cards — Proximity inte-
grated circuit(s) cards* Funktionsweise und Betriebsparameter kontaktloser Proximity-cou-
pling-Chipkarten. Darunter versteht man kontaktlose Chipkarten mit einer ungeféhren Reich-
weite von 7 ... 15 cm, wie sie tiberwiegend im Bereich ,,Ticketing eingesetzt werden. Als
Datentrédger beinhalten diese Chipkarten tiblicherweise einen Mikroprozessor und verfiigen
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dariiber hinaus héufig tiber zusétzliche Kontakte (siehe hierzu auch Kap. 10.2.1 ,,Dual Inter-
face Karte®, S. 338).

Die Norm besteht aus folgenden Teilen:

* Part 1: Physical characteristics.

* Part 2: Radio frequency power and signal interface.

» Part 3: Initialization and anticollision (noch in Arbeit).
* Part 4: Transmission protocols (in Vorbereitung).

9.2.21 Part 1 - Physical characteristics

In Teil 1 der Norm werden die mechanischen Eigenschaften der Chipkarten definiert. Die
Abmessungen entsprechen den in ISO/IEC 7810 festgelegten Werten, also 85,72 mm - 54,03
mm - 0,76 mm £ Toleranzen.

Dariiber hinaus finden sich in diesem Teil der Norm zusétzliche Hinweise zur Priifung der
Biege- und Torsionsbelastung (dynamic bending stress, dynamic torsion stress), sowie der
Bestrahlung mit UV-, Réntgen- und elektromagnetischen Strahlen.

9.2.2.2 Part 2 - Radio frequency interface

Die Energieversorgung der induktiv gekoppelten Proximity-Karte (PICC) erfolgt durch das
magnetische Wechselfeld eines Lesegerdtes (PCD) mit einer Sendefrequenz von 13,56
MHz. Die Karte enthélt hierzu eine grof3flichige Antennenspule mit typischerweise 3 ... 6
Wdg Draht (vgl. Abbildung 2.11 und 2.12).

Das vom Lesegerit zu generierende Magnetfeld darf die Grenzwerte 1,5 A/m<H<7,5
A/m nicht tiber- oder unterschreiten. Somit gilt fiir die Ansprechfeldstirke H,y;, einer Proxi-
mity-coupling-Chipkarte automatisch: H,;, < 1,5 A/m. Nur dadurch ist sichergestellt, dass
eine Chipkarte mit einer Ansprechfeldstirke von H,;, = 1,5 A/m durch ein Lesegerit, wel-
ches eine Feldstirke von gerade eben 1,5 A/m erzeugt (z. B. ein tragbares, batteriebetriebe-
nes Lesegerdt mit entsprechend geringer Sendeleistung), zumindest in der Entfernung x = 0
zur Sendeantenne (Chipkarte aufgelegt) ausgelesen werden kann [berger].

Ist der Feldstdrkeverlauf eines Lesegerétes sowie die Ansprechfeldstirke einer Proximity-
coupling-Chipkarte bekannt, so kann die Reichweite des Systems abgeschitzt werden. Der
Feldstiarkeverlauf eines typischen Lesegerites nach ISO/IEC 14443 ist in Abbildung 9.11
dargestellt (siehe hierzu Kap. 4.1.1.1 ,,Feldstiarkeverlauf H(x) bei Leiterschleifen, S. 67).
Eine Ansprechfeldstiarke der Chipkarte von 1,5 A/m resultiert in diesem Falle in einer Reich-
weite von 10 cm.

Leider war es bei der Entwicklung der Norm nicht méglich, sich auf ein gemeinsames Kom-
munikationsinterface zu einigen. Aus diesem Grunde haben zwei vollig unterschiedliche
Verfahren zur Dateniibertragung zwischen Lesegerdt und Proximity-coupling-Chipkarte
Eingang in die ISO/IEC 14443 gefunden — Typ A und Typ B. Eine Chipkarte braucht dabei
nur eine der beiden Kommunikationsverfahren zu unterstiitzen. Ein normkonformes Lesege-
rdt hingegen muss in der Lage sein, mittels beider Verfahren gleichermaf3en zu kommunizie-
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ren, um so alle Chipkarten zu unterstiitzen. Dies erfordert eine periodische Umschaltung
zwischen den beiden Kommunikationsverfahren (Polling) wihrend des ,,Idle“-Zustands
(,,Warte auf Chipkarte®) im Lesegerit.

z
T
0 0.05 0.1 0.15 0.2
X
— HK)
—-—- Hmax=7,5A/m
""" Hmin = 1,5 A/m
Abb. 9.11 Typischer Feldstirkeverlauf eines Lesegerites fiir Proximity-coupling-Chipkarten (Antennenstrom

iy = 1A, Antennendurchmesser D = 15 cm, Windungszahl N = 1).

Waihrend einer bestehenden Kommunikationsbeziehung zwischen dem Lesegerit und einer
Karte darf jedoch nicht zwischen den beiden Verfahren umgeschaltet werden.

9.2.2.21 Kommunikationsinterface — Typ A

Bei den Typ-A-Karten ist als Modulationsverfahren zur Dateniibertragung vom Lesegerét
zur Karte eine 100% ASK-Modulation mit modifizierter Millercodierung (Abbildung 9.12)
definiert. Die Lange der Austastliicken betragt nur etwa 2—3 us, um eine stetige Energiever-
sorgung der Karte zu gewihrleisten. Die Anforderungen an das Ein- und Ausschwingverhal-
ten des vom Lesegerit erzeugten HF-Signals in den Austastliicken ist hierzu in der Norm
genau beschrieben. Zur Dateniibertragung von der Chipkarte zum Lesegerit wird ein Last-
modulationsverfahren mit  Hilfstrédger eingesetzt. Die Hilfstrdgerfrequenz betragt:
fy = 847 kHz (13,56 MHz/16). Die Modulation des Hilfstrégers erfolgt durch Ein- und Au-
stastung des Hilfstragers (On-/Off-keying) mit einem Manchester-codierten Datenstrom.

In beide Ubertragungsrichtungen betrigt die Baudrate: fgq = 106 kBit/s (13,56 MHz/128).
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Abb. 9.12 Modulationsverfahren fiir Proximity-coupling-Chipkarten nach ISO/IEC 14443 — Typ A:
oben — Downlink: ASK 100% mit modifizierter Millercodierung (Spannungsverlauf an der Leser-
antenne)
unten — Uplink:Lastmodulation mit ASK-moduliertem 847 kHz Hilfstrager in Manchestercodierung
(Spannungsverlauf an der Transponderspule).

Tek Run: 10.0MS/s  Sample
I

L

M5.00as Ch2 7 2.4V 16 Mar 1998
13:40:42

Abb. 9.13 Das Oszillogramm eines durch eine Typ-A-Karte mittels Lastmodulation mit ASK-moduliertem
Hilfstriager an der Antenne des Lesegerites erzeugten Signals.
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9.2.2.2.2 Kommunikationsinterface — Typ B

Bei den Typ-B-Karten wird als Modulationsverfahren zur Dateniibertragung vom Lesegerét
zur Karte 10% ASK-Modulation (Abbildung 9.14) verwendet. Als Bitkodierung kommt da-
bei eine einfache NRZ-Codierung zum Einsatz. Das Ein- und Ausschwingverhalten des HF-
Signales in den 0/1-Ubergingen ist hierzu in der Norm genau definiert, woraus Anforderun-
gen an die Giite der Sendeantenne abgeleitet werden konnen (siehe hierzu Kap. 11.4.3 ,Ein-
fluss des Giitefaktors Q*, S. 372.

Zur Dateniibertragung von der Chipkarte zum Lesegerit kommt auch bei Typ B Lastmodu-
lation mit Hilfstrdger zum Einsatz. Die Hilfstragerfrequenz betrégt: fi; = 847 kHz (13,56
MHz/16). Die Modulation des Hilfstragers erfolgt durch eine 180° Phasenumtastung
(BPSK) des Hilfstragers mit dem NRZ-codierten Datenstrom.

In beide Ubertragungsrichtungen betrigt die Baudrate fzq = 106 kBit/s (13,56 MHz/128).

phaseshift: ® =+ 180°

Abb. 9.14 Modulationsverfahren fiir Proximity-coupling-Chipkarten nach ISO/IEC 14443 — Typ B:
oben: — Downlink: ASK 10% mit NRZ-Codierung (Spannungsverlauf an der Leseantenne).
unten: — Uplink: Lastmodulation mit BPSK-moduliertem 847 kHz Hilfstrager in NRZ-Codierung
(Spannungsverlauf an der Transponderspule).

9.22.2.3 Ubersicht

Zusammengefasst ergeben sich fiir die physikalische Schnittstelle zwischen Lesegerit und
Chipkarte eines RFID-Systems nach ISO/IEC 14443-2 folgende Parameter:
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Tabelle 9.7:

Dateniibertragung Lesegerit (PCD) — Chipkarte (PICC) [berger].

Modulation:
Bitkodierung:
Synchronisation:

Baudrate:

Tabelle 9.8:

ASK 100%
modifizierter Miller-Code

Auf Bitlevel (Start-of-Frame,
End-of-Frame-Marken)

106 kBd

ASK 10% (Tastgrad 8% - 12%)
NRZ-Code

1 Start- und 1 Stopbit pro Byte
(Spezifikation in Part 3)

106 kBd

Dateniibertragung Chipkarte (PICC) — Lesegerit (PCD) [berger].

Hilfstrager an der Antenne des Lesegerites erzeugten Signals.

Modulation: Lastmodulation mit Hilfstréger Lastmodulation mit Hilfstréger
847 kHz, ASK moduliert 847 kHz, BPSK moduliert
Bitkodierung: Manchester-Code NRZ- Code
Synchronisation: 1 Bit ,,frame synchronisation®, 1 Start- und 1 Stopbit pro Byte
(Start-of-Frame, End-of-Frame (Spezifikation in Part 3)
Marken)
Baudrate: 106 kBd 106 kBd
Tek Run: 25.0M5/s  Sample
OGE 200V WM2.000s Ch2 7 2.4V 16 Mar 1998
15:03:27
Abb. 9.15 Das Oszillogramm eines durch eine Typ-B-Karte mittels Lastmodulation mit BPSK-moduliertem
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9.2.2.3 Part 3 - Initialization and anticollision

Gelangt eine Proximity-coupling-Chipkarte in das Ansprechfeld eines Lesegerites, so muss
zunichst eine Kommunikationsbeziehung zwischen dem Lesegerit und der Chipkarte auf-
gebaut werden. Dabei muss beriicksichtigt werden, dass sich mehr als eine Chipkarte im An-
sprechfeld dieses Lesegerites befindet oder bereits eine Kommunikationsbeziehung mit
einer anderen Karte besteht. Dieser Teil der Norm beschreibt daher zunéchst den Aufbau der
Protokollrahmen (Frames) aus den in Teil 2 definierten Grundelementen Datenbit, Start-of-
Frame und End-of-Frame-Marken sowie die verwendeten Antikollisionsverfahren zur Se-
lektion einer einzelnen Karte. Da die unterschiedlichen Modulationsverfahren bei Typ A und
Tpy B auch einen unterschiedlichen Aufbau der Protokollrahmen und Antikollisionsverfah-
ren bedingen, spiegelt sich die Trennung zwischen den beiden Typen A und B auch in Teil 3
der Norm wider.

9.2.2.3.1 Typ-A-Karte

< contact >
operation Power Off

Vce = ON

no contactless?

yes

HALT-State IDLE-State \jy command

REQA

Wake-Up

“¢———HALT | Errol SELECT (NVB<40)

READY-St.

SELECT (NVB=40)

—HALT | Errol Selected

Active State

Exchange APDU's

HALT | Error

ISO 14443-4

Abb. 9.16 Zustandsdiagramm einer Typ-A-Chipkarte nach ISO/IEC 14443 [berger].

Sobald eine Typ-A-Chipkarte in das Ansprechfeld eines Lesegerites gelangt und gentigend
Versorgungsspannung zur Verfiigung steht, beginnt der Mikroprozessor der Karte zu arbei-
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ten. Nach Ausfithrung einiger Initialisierungsroutinen, in denen bei einer Dual-Interface-
Karte etwa auch gepriift werden muss, ob sich die Karte im kontaktlosen oder kontaktbehaf-
teten Betriebsmodus befindet, gelangt die Karte in den so genannten /DLE-Mode. Zu diesem
Zeitpunkt kann das Lesegerit bereits Daten mit einer weiteren Chipkarte im Ansprechbe-
reich austauschen. Chipkarten im ,,IDLE-State diirfen auf die Dateniibertragung des Lese-
gerites zu einer weiteren Chipkarte (,,any command®) jedoch auf keinen Fall reagieren, um
eine laufende Kommunikation nicht zu stéren.

Empfingt die Karte im IDLE-State ein giiltiges REQA-Kommando (Request-A), so wird als
Anwort ein ATQA-Block (Answer to Request) an das Lesegerit zuriickgesendet. Um sicher-
zugehen, dass Daten, die fiir eine weitere Karte im Ansprechfeld des Lesegerites bestimmt
sind, nicht filschlicherweise als REQA-Kommando interpretiert werden, besteht dieses le-
diglich aus 7 Datenbits. Der zuriickgesendete ATQA-Block besteht hingegen aus 2 Bytes
und wird in einem Standard-Frame zuriickgesendet.

Is| o110 | o010 |E]

LSB MSB

Abb. 9.17 Das REQUEST-Kommando eines Lesegerites fiir Typ-A-Karten (REQA) besteht lediglich aus 7
Datenbits. Die filschliche Interpretation von Nutzdaten, die fiir eine andere Karte bestimmt sind, als
REQUEST-Kommando ist damit sicher ausgeschlossen (S = Start of Frame, E = End of Frame).

Nachdem die Karte das REQA-Kommando beantwortet hat, befindet sich die Karte im REA-
DY-State. Das Lesegerét hat nun erkannt, dass sich mindestens eine Karte im Ansprechfeld
befindet und startet den Antikollisionsalgorithmus durch Aussendung eines SELECT-Kom-
mandos. Bei dem hier eingesetzten Antikollisionsverfahren handelt es sich um einen dyna-
mischen ,, binary-search-tree “-Algorithmus*®. Zur Ubertragung des Suchkriteriums und der
Antwort der Karte wird ein bitorientierter Frame verwendet, sodass nach einer beliebigen
Anzahl gesendeter Bits die Ubertragungsrichtung zwischen Lesegerit und Karte umgekehrt
werden kann. Zur Angabe der aktuellen Lange des Suchkriteriums dient der Parameter NVB
(Number of valid bits) des SELECT-Kommandos.

| ~NaD | Data CRC

1 Byte N Bytes 2 Byte

Abb. 9.18 Mit Ausnahme des REQA-Kommandos und wihrend der Antikollisionsroutine werden alle Daten
(d. h. Kommando, Antwort und Nutzdaten) zwischen Lesegerit und Karte als Standardframe iiber-
tragen. Dieser beginnt immer mit einem Start-of-Frame-Signal (S), gefolgt von einer beliebigen An-
zahl von Datenbytes. Jedes einzelne Datenbyte ist durch ein Paritybit gegen Ubertragungsfehler
abgesichert. Durch ein End-of-Frame-Signal (E) wird die Dateniibertragung beendet.

28 Die Kenntnis dieses Verfahrens wird an dieser Stelle vorausgesetzt. Eine schrittweise Einfiihrung in die
Funktionsweise kann Kap. 7.2.4.3 , Binary-Search-Algorithmus®, S. 226 entnommen werden.
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PCD: SEL '93h' [ NVB 251'[1111 0
" NVB: 2 Byte, 5 Bit .
PICC: 000] 1111 0000 | 1111 0000 | 11110000| BCC
UID-size: triple  SEL '93h = CL1 CT's$h' [ UIDO | UID1I [ UID2
SEL '95h = CL2 CT '88h’' | uID 3 | UID 4 | UID 5
SEL '97h = CL3 U6 | uip7 [ ups | uDY |
UID-size: double  SEL '93h = CL1 [cT'ssn' | uibo [ up1 | uip2 |
SEL '95h = CL2 | UID 3 | UID 4 | uID 5 | UID 6 |
UID-size: single  SEL '93h = CL1 | ubo | up1 | uib2 | UID3 |
Abb. 9.19 Zur Ermittlung der Seriennummer einer Karte wird ein dynamischer Binary-search-tree-Algorith-

mus eingesetzt. Die Seriennummern konnen dabei 4, 7 oder 10 Byte lang sein, weshalb der Algo-
rithmus mit unterschiedlichem Cascade-Level (CL) mehrmals durchlaufen werden muss.

Die Lange einer einfachen Seriennummer betrégt 4 Byte. Ist durch den Antikollisionsalgo-
rithmus eine Seriennummer ermittelt, so sendet das Lesegerit schlieSlich im SELECT-
Kommando die vollstindige Seriennummer (NVB = 40h), um die betreffende Karte damit
zu selektieren. Die Karte mit der ermittelten Seriennummer bestitigt dieses Kommando mit
einem SAK (SELECT-Acknowledge) und befindet sich damit im ACTIVE-State, dem selek-
tierten Zustand. Eine Besonderheit dabei ist jedoch, dass nicht alle Karten eine 4 Byte lange
Seriennummer (single-size) besitzen. Die Norm erlaubt auch Seriennummern mit 7 Byte
(double-size) und sogar 10 Byte (tripple-size) Linge. Verfiigt die selektierte Karte {iber eine
Double- oder Triple-size-Seriennummer, so wird dies dem Lesegerit im SAK der Karte,
durch ein gesetztes ,,cascade-bit™ (b3 = 1) signalisiert, wobei die Karte im READY-State ver-
bleibt. Dies hat zur Folge, dass der Antikollisionsalgorithmus im Lesegerit neu gestartet
wird, um auch den zweiten Teil der Seriennummer zu ermitteln. Bei einer Triple-size-Seri-
ennummer muss der Antikollisionsalgorithmus sogar ein drittes Mal durchlaufen werden.
Um nun den Karten zu signalisieren, welcher Teil der Seriennummern durch den gestarteten
Algorithmus ermittelt werden soll, wird im SELECT-Kommando zwischen drei Cascade-
Leveln (CL1, CL2, CL3) unterschieden. Bei Ermittlung einer Seriennummer muss zunéchst
jedoch immer mit Cascade-Level 1 gestartet werden. Um die zufillige Ubereinstimmung des
Seriennummernfragmentes einer ldngeren Seriennummer mit einer kiirzeren Seriennummer
auszuschlieBen, werden im Antikollisionsalgorithmus so genannte Cascade-Tags (CT = 88h)
an einer vorgegebenen Position in die Double- oder Triple-size-Nummern eingefiigt. Bei den
jeweils kiirzeren Seriennummern darf daher an den entsprechenden Bytepositionen dieser
Wert nie auftreten.

Zu beachten ist auch das exakte Timing, zwischen einem Kommando des Lesegerites und
der Antwort einer Chipkarte. Die Norm schreibt hier ein synchrones Verhalten der Chipkarte
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vor, weshalb die Aussendung einer Antwort nur zu definierten Zeitpunkten in einem festen
Zeitraster erfolgen darf:

Tabelle 9.9: Gefordertes Zeitraster fiir die Transponderantwort wihrend Anticollision

1% tRespoNsE = (N'128 +84)tg

0% tresponse = (N'128 +20)t

Fiir die Antwort auf ein REQA-, WakeUp- oder SELECT-Kommando gilt N =9. Fiir alle an-
deren Kommandos (z. B. Applikationskommandos) muss N > 9 sein (N =9, 10, 11, 12, ...).

9.22.3.2 Typ-B-Karte

Bringt man eine Typ-B-Chipkarte in das Ansprechfeld eines Lesegerites, so gelangt auch
hier nach der Ausfithrung einiger Initialisierungsroutinen die Chipkarte zundchst in den
IDLE-Mode und wartet auf den Empfang eines giiltigen REQB (REQUEST-B)-Komman-
dos.

Durch das Aussenden eines REQB-Kommandos wird bei Typ-B-Karten der Antikollisions-
algorithmus unmittelbar gestartet. Bei dem eingesetzten Verfahren handelt es sich um ein dy-
namisches Slotted—ALOHA-Veiy’ahrenzg, bei dem die Anzahl der Slots durch das Lesegerit
dynamisch verindert werden kann. Die Anzahl der jeweils zur Verfiigung stehenden Slots
wird in einem Parameter des REQB-Kommandos codiert. Um eine Vorselektion bei der Aus-
wahl einer Karte treffen zu kénnen, besitzt das REQB-Kommando einen weiteren Parameter,
den ,,Application Family Identifier* (AFI), mit dem als Suchkriterium bereits eine bestimm-
te Anwendungsgruppe vorgegeben werden kann.

Af | ARl | PARAM | CRC

1 Byte 1 Byte 1 Byte 2 Byte

Abb. 9.20 Aufbau eines REQB-Kommandos. Der Antikollision-Prefix (Apf ) besitzt einen reservierten Wert
(05h), der im Parameter NAD eines anderen Kommandos nicht verwendet werden darf, um Ver-
wechslungen sicher auszuschlieflen.

29 Die Kenntnis dieses Verfahrens wird an dieser Stelle vorausgesetzt. Eine schrittweise Einfiihrung in die
Funktionsweise kann Kap. 7.2.4.2 , Slotted-ALOHA-Verfahren®, S. 222 entnommen werden.
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Tabelle 9.10: Durch den ,application family identifier” — (AFI) kann im REQB-Kommando bereits eine
Vorselektion in einer Gruppe von Anwendungen getroffen werden.

Tabelle 9.11: Durch den Parameter M kann im REQB-Kommando die Anzahl der zur Verfiigung stehenden Slots
eingestellt werden.
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operation

Vcec = ON

yes

IDLE-State

Receice REQB

no

any command

no

Ready
Requested

Send ATQB

Ready
Declared

Receive Attrib

Active State

Exchange APDU's
ISO 14443-4

any command Receive REQB

Abb. 9.21 Zustandsdiagramm einer Typ-B-Chipkarte nach ISO/IEC 14443.

Nachdem eine Karte ein giiltiges REQB-Kommando empfangen hat, tiberpriift sie, ob die im
Parameter AFI vorselektierte Anwendungsgruppe unter den auf der Karte gespeicherten An-
wendungen vorhanden ist. Falls dies zutrifft, wird nun der Parameter M des REQB-Kom-
mandos ausgewertet, um die Anzahl der fiir die Antikollision zur Verfiigung stehenden Slots
zu ermitteln. Ist die Anzahl der verfiigbaren Slots gréBer als eins, so muss in der Karte per
Zufallsgenerator die Nummer eines Slots festgelegt werden, innerhalb dessen die Karte ihre
Antwort an das Lesegerit tibertragen will. Um die Synchronisation der Karten mit den Slots
zu gewiahrleisten, werden durch das Lesegerit zu Beginn eines jeden Slots eigene Slotmarker
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ausgesendet. Die Karte wartet nun so lange, bis der Slotmarker des vorher festgelegten Slots
empfangen wurde (Ready-Requested-State) und beantwortet darauthin das REQB-Kom-
mando durch Aussendung eines ATQB (Anwer To Request-B).

| Apa|  PUPI(identifiery |  ApplicationData | Prot.Info | CRC |

1 Byte 4 Bytes 4 Bytes 2 Bytes 2 Bytes

Abb. 9.22 Aufbau eines ATQB (Answer To Request-B).

APn | CRC |
1 Byte 2 Byte
Abb. 9.23 Autbau eines Slotmarkers. Die laufende Nummer des nachfolgenden Slots wird im Parameter APn

codiert: APn= ‘nnnn 0101b’ = ‘n5h’; n = Slotmarker 1 ... 15.

Nach der Aussendung eines Slotmarkers kann ein Lesegerét bereits nach kurzer Zeit feststel-
len, ob innerhalb des aktuellen Slots eine Chipkarte mit der Ubertragung eines ATQB begon-
nen hat. Ist dies nicht der Fall, so kann der aktuelle Slot durch Aussendung des
nachfolgenden Slotmarkers einfach abgebrochen werden, um so Zeit zu sparen.

| nNaD | Data | CRC |
1 Byte N Bytes 2 Byte
Abb. 9.24 Aufbau eines Standard-Frames zur Ubertragung von Applikationsdaten zwischen dem Lesegeriit

und einer Typ-B-Karte in beide Richtungen. Die Werte x5h (05h, 15h, 25h, ... E5h, F5h) der NAD
(node address) sind Antikollisionskommandos vorbehalten, um Verwechslungen mit Applikations-
kommandos sicher auszuschlieflen.

Die von der Chipkarte gesendete Request-Antwort ATQB iibermittelt dem Lesegerit eine
Reihe von Information iiber wichtige Parameter der Chipkarte (Abbildung 9.22). Um die
Karte selektieren zu konnen, enthélt der ATQB zunéchst eine 4-Byte-Seriennummer. Im Ge-
gensatz zu den Typ-A-Karten ist die Seriennummer einer Typ-B-Karte nicht zwangsweise
fest mit dem Mikrochip verkniipft, sondern kann sogar aus einer Zufallszahl bestehen, die
nach jedem Power-on-Reset neu ermittelt wird (PUPI, pseudo unique PICC identifier). In-
nerhalb des Parameters ,,Protocoll Info® werden Parameter des kontaktlosen Interfaces co-
diert, so etwa die maximal mogliche Baudrate der Chipkarte, die maximale Frame-GroBe’°
oder auch Angaben iiber alternative Protokolle. Der Parameter ,,Application Data* kann dar-
tiber hinaus Informationen tiber mehrere auf der Karte verfiigbare Anwendungen (multi ap-
plications-Karte) enthalten.

Sobald das Lesegerdt den ATQB mindestens einer Chipkarte fehlerfrei empfangen hat, kann
nun eine Karte gezielt selektiert werden. Dies erfolgt durch das erste Applikationskomman-
do, welches vom Lesegerit ausgesendet wird. Der Aufbau dieses Kommando, entspricht ei-

30 Die maximale Frame-GroBe, welche eine Karte verarbeiten kann, wird durch die GroBe des zur Verfii-
gung stehenden Empfangsbuffers im RAM-Speicher des Mikroprozessors bestimmt. Gerade bei Low-
cost-Anwendungen kann die Grofe des RAM-Speichers sehr knapp bemessen sein.
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nem Standard-Frame, der jedoch um zusitzliche Informationen in einem speziellen Prefix,
dem vorangestellten ATTRIB-Prefix (Abbildung 9.25), erweitert wird.

4——— ATTRIB-Prefix ——— »<4———  Suffix: 1st applicative command —

Apc | PUPI(Identifier) | Param | NAD | Application Data CRC
1 Byte 4 Bytes 1 Byte 1 Byte N Bytes 2 Bytes
Abb. 9.25 Eine Karte wird durch die Aussendung eines Applikationskommandos mit vorangestelltem AT-
TRIB-Prefix selektiert, sofern der Identifier der Karte mit dem Identifier (PUPI) des Prefixes iiber-
einstimmt.

Der ATTRIB-Prefix selbst setzt sich aus der (vorher ermittelten) Kartenseriennummer (PU-
PI) der zu selektierenden Karte und einem Parameter-Byte zusammen. Das Parameter-Byte
enthélt nun wichtige Informationen iiber die moglichen Kommunikationsparameter des Le-
segerites, wie etwa die minimale Wartezeit der Chipkarte zwischen einem Kommando des
Lesegerites und einer Anwort der Chipkarte, oder die erforderliche Wartezeit zwischen dem
Einschalten des Hilfstrigersignals im Lastmodulator und dem ersten von der Karte gesende-
ten Datenbit.

9.2.2.4 Part 4 - Transmission protocols

Nachdem nun zwischen einem Lesegerdt und einer Proximity-coupling-Chipkarte eine
Kommunikationsbeziehung aufgebaut wurde, konnen Kommandos zum Lesen, Schreiben
und Verarbeiten von Daten an die Karte gesendet werden. Dieser Teil der Norm beschreibt
den dazu notwendigen Aufbau des Datenprotokolls sowie die Behandlung von Ubertra-
gungsfehlern, um die Daten fehlerfrei zwischen den Kommunikationsteilnehmern tibertra-
gen zu konnen.

Bei der Typ-A-Karte miissen hierzu zusitzlich Informationen tibertragen werden, die zur
Konfiguration des Protokolls an unterschiedliche Eigenschaften der Karte und des Lesege-
rites benotigt werden (z. B. mogliche Baudraten, maximale Grofe der Datenblocke, etc.).
Bei Typ-B-Karten findet die Ubertragung dieser Informationen bereits wihrend der Antikol-
lisionsbehandlung statt (ATQB, ATTRIB), sodass bei diesem Kartentyp unmittelbar mit dem
Protokoll gestartet werden kann.

9.2.2.4.1 Protokollaktivierung bei Typ-A-Karten

Die Selektion einer Typ-A-Karte in der Anticollision-loop wird von der Karte durch Aussen-
den eines SAK (select acknowledge) bestétigt. Der SAK enthilt Informationen dariiber, ob
in dieser Karte ein Protokoll nach ISO/IEC 14443-4 implementiert wurde, oder ob die Karte
iiber ein proprietéres Protokoll (z. B. MIFARE) verfiigt.

Falls nun ein ISO/IEC 14443-4-konformes Protokoll in der Karte verfiigbar ist, fordert das
Lesegeridt den ATS (answer to select) der Karte durch Aussenden eines RATS-Kommandos
(request for answer to select) an. Das RATS-Kommando enthélt dabei zwei fiir die spitere
Kommunikation wichtige Parameter: FSDI und CID.
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FSDI (frame size device integer) definiert die maximale Anzahl von Bytes, die in einem
Block von der Karte an das Lesegerit gesendet werden diirfen. Mogliche Werte hierfiir sind
16,24, 32, .. 128 und 256 Byte.

Dariiber hinaus wird der Chipkarte ein CID (card identifier) zugewiesen. Mittels der CID ist
es moglich, mehrere Typ-A-Karten auf einem Lesegerit gleichzeitig in einem selektierten
Zustand zu halten und eine einzelne Karte dann tiber ihre CID gezielt anzusprechen.

Der von der Karte als Antwort auf das RATS-Kommando gesendete ATS (answer to select)
entspricht in seiner Funktion dem ATR (answer to reset) einer kontaktbehafteten Chipkarte
und beschreibt wichtige Protokollparameter des Betriebssystems der Chipkarte, um so die
Dateniibertragung zwischen Karte und Lesegerit optimal an die Eigenschaften der imple-
mentierten Applikation anpassen zu konnen.

Im Einzelnen kénnen im ATS folgende (optionale) Parameter enthalten sein:

Tabelle 9.12: Der ATS beschreibt wichtige Protokollparameter der Typ-A-Karte

Unmittelbar nach Empfang des ATS kann das Lesegerit noch die Umschaltung der Ubertra-
gungsbaudraten durch das Aussenden eines speziellen PPS-Kommandos (protocol parame-
ter selection) einleiten. Ausgehend von einer Initialbaudrate von 106 kBit/s kann die
Baudrate hierbei in beide Ubetragungsrichtungen unabhingig voneinander um den Faktor 2,
4 oder 8 erhoht werden, sofern die Chipkarte in den optionalen Parametern DS und DR im
ATS die Unterstiitzung hoherer Baudraten signalisiert hat.
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Anticollision-
loop

Non 14443-3
Protocoll

Send ATS
Receive ATS

PPS Request

PPS Response

Exchange
Data

Abb. 9.26 Nach der Antikollision wird der ATS der Karte angefordert.

9.2.24.2 Protokoll

Das in ISO/IEC 14443-4 beschriebene Protokoll unterstiitzt die Ubertragung von Applikati-
onsdaten (APDU = application data unit) zwischen dem Lesegerit und der Chipkarte. Die
iibertragene APDU kann dabei beliebige Daten, wie Kommando (command), Antwort (re-
sponse) beeinhalten. Der Aufbau dieses Protokolls ist sehr stark an das von kontaktbehafte-
ten Chipkarten her bekannte Protokoll T=1 (ISO/IEC 7816-3) angelehnt, um die Integration
dieses Protokolls in bereits vorhandene Chipkartenbetriebssysteme, insbesondere auf dual-
interface- Chipkarten, moglichst einfach zu gestalten. Das in ISO/IEC 14443-4 definierte
Protokoll wird daher oft auch als 7=CL bezeichnet.

Laver 7 ISO 7816-4
- Anwendl}l/ngsschicht . SO 7816-7
] proprietary
-~ Layer 2 = I1SO 14443-4
M Leitungsschicht (ISO 7816-3 contact card)
~ Layer 1 U 1ISO 14443-2, Type-A, -B, ...
Physikalische Schicht (ISO 7816-2 contact card)

Abb. 9.27 Das ISO/OSI-Schichtenmodell bei einer Chipkarte.



286 9 Normung

Die gesamte Dateniibertragung zu einer ISO/IEC 14443-Karte kann auch nach dem OSI-
Schichtenmodell dargestellt werden, wie Abbildung 9.27 zeigt. Jede Schicht iibernimmt in
diesem Modell eigenstindig spezifische Aufgaben und ist dabei fiir die dariiberliegende
Schicht transparent. Schicht 1, die physikalische Schicht (physical layer), beschreibt das
Ubertragungsmedium sowie die Codierung der Daten auf Bytebene. ISO/IEC 14443-2 stellt
hierzu zwei gleichwertige Verfahren, Typ-A und Typ-B, zur Verfiigung. Schicht 2, die Lei-
tungsschicht (transport layer), steuert die Ubertragung der Daten zwischen Lesegerit und
Chipkarte. Die Schicht 2 {ibernimmt dabei automatisch die richtige Adressierung der Daten-
blocke (CID), die sequentielle Ubertragung iibergroBer Datenblécke (chaining), die Uberwa-
chung des Zeitverhaltens (FWT, WTX) sowie das Handling von Ubertragungsfehlern.
Schicht 7, die Anwendungsschicht (application layer), enthélt die Applikationsdaten, also
Kommando an die Chipkarte, oder die Antwort auf ein Kommando. Bei den kontaktlosen
Chipkarten sind die in der Anwendungsschicht verwendeten Datenstrukturen in der Regel
vollig identisch mit den Datenstrukturen bei kontaktbehafteten Chipkarten. Insbesondere bei
Dual-Interface-Chipkarten ist dieses Vorgehen sehr sinnvoll, um auf Applikationsebene vom
gerade verwendeten Kommunikationsinterface (Kontakt, kontaktlos) unabhéngig zu sein.
Schicht 3 bis 6 werden in komplexen Netzwerken zur Vermittlung und Weiterleitung von
Datenpaketen eingesetzt. Bei Chipkarten finden diese Schichten des OSI-Schichtenmodells
keine Anwendung.

Nachdem die Chipkarte ativiert wurde (z. B. Typ A nach Aussendung des ATS und einem
eventuellen PPS), wartet sie auf das erste Kommando des Lesegerites. Der nun folgende Ab-
lauf entspricht immer dem Master-Slave-Prinzip mit dem Lesegerit als Master und der Karte
als Slave. Hierbei sendet das Lesegerit immer zuerst ein Kommando an die Chipkarte, diese
fithrt das Kommando aus und sendet eine Antwort an das Lesegerét zuriick. Dieses Schema
darf nie durchbrochen werden, eine Chipkarte kann also von sich aus keine Kommunikation
mit einem Lesegerit einleiten.

PCB | [CID] | [NAD] [INF / APDU] CRC

- <FSD/FSC >

Abb. 9.28 Autbau des Frames bei ISO/IEC 14443. Die Daten der Anwendungsschicht Layer 7 (grau) werden
in den Protokollrahmen der Leitungsschicht (weif3) verpackt.

Der grundsitzliche Aufbau eines Datenblocks (frame) der Leitungsschicht ist in Abbildung
9.28 dargestellt. Nach ihrer Funktionsweise wird dabei zwischen drei Typen von Blocken
unterschieden:

+  I-Block (information block): Ubertragung von Daten der Anwendungsschicht (APDU);
*  R-Block (recovery block): Behandlung von Ubertragungsfehlern;
S-Block (supervisory block): Ubergeordnete Steuerung des Protokolls.

Die Unterscheidung der Blocke erfolgt durch unterschiedliche Codierung des PCB (protocol
controle byte), wie in Abbildung 9.29 dargestellt ist.
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Die optionale CID (card identifier) dient der Adressierung einer einzelnen Chipkarte im An-
sprechfeld des Lesegerétes. Somit konnen mehrere Chipkarten gleichzeitig aktiviert sein und
tiber ihre jeweilige CID gezielt angesprochen werden. Das NAD-Byte (node address) wurde
eingefiihrt, um die Kompatibilitit zwischen ISO/IEC 14443-5 und ISO/IEC 7816-3 (T = 1)
zu wahren. Die Verwendung dieses Bytes ist daher in ISO/IEC 14443 nicht weiter definiert.
Das Informationsfeld (INF) dient im Falle eines I-Blocks als Container fiir die Daten der An-
wendungsschicht (APDU). Der Inhalt wird vollkommen transparent {ibertragen. Das heifit,
dass der Inhalt vom Protokoll ohne Analyse oder Auswertung direkt weitergeleitet wird.
Zur Fehlerkontrolle wird schlieBlich noch ein 16-Bit CRC als EDC (error detection code) an-
gehéngt.

b7 | b6 | b5 | b4 | b3 | b2 | b1 | b0

00 0 |(chn|cid [nad| 1 |bnr

L Block number

1 =NAD following
1 = CID following
1 = Chaining
I1-Block

b7 | b6 | b5 | b4 | b3 | b2 | b1 | b0

10 0 (ack|cid| O 1 | bnr

L Block number

1 = CID following
1=NAK, 0=ACK
R-Block

b7 | b6 | b5 | b4 | b3 | b2 | b1 | b0

1" wix cid| 0 1 0

\— 1 = CID following

00b = Deselect, 11b = WTX
S-Block

Abb. 9.29 Codierung des PCB-Bytes in einem Frame. Durch das PCB (protocoll controle byte) wird das ge-
samte Ubertragungsverhalten im Protokoll gesteuert.

9.2.3 ISOI/IEC 15693 - Vicinity-coupling-Chipkarten

Die ISO/IEC-Norm 15693 beschreibt unter dem Titel , Identification cards — contactless in-
tegrated circuit(s) cards — Vicinity Cards* Funktionsweise und Betriebsparameter kontaktlo-
ser Vicinity-coupling-Chipkarten. Darunter versteht man kontaktlose Chipkarten mit einer
Reichweite bis zu 1 m, wie sie etwa fiir die Zutrittskontrolle eingesetzt werden. Als Daten-
trdger werden bei diesen Chipkarten iberwiegend kostengiinstige Speicherbausteine mit ein-
facher State-Machine (siehe hierzu Kap. 10.1.2.1 ,,State-Machine®, S. 323) eingesetzt.
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Die Norm besteht aus folgenden Teilen:

Part 1:  Physical characteristics;
Part 2: Air interface and initialization;
Part 3:  Anti-collision and transmission protocol

9.2.3.1 Part 1 — Physical characteristics

In Teil 1 der Norm werden die mechanischen Eigenschaften von Proximity-coupling-Chip-
karten definiert. Die Abmessungen der Chipkarten entsprechen den in ISO/IEC 7810 festge-
legten Werten, also 85,72 mm - 54,03 mm - 0,76 mm + Toleranzen.

Dariiber hinaus finden sich in diesem Teil der Norm zusitzliche Hinweise zur Priifung der
Biege- und Torsionsbelastung (dynamic bending stress, dynamic torsion stress), sowie die
Bestrahlung mit UV-, Rontgen- und elektromagnetischen Strahlen.

9.2.3.2 Part 2 — Air interface and initialization

Die Energieversorgung der induktiv gekoppelten Vicinity-Karte (VICC) erfolgt durch das
magnetische Wechselfeld eines Lesegerdtes (PCD) mit einer Sendefrequenz von 13,56
MHez. Die Vicinity-Karte enthélt hierzu eine groBflachige Antennenspule mit typischerweise
3 ... 6 Wdg Draht (vgl. Abbildung 2.11 und 2.12).

Das vom Lesegerit zu generierende Magnetfeld darf die Grenzwerte 115 mA/m <H £7.5
A/m nicht tiber- oder unterschreiten. Somit gilt fiir die Ansprechfeldstirke Hmin einer Pro-
ximity-coupling-Chipkarte automatisch: Hmin < 115 mA/m.

9.2.3.21 Dateniibertragung Lesegerat > Karte

Zur Dateniibertragung von einem Lesegerdt zu einer Vicinity-Chipkarte kommt sowohl
10%-ASK als auch 100%-ASK-Modulation zum Einsatz (siche hierzu Kap. 6.2.1 ,,Amplitu-
dentastung (ASK)“, S. 203). Unabhingig vom gewihlten Modulationsgrad kann dariiber
hinaus auch noch zwischen zwei verschiedenen Codierverfahren, einem ,,1 aus 256“-Code
sowie einem ,,1 aus 4“-Code ausgewahlt werden.

Eine Vicinity-Chipkarte muss dabei grundsétzlich beide Modulations- und Codierverfahren
unterstiitzen. Allerdings sind nicht alle Kombinationen gleichermafen sinnvoll. So sollte
10%-ASK-Modulation in Kombination mit ,,1 aus 256*“-Codierung vorzugsweise im ,,long-
distance-mode” eingesetzt werden. Die bei dieser Kombination, im Vergleich zur Feldstérke
des (13,56 MHz-)-Trégersignals niedrige Feldstirke der Modulationsseitenbénder, erlaubt
die volle Ausnutzung der zuldssigen magnetischen Feldstdrke zur Energieversorgung der
Karte (vgl. FCC 15 part 3: die zuldssige magnetische Feldstarke der Modulationsseitenbén-
der liegt hier 50 dB unterhalb der maximalen Feldstérke des Tragersignals von 42 dBuA/m).
Im Gegensatz dazu kann die 100%-ASK-Modulation in Kombination mit ,,1 aus 4“-Codie-
rung in Lesegeriten mit verminderter Reichweite oder auch bei abgeschirmten Lesegerédten
(,,Tunnel“-Leser an Forderbédndern) zum Einsatz kommen.
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Tabelle 9.13: Modulations- und Codierverfahren bei ISO/IEC 15693 [berger].

9.2.3.2.2 Codierung ,,1 aus 256“

Bei diesem Codierverfahren handelt es sich um eine Puls-Positions-Modulation (pulse posi-
tion modulation — PPM). Dies bedeutet, dass die Wertigkeit des zu iibertragenden Zeichens
im Wertebereich 0 ... 255 durch die zeitliche Lage eines Modulationspulses eindeutig defi-
niert wird (siehe Abbildung 9.30). Es konnen also in einem Schritt 8 Bit (1 Byte) gleichzeitig
iibertragen werden. Die gesamte Ubertragungsdauer eines Bytes betrigt 4,833 ms. Dies ent-
spricht 512 Zeitabschnitten der Dauer 9,44 us. Ein Modulationspuls kann dabei nur zu einem
ungeradzahligen Zeitabschnitt erfolgen.31 Die Wertigkeit n eines iibertragenen Zeichens
kann leicht aus der Pulsposition ermittelt werden:

Pulsposition = (2-n)+1 [9.1]

Die aus der Ubertragungsdauer eines Bytes (4,833 ms) resultierende Datenrate betrigt 1,65
kBit/s.

Beginn und Ende einer Datentibertragung wird durch definierte Rahmensignale (start of fra-
me — SOF und end of frame — EOF) gekennzeichnet. Die Kodierung der SOF- und EOF-Si-
gnale ist in der Norm so gewihlt, dass diese Zeichen wihrend einer Ubertragung von
Nutzdaten nicht auftreten konnen. Die Eindeutigkeit der Rahmensignale ist damit immer ge-
wihrleistet.

31 Die Zahlung beginnt bei null.
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4.833 ms

M
g

Abb. 9.30 Die ,,1 aus 256“-Codierung entsteht durch die Aneinanderreihung von 512 Zeitabschnitten von 9,44
ps Lange. Aus der zeitlichen Position eines Modulationspulses kann die Wertigkeit des zu {ibertra-
genden Zeichens im Wertebereich 0 ... 255 ermittelt werden. Ein Modulationspuls kann dabei nur
zu einem ungeradzahligen Zeitabschnitt (1, 3, 5, 7, ...) auftreten.

| SOF | Byte 1 Byte 2 Byte N | EOF
Abb. 9.31 Aufbau eines Nachrichtenblockes (framing) aus Rahmenstartsignal (SOF), Daten und Rahmenend-
signal (EOF).

9.44 ps 9.44 ps 9.44 ps 9.44 ps 9.44 ps 9.44 ps 9.44 ps 9.44 ps

Abb. 9.32 Codierung des ,,start of frame“-Signals am Beginn einer Dateniibertragung mit ,,1 aus 256*“-Codie-
rung.

Das SOF-Signal der ,,1 aus 256“-Codierung besteht dabei aus zwei 9,44 ps langen Modula-
tionspulsen im zeitlichen Abstand von 56,64 us (9,44 us - 4).

Das EOF-Signal besteht aus einem einzigen Modulationspuls von 9,44 us Dauer, der in ei-
nem geradzahligen Zeitabschnitt gesendet wird, um eine eindeutige Unterscheidung von ei-
nem Datenbyte sicherzustellen.
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= 9.44 ns 9.44 ns 9.44 us 9.44 us

Abb. 9.33 Das EOF-Signal besteht aus einem Modulationspuls in einem geradzahligen Zeitabschnitt (t = 2)
und unterscheidet sich damit eindeutig von Nutzdaten.

9.2.3.2.3 Codierung ,,1 aus 4*

Auch bei dieser Codierung bestimmt die zeitliche Lage eines Modulationspulses die Wertig-
keit eines Zeichens. In einem Schritt werden dabei 2 Bit gleichzeitig tibertragen, die Wertig-
keit des zu {iibertragenden Zeichens liegt also im Wertebereich 0 ... 3. Die gesamte
Ubertragungsdauer eines Bytes betrigt 75,52us, dies entspricht 8 Zeitabschnitten der Dauer
9,44 ps. Ein Modulationspuls kann dabei nur zu einem ungeradzahligen Zeitabschnitt erfol-
gen.3 % Die Wertigkeit n eines iibertragenen Zeichens kann leicht aus der Pulsposition ermit-
telt werden:

Pulsposition = (2'n) + 1 [9.2]

Die aus der Ubertragungsdauer eines Bytes (75,52 us) resultierende Datenrate betrigt 26,48
kBit/s.

Das SOF-Signal wird bei der ,,1 aus 4“-Codierung aus zwei Modulationspulsen der Dauer
9,44 ps in einem Abstand von 37,76 pus gebildet. Das erste Zeichen der Nutzdaten beginnt
dann nach einer zusitzlichen Pause von 18,88 us nach dem zweiten Modulationspuls des
SOF-Signals.

9.44 ps 9.44 ps 9.44 us 9.44 ps 9.44 ps 9.44 ps 9.44 ps 9.44 ps

Abb. 9.34 Das SOF-Signal der,,1 aus 4“-Codierung besteht aus zwei 9,44 us langen Modulationspulsen in ei-
nem Abstand von 18,88 ps.

32 Die Zahlung beginnt bei null.
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944 us 9.44 us 9.44 us | 9.44 us 9.44 us 9.44 us 9.44 us

9.44 us

Pulse Position: for "00"

Pulse Position for "10"

Pulse Position for "11"

Abb. 9.35 Die ,,1 aus 4“-Codierung entsteht aus der Aneinanderreihung von 8 Zeitabschnitten von 9,44us Lin-
ge. Aus der zeitlichen Position eines Modulationspulses kann die Wertigkeit des zu iibertragenden
Zeichens im Wertebereich 0 ... 3 ermittelt werden.

Der Abschluss einer Ubertragung wird durch das bekannte Rahmenendsignal (EOF) gekenn-
zeichnet.

9.2.3.2.4 Dateniibertragung Karte > Lesegerat

Zur Dateniibertragung von einer Vicinity-Karte zu einem Lesegerdt wird Lastmodulation mit
moduliertem Hilfstrager verwendet. Der ohmsche oder kapazitive Modulationswiderstand
wird dabei im Takt der Hilfstrigerfrequenz an- und abgeschaltet. Der Hilfstrdger selbst wird
im Takt des Manchester-codierten Datenstroms moduliert, wobei ASK- oder auch FSK-Mo-
dulation zum Einsatz kommt. Die Auswahl des Modulationsverfahrens erfolgt durch das Le-
segerdt mittels eines Flag-Bits (Steuerbits) im Header des in Teil 3 der Norm definierten
Ubertragungsprotokolls. Von der Chipkarte miissen daher auch hier immer beide Verfahren
unterstiitzt werden.

Auch die Datenrate kann zwischen zwei Werten umgeschaltet werden. Die Auswahl der Da-
tenrate erfolgt durch das Lesegerit mittels eines Flag-Bits (Steuerbits) im Header des Uber-
tragungsprotokolls, sodass auch hier von der Karte beide Verfahren unterstiitzt werden
miissen.
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Tabelle 9.14: Hilfstragerfrequenzen bei ASK- und FSK-moduliertem Hilfstréger.

9.24 ISO/IEC 10373 — Priifmethoden fiir Chipkarten

Biegesteifigkeit (bending stiffness), Chemikalienbestdndigkeit (resistance to chemicals),
Torsionstest (dynamic torsional stress), Entflammbarkeit (flammability), Kartenformat und
Kartendicke (dimensions of cards) oder auch der UV-Bestandigkeit der Datentréiger3 3 (ultra-
violet light) wurden fiir die gédngigsten Methoden der Dateniibertragung oder -speicherung
(Magnetstreifen, Kontakte, kontaktlos, optisch) eigene Testverfahren entwickelt. Die einzel-
nen Testverfahren zur Priifung von Magnetstreifen (ISO/IEC 7811), kontaktbehafteten
Chipkarten (ISO/IEC 7816) oder kontaktlosen Chipkarten (ISO/IEC 14443, ISO/IEC 15693)
wurden der besseren Ubersicht wegen in voneinander unabhéngigen Teilen der Norm zu-
samrnengefasst:34

Tabelle 9.16: ISO/IEC 10373, ,Identification Cards — Test methods*

33 Da EEPROM.-Speicher ihren Inhalt bei der Bestrahlung mit UV-Licht verlieren, wurde ein spezieller Test
entwickelt, um die Unempfindlichkeit dagegen sicherzustellen.

34 1n diesem Kapitel werden wir uns jedoch ausschlieBlich mit den fiir RFID-Systeme relevanten Teilen der
Norm, also Teil 4, Teil 6 und Teil 7, befassen.
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9.24.1 Part 4 - Testverfahren fiir Close-coupling-Chipkarten

Dieser Teil der Norm beschreibt Verfahren zur Funktionspriifung der physikalischen Schnitt-
stelle kontaktloser Close-coupling-Chipkarten nach ISO/IEC 10536. Die Testmittel hierzu
bestehen aus definierten Spulen und kapazitiven Koppelfldchen, mit denen die Energie- und
Dateniibertragung zwischen der Chipkarte und einem Lesegerit bewertet werden kann.

Wegen der untergeordneten Bedeutung der Close-coupling-Chipkarten soll jedoch an dieser
Stelle nicht naher auf diese Verfahren eingegangen werden.

9.24.2 Part 6 — Testverfahren fiir Proximity-coupling-Chipkarten

Dieser Teil der Norm beschreibt Testverfahren zur Funktionspriifung der physi-
kalischen Schnittstelle kontaktloser Proximity-coupling-Chipkarten und Lesegerite nach
ISO/IEC 14443-2. Die Testmittel hierzu bestehen aus einer Kalibrationsspule (Calibration
coil), einem Priifaufbau zur Messung der Lastmodulation (Test PCD assembly) sowie einer
Referenzkarte (Reference PICC) und werden in der Norm definiert.

9.24.21 Kalibrationsspule

Um auch ohne aufwindige und teure Messgerite die von einem Lesegerit erzeugte magne-
tische Feldstirke messen zu konnen, beschreibt die Norm zunichst den Aufbau einer Kali-
brationsspule, mit deren Hilfe auch mit einem einfachen Oszilloskop magnetische
Feldstiarken im Frequenzbereich 13,56 MHz hinreichend genau gemessen werden konnen.

Die Kalibrationsspule basiert auf einer handelsiiblichen FR4-Leiterplatte mit Kupferauflage
und den Abmessungen einer Chipkarte nach ISO/IEC 7810 (72 mm - 42 mm - 0,76 mm). Auf
diese Basisplatine wird mit Hilfe der tiblichen Verfahren zur Herstellung gedruckter Schal-
tungen eine Leiterschleife (d. h. eine Spule mit einer Windung) mit den Abmessungen 72
mm - 42 mm aufgebracht. Die Empfindlichkeit der Kalibrationsspule betragt 0,3 Vm/A. Bei
der Messung der Feldstirke ist jedoch unbedingt darauf zu achten, dass die Kalibrationsspule
durch das nachgeschaltete Messgerét nur hochohmig belastet wird (Tastkopf eines Oszillos-
kops), da jeder Stromfluss in der Kalibrationsspule das Messergebnis verfilschen wird.

Wird die Messung mit einem Oszilloskop durchgefiihrt, so eignet sich diese Kalibrationsspu-
le auch zur Beurteilung der Ein- und Ausschaltflanken des ASK-modulierten Signals eines
Lesegerites. Idealerweise verfiigt ein zu priifendes Lesegerit hierzu iiber einen Testmodus,
mit dem eine Endlosfolge ,,10101010° gesendet werden kann, um das Signal einfacher auf
dem Oszilloskop darstellen zu kénnen.

9.24.2.2 Messung der Lastmodulation

Die genaue und reproduzierbare Messung des Lastmodulationssignals einer Proximity-cou-
pling-Chipkarte an der Antenne eines Lesegerites kann wegen des schwachen Signals als
durchaus schwierig eingeschitzt werden. Um daraus resultierenden Problemen aus dem
Wege zu gehen, definiert die Norm eine Messbriicke, mit deren Hilfe das starke Eigensignal
eines Lesegerites (oder Priifsenders) kompensiert werden kann. Die in der Norm hierzu be-
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schriebene Messanordnung besteht aus einer Feldgeneratorspule (Sendeantenne) sowie
zwel parallelen, gegenphasigen Sensorspulen. Die beiden Sensorspulen (,,Reference Coil*
und ,,Sense Coil“) werden auf der Vorder- und Riickseite der Feldgeneratorspule in jeweils
gleichem Abstand angebracht und gegenphasig zueinander angeschlossen (Abbildung 9.36),
sodass sich die in den Spulen induzierten Spannungen gegenseitig vollstindig aufheben. Im
unbelasteten Zustand, also ohne Belastung durch eine Chipkarte oder eine andere magne-
tisch gekoppelte Schaltung, geht die Ausgangsspannung dieser Schaltungsanordnung daher
gegen null. Eine geringe Restspannung, die durch toleranzbedingte Unsymmetrien zwischen
den beiden Sensorspulen immer vorhanden ist, kann durch das Potenziometer leicht kom-
pensiert werden.

i N
> L2 500 Q
[ ] -
ut L1 i
+ Umess
L3

T

Abb. 9.36 Schaltung der Messbriicke zur Messung der Lastmodulation einer kontaktlosen Chipkarte, nach
ISO/IEC 14443.
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Abb. 9.37 Mechanischer Aufbau der Messbriicke, bestehend aus der Feldgeneratorspule (Field Coil), den bei-
den Sensorspulen (Sense- und Reference-Coil) und einer Chipkarte (PICC) als Priifling (DUT).
(Zeichnung: Philips Semiconductors, Hamburg)
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Bei der Durchfithrung der Messung ist folgendermaf3en vorzugehen:

Die zu tiberpriifende Chipkarte wird zunédchst mittig auf der Sense-Spule der Messbriicke
platziert. Durch den in der Chipkartenspule flieBenden Strom wird in der benachbarten Sen-
se-Spule eine Spannung ug induziert. Die Symmetrie des Messautbaus wird hierdurch ge-
stort, sodass sich am Ausgang der Messschaltung eine Offsetspannung einstellt. Um die
Messung nicht durch eine undefinierte Offsetspannung zu verfilschen, muss nun bei aufge-
legtem Messobjekt die Symmetrie des Messaufbaus durch einen Abgleich des Potenziome-
ters wiederhergestellt werden. Die richtige Einstellung des Potenziometers ist gefunden,
sobald die Ausgangsspannung der Messbriicke ein Minimum (— 0) erreicht.

Nachdem die Messbriicke abgeglichen ist, wird durch das an der Feldgeneratorspule ange-
schlossene Lesegerdt ein REQUEST-Kommando an die zu tiberpriifende Chipkarte gesen-
det. Beginnt die Chipkarte nun damit, per Lastmodulation eine Anwort an das Lesegerit zu
senden, wird durch das Ein- und Ausschalten des Modulationswiderstandes der Chipkarte
die Symmetrie der Messbriicke im Takt der Schaltfrequenz (diese entspricht der Hilfstrager-
frequenz f) gestort. Am Messausgang der Messbriicke wird hierdurch eine hilfstrdgermodu-
lierte HF-Spannung messbar. Dieses Signal wird mit einem Digital-Oszilloskop iiber
mehrere Perioden gesampelt und anschlieBend durch eine diskrete Fouriertransformation in
den Frequenzbereich tiberfiihrt. Die Amplituden der beiden im Frequenzbereich erkennba-
ren Modulationsseitenbénder f; * f; dienen nun als Qualitétskriterium des Lastmodulators
und sollten den in ISO/IEC 14443 definierten Grenzwert iiberschreiten.

Die Layouts der benétigten Spulen, eine Schaltung zur Anpassung der Feldgeneratorspule
an eine 50 -Senderendstufe sowie die genaue mechanische Anordnung der Spulen im
Messaufbau sind im Anhang der Norm gegeben, um den Nachbau im Labor zu ermoglichen
(siehe hierzu auch Kap. 14.4 , Platinenlayouts®, S. 471).

9.24.2.3 Referenzkarte

Als weiteres Hilfsmittel definiert die Norm zwei unterschiedliche Referenzkarten, mit denen
sich die Energieversorgung einer Karte im Feld des Lesegerites, das Ein- und Ausschwing-
verhalten des Senders bei ASK-Modulation sowie der Demodulator im Empfénger des Le-
segerites tiberpriifen lassen.

Energieversorgung und Modulation

Mit Hilfe einer definierten Referenzkarte kann tiberpriift werden, ob das vom Lesegerit er-
zeugte magnetische Feld ausreichend Energie zum Betrieb einer kontaktlosen Chipkarte zur
Verfiigung stellen kann. Die prinzipielle Schaltung einer solchen Referenzkarte ist in Abbil-
dung 9.38 dargestellt. Diese besteht im Wesentlichen aus einem Transponderresonanzkreis
mit justierbarer Resonanzfrequenz, einem Briickengleichrichter sowie einem Satz von Last-
widerstinden zur Simulation des Datentragers.
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Abb. 9.38 Schaltbild einer Referenzkarte zur Uberpriifung der Energieversorgung einer kontaktlosen Chipkar-
te aus dem magnetischen HF-Feld eines Lesegerites.

Zur Durchfiihrung des Tests wird die Referenzkarte in den Ansprechbereich eines Lesegeré-
tes gebracht.>> Nun wird bei definierten Resonanzfrequenzen (fres=13 ... 19 MHz) und Last-
widerstdnden (910 £} 1800 £2) der Referenzkarte jeweils die Ausgangsspannung U, .., der
Referenzkarte gemessen. Der Test ist bestanden, wenn die Spannung innerhalb des An-
sprechbereiches einen unteren Grenzwert von 3 V nicht unterschreitet.

Lastmodulation

Mit Hilfe der zweiten Referenzkarte soll ein Testverfahren fiir Lesegerite zur Verfiigung ge-
stellt werden, mit dessen Hilfe es moglich ist, die Einhaltung einer minimal erforderlichen
Empfindlichkeit des Empfangers im Lesegerit zu iiberpriifen. Die Schaltung dieser Testkarte
entspricht im Wesentlichen der Schaltung aus Abbildung 9.38, verfligt jedoch zusitzlich
iiber einen Lastmodulator.

Zur Durchfiihrung des Tests wird diese Referenzkarte in den vom Hersteller des Lesegerites
definierten Ansprechbereich eines Lesegerites gebracht. Die Referenzkarte beginnt damit,
ein kontinuierliches Hilfstragersignal (847 kHz nach ISO/IEC 14443) per Lastmodulation an
das Lesegerit zu senden, das von diesem innerhalb des definierten Ansprechbereiches er-
kannt werden sollte. Das zu priifende Lesegerit verfiigt hierzu idealerweise iiber einen Test-
modus, in dem die Detektion eines Hilfstrager-Dauersignals dem Bediener signalisiert
werden kann.

9.2.4.3 Part 7 — Testverfahren fiir Vicinity-coupling-Chipkarten

Dieser Teil der Norm beschreibt Testverfahren zur Funktionspriifung der physikalischen
Schnittstelle kontaktloser Chipkarten und Lesegerdte nach ISO/IEC 15693-2. Die Testmittel
und Priifverfahren hierzu entsprechen weitestgehend den in Part 6 definierten Testmitteln.
Unterschiede ergeben sich lediglich durch die unterschiedliche Hilfstriagerfrequenz im Auf-
bau der Referenzkarte (Simulation der Lastmodulation) sowie durch die unterschiedlichen
Feldstérken im Betrieb.

33 Die rdumliche Auspréigung des Ansprechfeldes eines Lesegeriites wird durch den Hersteller dieses Geréi-
tes definiert und sollte zu Beginn der Messung bekannt sein.
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9.3 ISOI/IEC 69873 —
Datentréager fiir Werk- und Spanzeuge

Diese Norm legt die Masse fiir kontaktlose Datentréger und deren Einbauraum in Werk- und
Spanzeuge fest. Ublicherweise werden die Datentriiger in einen Steilkegelschaft nach
1SO 69871 oder in einen Anzugsbolzen nach ISO 69872 eingesetzt. Einbaubeispiele hierfiir
sind in der Norm ebenfalls gegeben.

t1

d1

Abb. 9.39 Bauform eines Datentrégers fiir Werk- und Spanzeuge.

Die Mafle des Datentrégers werden in /SO 69873 mit d1 = 10 mm und t1 = 4,5 mm angege-
ben. Exakte Maf3e des vorgesehenen Einbauraumes konnen ebenfalls der Norm entnommen
werden.

9.4 ISO/IEC 10374 — Containeridentifikation

Diese Norm beschreibt ein System der automatischen Identifizierung von Containern mit
Hilfe von Mikrowellen-Transpondern. Die optische Kennzeichnung von Containern ist in
der Norm /SO 6346 beschrieben und findet sich im Datensatz der transpondergestiitzten
Containeridentifikation wieder.

}: 100 ps »

"0" Bit: | |_
20 kHz 40 kHz
I‘_Zyklus_’l‘_Zyklus_’I

Abb. 9.40 Codierung von Datenbits durch das modifizierte FSK-Hilfstrigerverfahren.

Zum Einsatz kommen aktive, also batteriegestiitzte Mikrowellen-Transponder. Diese wer-
den durch ein unmoduliertes Tragersignal in den Frequenzbereichen 850 bis 950 MHz sowie
2400 bis 2500 MHz aktiviert. Die Ansprechempfindlichkeit der Transponder ist mit einer
elektrischen Feldstirke E von maximal 150 mV/m definiert. Der Transponder antwortet
durch Backscatter-Modulation (modulierter Riickstrahlquerschnitt), mit einem modifizier-
ten FSK-Hilfstrdgerverfahren. Dabei wird zwischen den beiden Hilfstrigerfrequenzen
40 kHz und 20 kHz getastet.
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Die tibertragene Datensequenz entspricht dabei dem folgenden Schema:

Tabelle 9.17: Aufbau eines Datensatzes nach ISO/IEC 10374

9.5 VDI 4470 — Warensicherungssysteme

9.5.1 Teil 1 — Kundenabnahmerichtlinien fiir Schleusen-
systeme

Die Richtlinie VDI 4470 stellt eine praxisorientierte Anleitung zur Abnahme und Priifung in-
stallierter Systeme zur elektronischen Artikelsicherung (EAS-Systeme) dar. Es werden De-
finitionen und Testverfahren zur Uberpriifung der maBgebenden Systemparameter —
Fehlalarmquote und Detektionsrate — dargestellt.
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Unter Fehlalarmen versteht man Alarme, die nicht durch ein aktives Sicherungsetikett aus-
gelost werden, wihrend die Detektionsrate das Verhiltnis der ausgeldsten Alarme zur Ge-
samtzahl der eingebrachten aktiven Etiketten darstellt.

9.5.1.1 Ermittlung der Fehlalarmquote

Die Ermittlung der Fehlalarmquote erfolgt unmittelbar nach der Installation des EAS-Sy-
stems und wird wihrend des Alltagsbetriebs des Geschéftes durchgefiihrt. Das bedeutet, dass
alle Einrichtungen, z. B. Kassen und Computer, in Betrieb sind. Dabei ist zu beachten, dass
die Produkte des Geschifts wiahrend dieser Testphase noch nicht mit Sicherungsetiketten ge-
sichert sein diirfen. Wahrend eines Beobachtungszeitraums von ein bis drei Wochen regi-
striert ein Beobachter alle aufgetretenen Alarme und die dufleren Umsténde (z. B. Person im
Durchgang, Reinigung, Gewitter). Alarme, die durch ein versehentlich mitgefiihrtes Siche-
rungsetikett (z. B. aus einem anderen Laden mitgebracht) ausgeldst wurden, werden nicht
gezéhlt.

9.5.1.2 Ermittlung der Detektionsrate

Die Ermittlung der Detektionsrate erfolgt zum einen mit realen Produkten, zum anderen mit
Hilfe eines kiinstlichen Produktes.

Abb. 9.41 Warensicherungssystem im praktischen Einsatz.
(Foto: METO EAS-System 2200, Esselte Meto, Hirschborn)

Reale Produkte: Hierzu wird eine Anzahl von représentativen, diebstahlgeféhrdeten Produk-
ten ausgewihlt und von einer Testperson an den typischen Verstecken — Kapuze, Brustta-
sche, Schuh, Tragetasche etc. — nacheinander durch die Schleuse getragen. Bei der Auswahl
der Testprodukte ist zu beachten, dass die Einwirkung des Werkstoffs eines Produkts (z. B.
Metalloberflidchen) auf die Detektionsrate nicht unerheblich sein kann.

Die Detektionsrate eines Systems berechnet sich als das Verhiltnis der ausgeldsten Alarme
zur Gesamtheit der durchgefiihrten Versuche.
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Kiinstliche Produkte: Hierzu verwendet man einen Holzstab, in dessen Mitte ein Siche-
rungsetikett aufgebracht wird. Eine Testperson fiihrt dieses Referenzobjekt an Referenz-
punkten, die durch die VDI 4470 exakt definiert werden, mit einer konstanten Geschwindig-
keit durch den Durchgang.

kiinstliches Produkt
(Holzstab) [

o o Etikett //I

Antenne

Messpunkt
Durchgang

Abb. 9.42 links: Messpunkte in einem Durchgang, fiir die Abnahme mit kiinstlichen Produkten.
rechts: Kiinstliches Produkt.

Die Detektionsrate eines Systems berechnet sich als das Verhéltnis der ausgelosten Alarme
zur Gesamtheit der durchgefiihrten Versuche.

9.5.1.3 Formblatter in VDI 4470

Um die Durchfiihrung einer Objektabnahme zu vereinfachen und in der Branche einheitlich
zu gestalten, werden von der VDI 4470 verschiedene Formblitter bereitgestellt:

Tabelle 9.18: 1In der VDI 4470 bereitgestellte Formblitter

Formblatt 1: ,Abnahme der Fehlalarme*

Formblatt 2: ,Abnahme mit realen Produkten‘
Formblatt 3a: ,Abnahme mit kiinstlichen Produkten‘
Formblatt 3b: ,Abnahme mit kiinstlichen Produkten‘
Formblatt 4a: ,Abnahme mit kiinstlichen Produkten‘
Formblatt 4b: ,Abnahme mit kiinstlichen Produkten‘

9.5.2 Teil 2 - Kundenabnahmerichtlinien fiir
Deaktivierungsanlagen

Neben der Moglichkeit, Hart-Etiketten (z. B. Mikrowellensysteme) an der Kasse zu entfer-
nen, lassen sich verschiedene Etiketten auch ,,entschéirfen®, d. h. deaktivieren (z. B. RF-Ver-
fahren, elektromagnetisches Verfahren).

Ziel ist es, eine vollstdndige Deaktivierung aller in eine Deaktivierungsanlage eingebrachten
Etiketten zu erreichen, um Kunden nicht durch ungerechtfertigte Fehlalarme zu verdrgern
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oder zu verunsichern. Deaktivierungsanlagen miissen deshalb optische oder akustische Si-
gnale erzeugen, die wahlweise eine erfolgreiche oder nicht erfolgreiche Deaktivierung an-
zeigen konnen.

Die Abnahme einer Deaktivierungsanlage wird wéhrend des Normalbetriebs des Geschiftes
durchgefiihrt. Hierzu werden mindestens 60 gesicherte Produkte benétigt, die vor und nach
dem Test auf ihre Funktionsféhigkeit tiberpriift werden. Die gesicherten Produkte werden
nacheinander in die Deaktivierungsanlage gefiihrt, dabei ist die Anzeige der Signalgeber im
Protokoll festzuhalten.

Zur Ermittlung der Deaktivierungsquote werden die erfolgreich deaktivierten Etiketten
durch die Anzahl der Gesamtetiketten dividiert. Dieses Verhéltnis muss 1, entsprechend
100% Deaktivierungsquote, ergeben. Andernfalls darf die Abnahme nicht erfolgen.

9.6 Giiter- und Warenwirtschaft

9.6.1 ISO/IEC 18000 Reihe

Zum Thema ,,/tem-Management*, also der Giiter- und Warenwirtschaft mit RFID, steht mitt-
lerweile eine Reihe von Normen zur Verfiigung. Diese neueren Normen fligen sich dabei
nahtlos in eine grofle Anzahl &lterer Normen ein, die auf Basis des Barcodes entwickelt wur-
den. Fiir RFID sind die folgenden Normen relevant:

* ISO/IEC 15961:RFID for ltem Management:. Host Interrogator; Tag functional com-
mands and other syntax features*
» ISO/IEC 15962: ,,RFID for /tem Management: Data Syntax‘
* ISO/IEC 15963: ,,Unique Identification of RF tag and Registration Authority to manage
the uniqueness*
Part-1: ~ Numbering System
Part-2:  Procedural Standard
Part-3:  Use of the unique identification of RF tag in the integrated
circuit
» ISO/IEC 18000: ,,RFID for /tem Management: Air Interface*
Part-1:  Generic Parameter for Air Interface Communication for
Globally Accepted Frequencies*
Part-2:  Parameters for Air Interface Communication below
135 kHz
Part-3:  Parameters for Air Interface Communication at 13.56 MHz
Part-4:  Parameters for Air Interface Communication at 2.45 GHz
Part-5:  Parameters for Air Interface Communication at 5.8 GHz
Part-6:  Parameters for Air Interface Communication — UHF Fre-
quency Band
Part-7:  Parameters for Air Interface Communication at 433 MHz.
» ISO/IEC 18001: Information technology — RFID for Item Management — Application
Requirements Profiles
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9.6.1.1 ISO/IEC 15691 und 15692

Um aus einer Anwendung heraus Daten auf einen Transponder zu schreiben oder aus diesem
zu lesen, sind unterschiedliche Prozesse notwendig. Abbildung 9.43 zeigt eine typische In-
stallation eines RFID-Systems sowie die Zuordnung der verschiedenen Prozesse zu einzel-
nen Normen.

Die Applikation, meist auf einem Steuerungsrechner eines Automaten oder auf einem zen-
tralen Rechner installiert, sendet Kommandos und ggf. auch Daten (Application Command)
an die Steuerung des RFID-Lesegerits (Data Protocol Processor, DPP). Die zuldssigen Kom-
mandos (Commands), Antworten und mégliche Fehlermeldungen (Responses) werden in
der Norm ISO/IEC 15691 spezifiziert.

Application Reader Transponder
Decoder
Application % Tag @ Logical Memory
Command Encoder Driver Map
»> Command
# A e
Aé)phca;lon Command / Response
Host ——5pOnse Response Unit RE-
I @ Interface
I
Logical Mem(?ry
Memory [« Mapping
Rules
Data Protocol Physical . .
Processor Reader Air Interface Transponder Chip
ISOMEC — 150/EC 15691 ISOMEC ISO/IEC 18000
15691 15691
Anexes

Abb. 9.43 Zusammenhang zwischen den unterschiedlichen Normen der ISO-18000 Reihe.

Sendet die Applikation etwa ein Schreibkommando mit einem Satz von Daten an das Lese-
gerit, so wird das Kommando zunichst von der Command / Response Unit (CRU), der
Steuerung des Lesegerites, empfangen und ausgewertet. Der Speicher eines Transponders
ist in der Regel in Bldcke, und hiufig auch in libergeordnete Segmente aufgeteilt, und kann
daher auch nur blockweise gelesen oder beschrieben werden (siche Kapitel 10.1.3.4 “Seg-
mentierte Speicher” auf Seite 328). Die von der Applikation gesendeten Daten kénnen daher
nicht eins zu eins in den Transponder geschrieben werden, sondern miissen ,,mundgerecht®,
also entsprechend der Speicheraufteilung des Transponders, gesendet werden. Aus diesem
Grund werden die Daten zunichst in einen Zwischenspeicher, das Logical Memory, ge-
schrieben. Hierbei wird durch einen Data Compactor auch eine Kompression der Daten
durchgefiihrt, um wertvollen Speicherplatz auf dem Transponder zu sparen. Uber entspre-
chende, in ISO/IEC 15692 spezifizierte Konvertierungsregeln, die Mapping Rules, weden
die Daten dann so aufgeteilt, dass sie blockweise in den Transponder geschrieben werden
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konnen. Der Data Protocol Processor kommuniziert dabei nicht selbst mit dem Transponder,
sondern ruft den Tag Driver auf, der das zuvor von der Applikation empfangene Kommando
in das transponderspezifische Schreibkommando konvertiert, dieses an den Transponder
sendet und die Antwort des Transponders empfangt. Die vom Transponder empfangene Ant-
wort (Response) wird in eine damit korrespondierende Applikationsantwort (Application
Response) konvertiert und an die Command/Response Unit zuriickgegeben. Die Command/
Response Unit sendet nun die empfangene Antwort an die Applikation zurtick.

Ein Kommando zum Lesen eines Speicherbereichs oder eines im Transponder gespeicherten
Datenobjekts wird nach dem gleichen Prinzip abgearbeitet. Lediglich die Reichenfolge ist
etwas anders, da hier der Speicher des Transponders zunichst sektor- und blockweise ausge-
lesen wird, und anschlieBend die empfangenen Daten entsprechend den Mapping Rules in
das Logical Memory geschrieben werden, bevor sie die Command/Response Unit an die Ap-
plikation weitergibt.

Die in den Transponder zu schreibenden Daten werden immer als Datenobjekte interpretiert
und behandelt. Ein Datenobjekt ist ein Array aus einer Anzahl von Bytes, deren Bedeutung
genau spezifiziert ist. Zur eindeutigen Unterscheidung ist den Datenobjekten eine Objekt-ID
(OID) vorangestellt, die definiert, wie die nachfolgenden Bytes von der Applikation zu de-
finieren sind. Die bei Logistikanwendungen verwendeten Objekt-IDs sind in den Normen
ISO/IEC 8824-1 und ISO/IEC 9834-1 spezifiziert und kommen auch bei Barcodelesern zum

Einsatz.
Application cpable of handling
data in Object based format Application Layer
Data Compactor
Data Protocoll
Data Formatter Processor
Logical Memory

4

v
Tag Driver

Air Interface Hardware/
Software

T—+
==

Abb. 9.44 Ein Kommando durchliuft unterschiedliche Hardware- und Softwareschichten, die in den vorlie-
genden Normen exakt spezifiziert sind.

Air Interface

Auf den ersten Blick wirken die spezifizierten Abldufe sehr kompliziert. Der besondere
Vorteil dieses Verfahrens besteht jedoch darin, dass jedes Applikationskommando voéllig
unabhéngig von der verwendeten Sendefrequenz des Lesegerites, des hierfiir definierten
Protokolls auf der kontaktlosen Ubertragungsstrecke, sowie der Speicherkonfiguration des
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Transponders abgearbeitet wird. Dadurch wird ein solches System sehr flexibel und kann
leicht um zukiinftige Transpondertypen, oder sogar neue Ubertragungsverfahren und Pro-
tokolle auf der kontaktlosen Schnittstelle erweitert werden, ohne an der Applikation eine
Anpassung vornehmen zu miissen. Transponder, die in einer bestimmten Systemumgebung
(system implementation) beschrieben werden, konnen so aber auch zu einem spéteren Zeit-
punkt, in einer anderen, vollig unbekannten Systemumgebung, vielleicht sogar am anderen
Ende der Welt problemlos gelesen werden kénnen.

9.6.2 GTAG Initiative

Eine weitere Initiative, GTAG (Global Tag,) wird von der EAN (European Article Numbering
Association) und der UCC (Universal Code Council) gemeinsam getragen. Die Arbeit von
EAN und UCC besteht nach eigener Aussage beider Organisationen darin, "... fto improve
supply chain management and other business processes that reduce costs and/or add value
for both goods and services, EAN International and UCC develop, establish and promote
global, open standards for identification and communication for the benefit of the users in-
volved and the ultimate consumer" [ean.ucc-99].

EAN.UCC-Systeme werden weltweit von fast einer Million Firmen aus den unterschiedlich-
sten Branchen zur Identifikation von Waren und Giitern eingesetzt. Am bekanntesten ist
hierbei der Barcode, der auf allen Verbrauchsgiitern zu finden ist und an der Kasse des Su-
permarktes abgelesen wird. Die eingesetzten Codes erméglichen dabei jedoch keine Klassi-
fizierung der Waren, sondern dienen lediglich als eindeutige Identifikation (Al = Application
Identifier), um den Artikel in einer Datenbank auffinden zu konnen.

Ein weiteres Einsatzgebiet von EAN.UCC-Systemen sind elektronische Versanddokumente
(EDI = Electronic Document Interchange, definiert in UN/EDIFACT) [ean.ucc-00].

Die derzeit entwickelten Spezifikationen ermdglichen die Koexistenz von Barcode und
Transponder bei volliger Kompatibilitit aus Sicht des Anwenders. Dies erlaubt die flieBende
Migration von Barcodes zu Transpondersystemen, wobei der Schwerpunkt der Anwendun-
gen anfangs bei Transportcontainern und wiederverwendbaren Verpackungen zu finden sein
wird [osborne]. Die Anforderungen an eine solche Standardisierung sind sehr vielseitig, da
alle Parameter eines derartigen Systems genau spezifiziert sein miissen, um den universellen
Einsatz der Transponder zu gewéhrleisten. Die GTAG-Spezifikation von EAN.UCC wird da-
her drei Schichten behandeln: die Transportschicht, die Leitungsschicht und die Anwen-
dungsschicht.

Radio Frequency Identification (RFID)
Performance Standards Initiative

Abb. 9.45 Offizielles Logo der GTAG-Initiative (http://www.ean-int.org).

* Die Transportschicht (transport layer) beschreibt das physikalische Interface zwischen
Transponder und Lesegerit, also Sendefrequenz, Modulationsfrequenz und Datenrate.
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Am wichtigsten ist hierbei die Auswahl einer geeigneten Frequenz, um EAN.UCC-Syste-
me weltweit ohne Einschriankung einsetzen zu kénnen und eine kostengiinstige Herstel-
lung zu erméoglichen. Die GTAG-Spezifikation der Transportschicht wird dariiber hinaus
in den zukiinftigen Standard ISO/IEC 18000-6 einflieBen [osborne].

* Die Leitungsschicht (communication layer) beschreibt den Aufbau der Datenblocke, die
zwischen Transponder und Lesegerit ausgetauscht werden. Hierzu gehort auch die Defi-
nition eines Antikollisionsverfahrens sowie die Beschreibung von Kommandos zum
Auslesen oder Beschreiben des Transponders.

* Die Anwendungsschicht (application layer) beinhaltet Aufbau und Struktur der auf dem
Transponder gespeicherten Anwendungsdaten. GTAG-Transponder werden mindestens
einen EAN.UCC Application Identifier (AI) enthalten [ean.ucc-00]. Dieser Al wurde fiir
Datentrager mit geringer Speicherkapazitit (Barcodes) entwickelt. RFID-Transponder
ermdoglichen jedoch zusétzliche Daten sowie die Moglichkeit, Daten im Speicher zu ver-
dndern, so dass die GTAG-Spezifikation optionale Datenfelder und Méglichkeiten ent-
halten wird.

9.6.2.1 GTAG-Transportschicht (physical layer)

Um die an GTAG gestellten Anforderungen an Reichweite und Ubertragungsgeschwindig-
keit erfiillen zu konnen, wurde der UHF-Frequenzbereich fiir die Transponder gewéhlt. Ein
Problem in diesem Frequenzbereich stellen jedoch die lokal unterschiedlichen Frequenzre-
gulierungen dar. So stehen in Amerika 4W EIRP Sendeleistung im Frequenzbereich 910 ...
928 MHz fiir RFID-Systeme zur Verfiigung. Fiir Europa wurde durch die ERO (European
Radiocommunications Organization) der Frequenzbereich 865,6 ... 867,6 MHz mit2 W ERP
(dies entspricht 3,8 W EIRP) Sendeleistung allokiert.

Tabelle 9.19: Vorlaufige technische Parameter eines GTAG-Lesegerites

Sendefrequenz und Leistung des Lesegerites 862 ...928 MHz,2 ... 4 W
(je nach lokalen Vorschriften)

Downlink 40% ASK Puls-Time-Modulation,

,»1 aus $* Codierung
Antikollisionsverfahren Dynamisches Slotted-Alloha-Verfahren
Max. Anzahl Transponder im Feld 250

Auf Grund der unterschiedlichen Frequenzbereiche fiir die Lesegerédte werden GTAG-Trans-
ponder so ausgelegt sein, dass sie iiber den gesamten Frequenzbereich von 862 ... 928 MHz
durch ein Lesegerit ansprechbar sind. Dabei ist es fiir die Backscatter-Transponder gleich-
giiltig, ob das Lesegerit eine fixe Sendefrequenz verwendet (Europa) oder in periodischen
Zeitabstidnden die Sendefrequenz dndert (frequency hopping spread spectrum, USA und Ka-
nada).
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Tabelle 9.20: Vorlaufige technische Parameter eines GTAG-Transponders

Min. Frequenzbereich Transponder 862 ... 928 MHz

Uplink Backscatter (Delta RCS), Bi-Phase-Code
Bitrate slow: 10 kBit/s, fast: 40 kBit/s

Delta RCS > 0,005 In2

9.6.2.2 GTAG Leitungs- und Anwendungsschicht

Die GTAG Leitungs- und Anwendungsschicht (communication- and application-layer) wird
in der MP&PR-Spezifikation (,,minimum protocol & performance requirement™) beschrie-
ben. Die MP&PR [gtag-rp] definiert dabei die Codierung der Daten auf der kontaktlosen
Ubertragungsstrecke, den Aufbau einer Kommunikationsbeziehung zwischen Lesegerit und
Transponder (Antikollision & Polling), die Speicherorganisation eines Transponders sowie
zahlreiche Kommandos zum effektiven Lesen und Beschreiben der Transponder.

Der Speicher eines GTAG-Transponders ist in Blocken zu je 128 Bit (16 Bytes) organisiert.
Die GTAG-Spezifikation erlaubt zunéchst nur die Adressierung von maximal 32 Pages, so-
dass maximal 512 Bytes adressiert werden konnen. Allerdings ist davon auszugehen, dass es
fiir die meisten Anwendungen ausreichend ist, einen dem Barcode identischen Datensatz
nach EAN/UCC-128 in einer Page des Transponders zu speichern.

9.6.3 EPCglobal Network

Das EPCglobal Network ist eine Technologie, die es Handelspartnern ermoglichen soll, den
Aufenthaltsort einzelner Waren und Giiter innerhalb der Lieferkette (supply chain) moglichst
in Echtzeit dokumentieren und feststellen zu kénnen. Auch zusitzliche Informationen {iber
die Waren und Giiter, wie zum Beispiel das Herstellungs- oder Verfallsdatum eine Produkts,
sollen damit zwischen den Handelspartnern leicht ausgetauscht werden kénnen.

Hierzu bedient sich das EPCglobal Network des mittlerweile tiberall verfiigbaren Internets
und erweitert dieses um einige spezielle Dienste, wie den Object Naming Service (ONS) und
die EPC Information Services (EPCIS). Die Erfassung der Objekte erfolgt mit RFID-Lese-
geriten, welche tiber eine Softwareschnittstelle mit den Internetdiensten des EPCglobal Net-
work verbunden sind. Gerade die Verbindung der Datenerfassung mittels RFID-Technologie
mit der Bereitstellung, Verteilung und Verkniipfung dieser Daten tiber die existierende Tech-
nologie des Internets bietet ein groBes Potenzial fiir eine Verbesserung der Effektivitit, aber
auch der Genauigkeit der Logistikprozesse im nationalen und internationalen Handel.

Das EPCglobal Network definiert und verwendet folgende fiinf Basisdienste [epcglobal-1]:

* Den elektronischen Produktkode (EPC, electronic product code), eine eindeutige Num-
mer zur Identifizierung eines einzelnen Objekts in der Lieferkette.
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* Das Identifikationssystem, bestehend aus den EPC Transpondern und den Lesegeriten.
Die Transponder, die auf Umverpackungen, Paletten oder einzelnen Waren befestigt wer-
den, enthalten den elektronischen Produktkode. Die Lesegerite konnen den EPC aus den
Transpondern auslesen und tiber die EPC Middleware in das Netzwerk leiten.

» Die EPCglobal Middleware, welche die von den Lesegeriten bereitgestellten Informa-
tionen verwaltet und eine Softwareschnittstelle in das EPCglobal Network darstellt.

» Die Discovery Sevices (DS), eine Gruppe von Diensten, die es den Anwendern ermé6gli-
chen, Daten zu einem bestimmten EPC im EPCglobal Network aufzufinden. Zu den Dis-
covery Services gehoren auch die Object Naming Services (ONS).

* Die EPC Information Services (EPCIS), die es den Anwendern erlauben, EPC-bezogene
Daten mit ihren Handelspartnern tiber das EPCglobal Network auszutauschen.

Ein Vergleich zwischen speziellen Netzwerkdiensten des EPCglobal Network (Tabelle 9.21)
und dem World Wide Web gibt uns einen ersten Einblick in die Funktionsweise dieses Netz-
werks (nach [laughlin]):

Tabelle 9.21: Die speziellen Dienste des EPCglobal Networks im Vergleich zu Diensten des WWW.

DNS (Domain Name Server): Authoritative system ONS: Authoritative record of manufacturers that
that routes requests for web sites and email. routes requests for product information.

Web Sites (Webseiten): Resource that contains infor- ~ EPC Information Services: Resource for specific
mation on a particular topic. information about a product, e. g. date of expiration.

Search Engines (Suchmaschinen): A tool for finding ~ EPC Discovery Services: A tool for finding EPC
web sites on the network. Information Services on the network.

Security Services: Provide trusted access control and ~ EPC Trust Services: Provide security and access
information sharing. control for EPC product data.

Zur Datenerfassung werden kostengiinstige Transponder, die nicht mehr als eine eindeutige
Nummer (den EPC) enthalten miissen, an den Waren, Giitern oder anderen Objekten befe-
stigt, die durch die Lieferketten der Handelspartner bewegt werden. An strategisch positio-
nierten Lesegeréten innerhalb der Lieferkette, etwa an einem Wareneingang oder Warenaus-
gang, werden die Transponder gelesen und die somit erfalten EPCs zusammen mit der Zeit,
dem Datum und dem Ort der Erfassung an das EPCglobal Network geleitet. Die Schnittstelle
zwischen den lokalen Lesegeriten und dem EPCglobal Network wird durch die auf den lo-
kalen Rechnern installierte Middleware gebildet.

Das EPCglobal Network bildet nun unter der Verwendung von Internettechnologien ein
Netzwerk, das es autorisierten Handelspartnern in der Lieferkette ermoglicht, die zuvor er-
fassten Daten untereinander auszutauschen. Das Auffinden der EPC-bezogenen Daten im
EPCglobal Network wird durch die Discovery Services erméglicht. Der Zugriff auf die EPC-
bezogenen Daten selbst wird durch die EPC Information Services (EPCIS) gesteuert, wobei
die Firmen selbst festlegen konnen, welche Handelspartner auf die von ihnen erfassten Daten
Zugriff erhalten sollen. Im Ergebnis entsteht dadurch ein Informationsnetzwerk, das die Ver-
folgung der Waren durch die Lieferketten nahezu in Echtzeit erméglicht.
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. Objektbezogene
RFID Datenerfassung Lokale Datenverarbeitung Internet Information (EPCIS)
Adressenservice
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Abb. 9.46 Zusammenspiel unterschiedlicher Komponenten des EPCglobal Network (WWS: Warenwirt-
schaftssysteme), nach [epc-forum].

9.6.3.1 Generation 2

Die Entwicklung des EPC begann 1999, als das zu diesem Zweck gegriindete Auto-1D-Cen-
ter mit der Entwicklung der erforderlichen Technologie und Netzwerkarchitektur begann.
Ziel war es, ein moglichst kostengiinstiges, globales und auf offen Standards basierendes Sy-
stem zu erschaffen. So entschied man sich auch zur Entwicklung eigener Standards fiir die
Kommunikation zwischen Transponder und Lesegerit, die weniger komplex und daher ko-
stengiinstiger zu implementieren sein sollten, als die damals vorhandenen RFID-Standards
[epc-forum].

Mit der Griindung der EPCglobal Inc., im Jahre 2003 durch die EAN international und das
UCC, wurde eine weltweit operierende, offene Non-Profit-Organisation zur weltweiten Im-
plementierung des EPCglobal Network geschaffen. Mit der Ubernahme der Standardisie-
rungsarbeiten vom Auto-ID-Center begann EPCglobal Inc. damit, auch eine neue Generati-
on der Kommunikationsstandards zwischen Transponder und Lesegerit zu entwickeln, das
so genannte Gen2-Protokoll. Durch den Gen2-Standard wird ein einheitliches, global giilti-
ges Protokoll zur Verfiigung gestellt, welches jedoch nicht riickwérts kompatibel zum vor-
hergehenden Standard des Auto-ID-Centers ist [epc-forum].

Das Gen2-Protokoll verfiigt iiber einige Vorteile gegeniiber der Vorgéngerversion:

* Ein spezieller Dense-Reader-Mode verhindert, dass sich benachbarte Lesegerite gegen-
seitig storen.

» Eine verbesserte Aufteilung des durch den Transponder bereitgestellten Speichers in vier
unabhingigen Sektoren. Dies ermoglicht es einem Anwender, auch den Transponder mit
eigenen Daten, z. B. Produkt- oder Lieferinformationen, zu beschreiben.

e Zur Erleichterung der Migration von Barcodeanwendungen zum Transponder konnen
nun auch mehrere Transponder einen identischen EPC enthalten, wodurch die Transpon-
der quasi wie Barcodes gehandhabt werden.

* FEine verinderte Bitcodierung auf dem HF-Interface dient der Verbesserung der Detekti-
onsrate der zu lesenden Transponder.
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9.6.3.2 Normen und Spezifikationen

Spezifiziert wird das EPCglobal Network durch die EPCglobal Inc. mit dem Ziel, weltweite
Standards fuir den Betrieb und die Installation des EPCglobal Network zu schaffen. Derzeit
stehen die folgenden Spezifikationen und ratifizierten Standards zur Verfiigung:

EPCglobal Specifications

Die EPCglobal Specifications resultieren vor allem noch aus der Arbeit des Auto-ID-Centers
am MIT und bilden die Grundlage der EPC/RFID-Technologie.

,,900 MHz Class 0 Radio Frequency (RF) Identification Tag Specification™
Dieses Dokument spezifiziert das Kommunikationsinterface und Pro-
tokoll fiir Class 0 Transponder im Frequenzbereich um 900 MHz.
,,13.56 MHz ISM Band Class 1 Radio Frequency Identification Tag Interface Specification®
Diese Dokument spezifiziert das Kommunikationsinterface und Proto-
koll fuir Class 1 Transponder im Frequenzbereich 13,56 MHz.
,»860MHz -- 930 MHz Class 1 Radio Frequency Identification Tag Radio Frequency & Lo-
gical Communication Interface Specification®
Dieses Dokument spezifiziert das Kommunikationsinterface und Pro-
tokoll fiir Class 1 Transponder im Frequenzbereich 860 ... 930 MHz.
,,Class-1 Generation-2 UHF RFID Conformance Requirements Specification v. 1.0.2*
Dieses Dokument spezifiziert Vorgaben zur Einhaltung der physikali-
schen Parameter und Kommandostrukturen fiir Class 1 Generation 2
Transponder im Frequenzbereich von 860 ... 900 MHz.
,,EPCglobal Architecture Framework Version 1.0
Dieses Dokument definiert und beschreibt die grundlegende Architek-
tur des EPCglobal Network.

Ratified EPCglobal Standards

Die ratifizierten EPCglobal Standards sind das Ergebnis der gemeinsamen Standardisie-
rungsarbeit einer Vielzahl von Firmen, die hierzu in verschiedenen EPCglobal Action &
Working Groups mitarbeiten. Ein EPCglobal Standard entsteht jedoch erst mit der Ratifizie-
rung einer Spezifikation durch das EPCglobal Board of Governors.

,,EPC Tag Data Standard Version 1.1 rev 1.27“

Dieser EPCglobal Standard beschreibt die Kodierung einer fortlaufend
nummerierten Version der EAN.UCC Global Trade Item Number
(GTIN®) der SGTIN, den EAN.UCC Serial Shipping Container Code
(SSCC®), die EAN.UCC Global Location Number (GLN®), den
EAN.UCC Global Returnable Asset Identifier (GRAI®), den
EAN.UCC Global Individual Asset Identifier (GIAI®), sowie einen
universellen Identifikationskode, den General Identifier (GID).
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,,Class 1 Generation 2 UHF Air Interface Protocol Standard Version 1.0.9
Dieser Standard spezifiziert das physikalische und logische Interface
fiir ein passives Backscatter-System im UHF Frequenzbereich 860
MHz - 960 MHz.

,,ZApplication Level Event (ALE) Specification Version 1.0
Dieser Standard spezifiziert ein Interface zur Abfrage von Electronic
Product Code-Daten aus verschiedenen Quellen.

,,Object Naming Service (ONS) Specification Version 1.0
Dieser Standard beschreibt die Verwendung eines DNS (Domain Name
System) zur Lokalisierung der mit einer SGTIN verkniipften Daten im
Internet. Das Dokument beschreibt damit die Implementierung von
Object Naming Services (ONS).

9.6.3.3 Der Electronic Product Code (EPC)

Der EPC ist eine Art Nummernschild (license plate type) mit einer eindeutigen (unique)
Nummer, die es erlaubt, ein damit gekennzeichnetes Objekt eindeutig und individuell zu
identifizieren. Im Gegensatz zum Barcode, der heute dazu dient, mit einem Barcodelesegerit
eine Ware einem bestimmten Artikel zuordnen zu konnen, kann der EPC auch iiber eine fort-
laufende Nummer verfiigen, die es ermoglicht, jedes individuelle Stiick eines Artikels indi-
viduell zu identifizieren.

Der EPC wird auf dem Transponder als ein String von Bits gespeichert. Der EPC besteht da-
bei generell aus einem Header variabler Liange sowie einer Reihe von Datenfeldern, deren
Lange, Struktur und Funktion durch den Wert des Headers festgelegt sind. Derzeit sind EPCs
mit einer Gesamtlidnge von 64 Bit und 96 Bit spezifiziert.

Neben der vom EPCglobal Network zur Artikelkennzeichnung verwendeten SGTIN-65 (se-
rialized global trade item number) und SGTIN-96-Kodierung unterstiitzt der EPC auch noch
einige andere Kodierungen wie GID-96 (general identifier, 96 Bit), SSCC (serial shipping
container code), SGLN (serialized global location number), GRAI (global individual asset
identifier) und den DoD-identifier (definiert durch das United States Department of Defen-
se). Insgesamt sind derzeit 13 verschiedene Kodierungen durch die EPCglobal festgelegt.
Die Zuordnung der Header-Werte zu den unterschiedlichen Kodierungen ist in Tabelle 9.22
dargestellt [epcglobal-tds].

Als Beispiel fiir die Kodierung eines EPC werden wir die SGTIN und den GIAI nachfolgend
genauer betrachten.

Tabelle 9.22: Zuordnung der Header-Werte zu den verschiedenen Kodierungen.

10 64 SGTIN-64

1100 1110 64 DoD-65



312 9 Normung

Tabelle 9.22: Zuordnung der Header-Werte zu den verschiedenen Kodierungen. (Fortsetzung)

9.6.3.3.1 SGTIN

Die SGTIN (serialized global trade item number) dient der eindeutigen Identifizierung ein-
zelner Waren in der Lieferkette. Es existiert eine 64 Bit sowie eine 96 Bit lange Version der
SGTIN.

Tabelle 9.23: Kodierung der SGTIN-96.

Die 96 Bit lange SGTIN-96 besteht aus den sechs Datenfeldern ,,Header, ,,Filter Value*,
wPartition®, ,,Company Prefix®, ,Iltem Reference® und ,,Serial Number* wie in Tabelle 9.23
dargestellt. Der SGTIN-96 wird durch den Header-Wert 0011 0000b eingeleitet. Der ,,Filter
Value“ ist nicht direkter Bestandteil der GTIN, erlaubt jedoch eine Vorauswahl zwischen ein-
zeln zu behandelnden Giitern (,,single shipping®; zum Beispiel ein Fahrrad oder ein groBes
Fernsehgerit) sowie verschiedenen Arten logistischer Verpackungseinheiten (,,standard tra-
de item grouping*). Die Datenfelder ,,Company Prefix* und ,,Item Reference* konnen un-
terschiedlich lang sein, miissen zusammen jedoch immer 44 Bit ergeben. Die Aufteilung
dieser 44 Bit auf die beiden Felder wird durch den Wert des ,,Partition““~-Feldes definiert.

Das ,,Company Prefix“ enthélt eine Nummer, die das Unternehmen kennzeichnet, das den
gelesenen EPC herausgegeben hat, den EPCglobal Manager. In der Regel ist dies der Her-
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steller eines Produkts. Das Feld ,,Item Reference bezeichnet eine Artikelklasse, wihrend
die ,,Serial Number* schlieBlich eine fortlaufende Nummer zur eindeutigen Identifizierung
eines Artikels darstellt.

Die SGTIN ist also dem verbreiteten EAN/UCC-Barcode sehr dhnlich, wobei Letzterer je-
doch nur die Artikelklasse eines Objekt, nicht jedoch eine individuelle Nummer bereitstellt
(vergleiche Abbildung 9.47).

M =2vee:  DEEEEER
AL Unternehmen Artikel Priifziffer
E EPC: RIEIEICIEIEIE 0000000123456
"ﬂ Header EPC Global Manager Artikelklasse Eindeutige Seriennummer
Nummer

Abb. 9.47 Vergleich der Kodierung des heute verbreiteten EAN/UCC- Barcodes mit einem als SGTIN kodier-
ten EPC.

Die nur 64 Bit lange SGTIN-64 ist sehr dhnlich aufgebaut. Im Unterschied zur SGTIN-96 ist
die Lange der Datenfelder ,,Company Prefix“ und ,,Item Reference™ jedoch konstant, so dass
das Datenfeld ,,Partition® entf#llt.

Eine Besonderheit stellt die Kodierung des ,,Company Prefix* dar, da dieses wegen der nur
14 zur Verfuigung stehenden Bits nicht vollstéindig kodiert werden kann. An Stelle des echten
Wertes wird daher nur ein Index-Wert zur Verfiigung gestellt. Anhand einer Konvertierungs-
tabelle kann dann der echte Wert des ,,Company Prefix“ ermittelt werden, wobei der Index
einfach die Nummer der Zeile in der Tabelle angibt. Die Tabellen zur Umkodierung eines
Index in den ,,Company Prefix* kénnen von der Website http://www.onsepc.com/ geladen
werden. Das folgende Beispiel zeigt die ersten Eintrage der Konvertierungstabelle:

Index Company Prefix
0037000
0047400
0080878
038004
0036000
0681131
0808736
0054000
0061143

- - M

-

- - -

O 0 NN AW =

-

Tabelle 9.24: Kodierung der SGTIN-64

2 Bit 3 Bit 14 Bit 20 Bit 25 Bit
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9.6.3.3.2 GIAI

Der GIAI (global individual asset identifier) dient der Inventarisierung von Objekten, die in
einer Logistikkette zum FEinsatz kommen, zum Beispiel Fahrzeuge oder Maschinen. Der
GIAI existiert als 64 Bit lange (GIAI-64) und 96 Bit lange (GIAI-96) Version.

Tabelle 9.25: Kodierung des GIAI-64

8 Bit 3 Bit 14 Bit 39 Bit
0000 1011

Der GIALI ist dabei sehr dhnlich aufgebaut wie die zuvor beschriebene SGTIN. Datenfelder
mit der gleichen Bezeichnung iibernehmen dabei auch die gleiche Funktion. An Stelle des
,,Company Prefix“ und der ,,Item Referece* verfiigt der GIAI iiber eine bis zu 62 Bit lange
individuelle Inventarnummer, die ,,individual asset reference®.

Tabelle 9.26: Kodierung des GIAI-96

8 Bit 3 Bit 3 Bit 20 - 40 Bit 62 - 42 Bit
0011 0100
9.6.3.4 Transponderklassen

Die Transponder des EPCglobal Networks werden je nach Leistungsumfang in verschiedene
Klassen eingeteilt. Im Einzelnen sind dies:

Class 0 Passive read-only Transponder mit 64 Bit oder 96 Bit EPC (nur fiir den Fre-
quenzbereich 900 MHz)

Class 0+ Passive Transponder, einmal beschreibbar, aber mit dem Class 0-Protokoll
lesbar.

Class 1 Passive Transponder, einmal beschreibbar mit 64 Bit oder 96 Bit EPC. Fiir den
Frequenzbereich 860 .. 930 MHz sowie fiir 13,56 MHz spezifiziert.

Class 1T Passive Transponder, einmal beschreibbar. Der Transponder verfiigt tiber zu-

sdtzliche Funktionen, wie zum Beispiel Kryptografie (Verschliisselung).
Class 11 Aktiver Transponder (d. h. batteriebetrieben), mehrmals beschreibbar.

Class IV Diese Transponder sind kleine Funkgerdte und konnen auch untereinander
kommunizieren. Die Transponder sind mehrmals beschreibbar.
Class V Diese Transponder kénnen untereinander kommunizieren wie Class IV-Trans-

ponder und sind zusétzlich in der Lage, mit den passiven oder aktiven Trans-
pondern Class I, IT und IIT zu kommunizieren.

Gen 2 Passiver Transponder, einmal beschreibbar. Die Speichergrofe betrégt minde-
stens 224 Bit, bestehend aus 96 Bit EPC Daten, 32 Bit fiir Daten zur Fehler-



9.6 Guter- und Warenwirtschaft 315

korrektur und einem Datenbereich fiir den Anwender. Die Transponder verfii-
gen auch iber ein Kill-Kommando. Langfristig werden Gen 2 Transponder die
Class 0 und Class 1 Transponder ablosen.

9.6.3.5 Einfiihrung in das EPC-Netzwerk

Wie wir gesehen haben, ist der EPC lediglich eine Identifikationsnummer fiir ein Objekt, das
durch die Lieferketten der Handelsunternehmen bewegt wird. Alle Informationen iiber das
Objekt, dem ein einzelner EPC zugeordnet ist, werden ausschlieBlich im EPCglobal Net-
work gefiihrt. Jede Firma im EPCglobal Network verwaltet und kontrolliert die Datensétze
mit den Objektdaten zu den von ihr herausgegebenen EPCs selbst. Die Zugriffsrechte auf die
Objektdaten werden lokal auf einzelnen EPCIS konfiguriert, und sind daher nur fiir Handels-
partner mit einer entsprechenden Berechtigung zugénglich

Wir betrachten nun in Abbildung 9.48 bis 9.50, als kurze Einfithrung in das EPCglobal Net-
work, den Weg eines Objekts durch die Lieferkette zweier Handelspartner.

EPC Network

Discovery
Services

Retailer

Abb. 9.48 Der Lebenszyklus eines EPC beginnt mit der Anbringung eines Transponders (1) auf einem Objekt.

Der Lebenszyklus eines EPC beginnt mit der Anbringung eines EPC-Transponders (1) auf
einem Produkt, und zwar durch den Hersteller (Manufacturer) dieses Produkts [laughlin].
Alle dem Produkt zuzuordnenden Daten, wie zum Beispiel das Herstellungsdatum oder das
Verfallsdatum, werden im EPCIS des Herstellers gespeichert (2). Um die Informationen im
EPCglobal Network finden zu kénnen, wird der vorgenommene Eintrag durch den EPCIS
bei den EPC Discovery Services registriert (3). Auf dem Transportwege (4) gelangt unser
Produkt schlieBlich zu einem Héndler (Retailer).

Beim Wareneingang des Héndlers werden die anfallenden Daten, z. B. das Eingangsdatum,
im EPCIS des Héndlers gespeichert (5), und anschlieBend durch den EPCIS bei den EPC
Discovery Services registriert (6).
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EPC Network

i

EPCIS EPCIS

—
Local
ONS ONS

Manufacturer Retailer

Abb. 9.49 Geht das Produkt bei einem Handelspartner ein, so speichert dieser die ,,Empfangsbestitigung® in
seinem EPCIS.

EPC Network

Root Discovery
ONS Services

Local ]
ONS
# —
|

Manufacturer

Abb. 9.50 Abfrage der zu einem EPC gehdrenden Produktdaten vom EPCIS des Herstellers.

Um die objektbezogenen Daten des empfangenen Produkts iiber das EPCglobal Network zu
erhalten, benotigt der Handler die IP-Adresse des EPCIS des Herstellers. Um diese zu ermit-
teln wird zunéchst das Company Prefix des auf dem Produkt angebrachten EPC (1) benétigt,
und dem Root ONS des EPCglobal Network iibermittelt (7). Der Root ONS liefert nun die
Internetadresse des lokalen ONS des Herstellers, an den die Item Reference des ausgelese-
nen EPC gesendet wird, um die Internetadresse des EPCIS unseres Herstellers zu erhalten.
Durch eine Abfrage des EPCIS mit der Item Reference und Seriennummer des EPC erhélt
der Héndler nun alle relevanten Daten zum eingegangenen Produkt.

Eine tiefer gehende Einfithrung in die internen Abldufe des EPCglobal Network ist in
[glover] zu finden.
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10 Architektur elektronischer Datentrager

Bei der Funktionsweise der Datentriger von RFID-Systemen miissen wir zwischen zwei
grundsitzlichen Funktionsprinzipien unterscheiden: Dies sind zum einen elektronische Da-
tentrdiger auf der Grundlage integrierter Schaltungen, wéhrend zum anderen auch physika-
lische Effekte zur Datenspeicherung angewandt werden. Zur Gruppe der physikalischen
Datenspeicher zédhlen 1-bit-Transponder und Oberflachenwellenbauelemente.

Datentréger fiir
RFID-Anwendung

physikalischer
Effekt

elektronische
Schaltung (IC)

v v v v

bauteile

Speicher mit (programmierbarer)
State-Machine Mikroprozessor

J 1-Bit-TransponderJ Oberflachenwellen-J
N

- -

Abb. 10.1 Ubersicht der unterschiedlichen Funktionsweisen der RFID-Datentriger.

-

Die elektronischen Datentréger werden weiter unterteilt — in Datentrdger mit einfacher Spei-
cherfunktion und programmierbare Mikroprozessoren.

Das folgende Kapitel befasst sich ausschlielich mit der Funktionsweise der elektronischen
Datentréger. Eine Funktionsbeschreibung der einfach verstdndlichen physikalischen Daten-
trager findet sich bereits im Kapitel 3 ,,Grundlegende Funktionsweise®, S. 31.

4 )

Adress- und
HF- Sicherheitslogik
@: Interface
Y
Vce > EEPROM ROM
o. FERAM
Chip

Abb. 10.2 Blockschaltbild eines RFID-Datentrégers mit Speicherfunktion.

10.1 Transponder mit Speicherfunktion

Die Palette der Transponder mit Speicherfunktion reicht vom einfachen Read-only-Trans-
ponder bis hin zum High-end-Transponder mit ausgekliigelten kryptologischen Funktionen.

Transponder mit Speicherfunktion enthalten RAM, ROM, EEPROM oder FERAM und ein
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HF-Interface zur Energieversorgung und Kommunikation mit dem Lesegerdt. Hauptmerk-
mal dieser Transponderfamilie ist die Realisierung der Adress- und Sicherheitslogik auf dem
Chip durch einen Zustandsautomaten oder eine State-Machine (siche Abbildung 10.2).

10.1.1 HF-Interface

Das HF-Interface bildet die Schnittstelle zwischen dem analogen, hochfrequenten Ubertra-
gungskanal vom Lesegerdt zum Transponder und den digitalen Schaltungselementen des
Transponders. Das HF-Interface entspricht daher in seiner Aufgabe dem klassischen Modem
(Modulator — Demodulator), wie es zur analogen Datentiibertragung iiber Telefonleitungen
eingesetzt wird.

”—| Clock I »O Systemclock

T Vce
Gleich- ZE &b
richter
ASK-
|— Lastmo- [« O Data-Output
dulator
Abb. 10.3 Blockschaltbild des HF-Interfaces eines induktiv-gekoppelten Transponders mit Lastmodulator.

Aus dem modulierten HF-Signal des Lesegerites wird im HF-Interface durch Demodulation
wieder ein digitaler, serieller Datenstrom (Data-Input) zur Weiterverarbeitung in der Adress-
und Sicherheitslogik erzeugt. Eine Schaltung zur Taktgewinnung leitet aus der Trégerfie-
quenz des HF-Feldes den Systemtakt (Systemclock) fiir den Datentrager ab.

Um Daten an das Lesegerit zuriickzusenden, verfiigt das HF-Interface iiber einen Last- oder
Backscattermodulator (oder andere Verfahren, z. B. Frequenzteiler), welcher durch die digi-
talen Sendedaten angesteuert wird.

Passive Transponder, also Transponder ohne eigene Spannungsversorgung, werden {iber das
HF-Feld des Lesegerites auch mit Energie versorgt. Das HF-Interface entnimmt hierzu der
Transponderantenne Strom und stellt nach Gleichrichtung dem Chip eine geregelte Versor-
gungsspannung zur Verfiigung.

10.1.1.1 Schaltungsbeispiel — Lastmodulation mit Hilfstrager

Die prinzipelle Grundschaltung eines Lastmodulators ist in Abbildung 10.4 dargestellt.
Diese dient der Erzeugung einer ohmschen Lastmodulation mit einem ASK- oder FSK-mo-
dulierten Hilfstrciger. Die Frequenz des Hilfstragers sowie die Baudraten sind hierbei ent-
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sprechend der Spezifikation der Norm ISO 15693 (Vicinity-coupling-Chipkarten) ausge-
legt.

ASK/FSK
fc =13.56 MHz

fc/32

fc/512

1c/2048

o—
u2 . | Baudrate 6,62 / 26.48 kb/s
c2 RL ro—1
S
O v -
Manchester- TX-Data-

Generator Buffer

Abb. 10.4 Erzeugung einer Lastmodulation mit moduliertem Hilfstrager: Die Hilfstragerfrequenz wird durch
eine bindre Teilung der Tragerfrequenz des RFID-Systems erzeugt. Das Hilfstrigersignal selbst
wird zunichst durch den Manchester-codierten Datenstrom ASK- oder FSK-moduliert (Schalter-
stellung ASK/FSK), wihrend der Modulationswiderstand im Transponder schlielich im Takt des
modulierten Hilfstragersignals an- und abgeschaltet wird.

Die hochfrequente Eingangsspannung u, des Datentrégers (Transponderchip) dient als Zeit-
basis des HF-Interfaces und wird auf den Eingang eines Binérteilers gegeben. Die in der
Norm spezifizierten Frequenzen fiir die Hilfstrdger und den Baudratentakt konnen durch ein-
fache bindre Teilung des 13,56 MHz-Eingangssignales abgeleitet werden.

Tabelle 10.1: Die im HF-Interface benotigten Taktfrequenzen werden durch binére Teilung aus dem 13,56 MHz-
Trigersignal erzeugt.

1/28 485 kHz 02 des FSK-Hilfstrigers

1/32 423 kHz 01 des FSK-Hilfstriger, sowie ASK-Hilfstriger
1/512 26,48 kHz Bit-Taktsignal fiir hohe Baudrate

1/2048 6,62 kHz Bit-Taktsignal fiir langsame Baudrate

Die zu sendenden seriellen Daten werden zunéchst einem Manchester-Generator zugefiihrt.
Hierbei kann die Baudrate des Basisbandsignals zwischen zwei Werten eingestellt werden.
Das Manchester-codierte Basisbandsignal wird nun verwendet, um mit den ,,1“- und ,,0“-Pe-
geln des Signals zwischen den beiden Hilfstrégerfrequenzen f; und f, umzuschalten, um auf
diese Weise ein FSK-moduliertes Hilfstragersignal zu erzeugen. Wird das Taktsignal f, un-
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terbrochen, so resultiert daraus ein ASK-moduliertes Hilfstrigersignal, sodass sehr einfach
zwischen ASK- und FSK-Modulation umgeschaltet werden kann. Das modulierte Hilfstra-
gersignal wird nun auf den Schalter S gegeben, um den Modulationswiderstand des Lastmo-
dulators im Takt der Hilfstriagerfrequenz ein- und auszuschalten.

10.1.1.2 Schaltungsbeispiel —
HF-Interface fiir ISO-14443 Transponder

Ein weiteres Beispiel fir den Aufbau eines HF-Interfaces ist die Schaltung in Abbildung
10.5. Es handelt sich dabei urspriinglich um einen Simulator fiir kontaktlose Chipkarten nach
ISO 14443, mit dem die Dateniibertragung von der Chipkarte zu einem Lesegerit per Last-
modulation simuliert werden kann. Die Schaltung wurde einem Vorschlag der Fa. Motorola
fiir eine kontatktlose Testkarte in ISO 10373-6 [baddeley-N242] entnommen.

Fiir den Nachbau dieser Testkarte steht ein fertiges Layout zur Verfiigung (siehe Kap. 14.4.1
,,Testkarte nach ISO 14443, S. 471). Die Schaltung wird auf einer FR4-Leiterplatte aufge-
baut. Die Transponderspule ist als groBflachige Leiterschleife mit vier Windungen einer Lei-
terbahn realisiert, womit die Dimensionierung der Transponderspule den Verhéltnissen in
einer realen Chipkarte entspricht.

Der Transponderschwingkreis der Testkarte wird aus der Transponderspule L1 und dem
Trimmkondensator CV1 gebildet. Die Resonanzfrequenz des Transponderschwingkreises
sollte auf die Sendefrequenz des Lesegerites, 13,56 MHz abgeglichen werden (vergleiche
hierzu Kap. 4.1.11.2 , Messung von Transponderresonanzfrequenz und Giitefaktor, S. 111).
Zur Spannungsversorgung der Testkarte wird die am Transponderschwingkreis anliegende
HF-Spannung im Briickengleichrichter D; ... D4 gleichgerichtet und mit der Zenerdiode D¢
auf etwa 3 V gehalten.

Mit dem Binérteiler Ul werden aus der Trigerfrequenz 13,56 MHz die benétigten Sy-
stemtakte 847,5 kHz (Hilfstrager, Teiler 1/16) und 105,93 kHz (Baudrate, Teiler 1/128) ab-
geleitet.

Die Schaltung aus U2 und U3 dient der ASK- oder BPSK-Modulation des Hilfstrigersigna-
les (847,5 kHz) mit dem Manchester- oder NRZ-codierten Datenstrom (Jumper 1 ... 4). Ne-
ben einfachen Endlosbitfolgen ,,1111“ und ,,1010% ist dabei auch die Einspeisung eines
externen Datenstroms (Jumper 10) moglich. Damit unterstiitzt die Testchipkarte alle beiden
in ISO 14443-2 definierten Verfahren zur Dateniibertragung zwischen Chipkarte und Lese-
gerdt.

Als Lastmodulationsverfahren kann sowohl eine kapazitive (C4, C5) als auch ohmsche Last-
modulation (R9) eingestellt werden. Der ,,Open-Kollektor“-Treiber U4 dient als Ausgangs-
stufe (,,Schalter®) fiir den Lastmodulator.
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Abb. 10.5 Schaltungsbeispiel eines HF-Interfaces nach ISO 14443.
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Udemod

(g}
A

Abb. 10.6 Eine 100%-ASK-Modulation kann durch eine zusitzliche Diode einfach demoduliert werden.

Die Demodulation eines vom Lesegerit tibertragenen Datenstroms ist in dieser Schaltung
nicht vorgesehen. Durch eine sehr einfache Erweiterung der Schaltung (siehe Abbildung
10.6) kann jedoch zumindest ein 100%-ASK-moduliertes Signal demoduliert werden. Hier-
zu wird lediglich eine zusitzliche Diode benétigt, um die HF-Spannung des Transponder-
schwingkreises gleichzurichten. Die Zeitkonstante T = R-C sollte so bemessen sein, dass die
Tragerfrequenz (13,56 MHz) noch wirksam ausgefiltert wird, die Modulationspulse (tps =
3us nach ISO 14443-2) dabei jedoch moglichst erhalten bleiben.

10.1.2 Adress- und Sicherheitslogik

Die Adress- und Sicherheitslogik ist das Herz des Datentrégers und steuert alle Vorgidnge auf
dem Chip.

Vee O—

Data-Input O—

Data

1/0-Register Adress ROM

State- I

. —|— EEPROM

Krypto- | | Machine FERAM
unit —— o.sRAM

HF-Interface

Data-Output O¢—

A

Systemclock O

Abb. 10.7 Blockschaltbild der Adress- und Sicherheitslogik.

Durch die Power-ON-Logik wird sichergestellt, dass der Datentrdger einen definierten Zu-
stand einnimmt, sobald er beim Eintritt in das HF-Feld eines Lesegerites mit ausreichender
Betriebsenergie versorgt wird. Spezielle I/O-Register dienen dem Datenaustausch mit dem



10.1  Transponder mit Speicherfunktion 323

Lesegerit. Eine optionale Krypto-Unit wird zur Authentifizierung, Datenverschliisselung
und Schliisselverwaltung benétigt.

Die Datenspeicher, ein ROM fiir unverdnderliche Daten wie Seriennummern sowie EE-
PROM oder FERAM, sind tiber den Chip-internen Adress- und Daten-Bus mit der Adress-
und Sicherheitslogik verbunden.

Der zur Ablaufsteuerung und Systemsynchronisation bendtigte Takt (Systemclock) wird
durch das HF-Interface aus dem HF-Feld zuriickgewonnen und der Adress- und Sicherheits-
logik zugefiihrt. Die zustandsabhéngige Steuerung aller Vorgidnge wird durch eine State-Ma-
chine (,,hard wired software*) durchgefiihrt. Die mit State-Machines erreichbare Komplexi-
tét reicht durchaus an die Leistungen von Mikroprozessoren (High-end-Transponder) heran.
Allerdings ist der ,,Programmablauf dieser Automaten durch das Chipdesign festgelegt.
Eine Anderung oder Anpassung an spezielle Sonderanforderungen kann nur durch ein geén-
dertes Chipdesign verwirklicht werden und ist deshalb nur fiir sehr gro3e Stiickzahlen inter-
essant.

10.1.2.1 State-Machine

Unter einer State-Machine (auch Schaltwerk, Mealy-Machine) versteht man eine Anord-
nung zur Durchfithrung logischer Verkniipfungen mit der zusétzlichen Féhigkeit, Variablen-
zusténde zu speichern. Die Ausgangsvariablen Y hdngen sowohl von den Eingangsvariablen
X als auch von der Vorgeschichte ab, die durch den Schaltzustand von Flip-Flops reprisen-
tiert wird [tietze].

. Ausgangs-
" variablen Y

Eingangs- o )
variablen X Schalt-
netz
(PROM)

Zustands-
Zt+1(t,X)—» variablen
(Flip-Flop * n)

o}

Abb. 10.8 Blockschaltbild einer State-Machine, bestehend aus dem Zustandsspeicher und einem riickgekop-
pelten Schaltnetz.

Die State-Machine durchléuft also verschiedene Zustidnde, die in einem Zustandsdiagramm
(Abbildung 10.9) anschaulich dargestellt werden koénnen. Jeder mogliche Zustand S, des Sy-
stems wird durch einen Kreis reprisentiert. Der Ubergang von einem Zustand in einen ande-
ren wird durch einen Pfeil gekennzeichnet. Die Bezeichnung des Pfeils gibt an, unter
welchen Bedingungen der Ubergang stattfinden soll. Ein unbeschrifteter Pfeil bedeutet einen
unbedingten Ubergang (Power-ON — S;). Der jeweils neue Zustand S,(t+1) wird einerseits
vom alten Zustand S,(t) und andererseits von den Eingangsvariablen x; bestimmt.
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Power
-on
X1\
X1
X2 X1\

X2\

X1\

Abb. 10.9 Beispiel fiir ein einfaches Zustandsdiagramm zur Beschreibung von State-Machines.

Die Reihenfolge, in der die Zustédnde durchlaufen werden, kann also mit Hilfe der Eingangs-
variablen x beeinflusst werden. Wenn sich das System in einem Zustand S, befindet und kei-
ne Ubergangsbedingung erfiillt ist, die von diesem Zustand wegfiihren konnte, bleibt das
System in diesem Zustand.

Die entsprechende Zuordnung wird mit einem Schaltnetz vorgenommen: Legt man an seine
Eingénge die Zustandsvariablen Z(t) und die Eingangsvariablen x, so tritt an seinem Aus-
gang der neue Zustand Z(t+1) auf (Abbildung 10.8). Mit dem néchsten Taktimpuls wird die-
ser Zustand in die Ausgénge der (flankengetriggerten) Flip-Flops tibertragen und wird damit
zum neuen Systemzustand S(t+1) der State-Machine.

10.1.3 Speicherarchitektur
10.1.3.1 Read-only-Transponder

Diese Transponder bilden das Low-end- und Low-cost-Segment der RFID-Datentréger. So-
bald ein Read-only-Transponder in den Ansprechbereich eines Lesegerétes gerit, beginnt er
fortwihrend eine ihm eigene Kennung auszugeben. Bei dieser Kennung handelt es sich ge-
wohnlich um eine einfache Seriennummer, bestehend aus wenigen Bytes und einer ange-
hingten Prifziffer. In der Regel garantiert der Chiphersteller dafiir, dass jede Seriennummer
nur ein einziges Mal vergeben wird. Fiir Spezialaufgaben sind auch komplexere Codierun-
gen moglich (siehe z. B. Kap. 9.1.1 ,,ISO/IEC 11784 — Codestruktur®, S. 259).

Die transpondereigene Kennung wird bereits wahrend der Chip-Produktion aufgebracht. Der
Anwender kann weder diese Seriennummer noch irgendwelche Daten auf dem Chip verén-
dern.
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Abb. 10.10 Blockschaltbild eines Read-only-Transponders. Beim Eintitt in den Ansprechbereich eines Lesege-
rites beginnt ein Zihler (Counter) damit, alle Adressen des internen Speichers (PROM) nacheinan-
der anzusprechen. Der Datenausgang des Speichers wird auf einen Lastmodulator (Load) gefiihrt,
dem eine Basisbandcodierung des bindren Codes (Modulator) vorgeschaltet ist. Auf diese Weise
kann der gesamte Inhalt des Speichers (128 bit Seriennummer) zyklisch als serieller Datenstrom
ausgegeben werden. (Zeichnung: TEMIC Semiconductors, Heilbronn)

Die Kommunikation mit dem Lesegerét findet nur in einer Richtung statt, indem der Trans-
ponder fortlaufend seine Kennung an das Lesegerit sendet. Eine Dateniibertragung vom Le-
segerit zum Transponder ist nicht moglich. Aufgrund des einfachen Aufbaus der benétigten
Datentrager und Lesegerite konnen Read-only-Transponder jedoch duBlerst preisgiinstig ge-
fertigt werden.

Das Einsatzgebiet von Read-only-Transpondern sind preissensitive Anwendungen, die keine
Speichermoglichkeit von Daten auf dem Transponder bendtigen. Die klassischen Einsatzge-
biete sind deshalb Tieridentifikation, Zutrittskontrolle und Industrieautomation mit zentraler
Datenfiithrung.

Abb. 10.11 GroBenvergleich: Low-cost-Transponder-Chip im Nadelohr.
(Foto: Philips Semiconductors Gratkorn, A-Gratkorn)
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10.1.3.2 Beschreibbare Transponder

Transponder, die durch das Lesegerdt mit Daten beschrieben werden kénnen, werden mit
Speichergrofien von nur 1 Byte (,, Taubentransponder®) bis zu 64 kByte (Mikrowellentrans-
ponder mit SRAM) angeboten.

Der Schreib- und Lesezugriff auf den Transponder erfolgt hdufig blockweise. Dabei wird im-
mer eine definierte Anzahl von Bytes zu einem Block zusammengefasst, welcher dann auch
nur als Ganzes gelesen oder beschrieben werden kann. Um den Dateninhalt eines einzelnen
Blocks zu dndern, muss deshalb zunéchst der gesamte Block vom Transponder gelesen wer-
den, um anschlieBend denselben Block inklusive der darin geénderten Bytes wieder in den
Transponder zuriickzuschreiben.

Gingige BlockgréBen sind 16 bit, 4 Byte oder 16 Byte. Eine Blockstruktur des Speichers er-
moglicht dabei eine einfachere Adressierung im Chip und durch das Lesegerit.

10.1.3.3 Transponder mit Kryptofunktion

Ungesichert beschreibbare Transponder kénnen mit jedem beliebigen Lesegerit, das dem
gleichen RFID-System angehort, gelesen oder beschrieben werden. Dies ist nicht immer er-
wiinscht, da bei sensiblen Anwendungen durch das unberechtigte Auslesen oder Beschrei-
ben der Daten im Transponder moglicherweise auch Schaden angerichtet werden kann. Als
Beispiel seien dazu die kontaktlose Karte als Fahrschein fiir OPNV, aber auch Transponder
im Kfz-Schliissel fiir die elektronische Wegfahrsperre genannt.
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Abb. 10.12 Blockschaltbild eines beschreibbaren Transponders mit Kryptofunktion zur Authentifizierung zwi-
schen Transponder und Lesegerit. (Bild: TEMIC Semiconductors, Heilbronn)
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Um Unberechtigten den Zugriff auf einen Transponder zu verwehren, werden verschiedene
Verfahren eingesetzt. Zu den einfachsten Mechanismen gehort der Schreib- und Leseschutz
durch Uberpriifung eines Passwortes. Dabei vergleicht die Karte ein gesendetes Passwort
mit einem gespeicherten Referenz-Passwort und gibt, im Falle einer Ubereinstimmung, den
Zugriff auf den Datenspeicher frei.

Soll die Berechtigung bzw. Applikationszugehorigkeit gegenseitig tiberpriift werden, oder
sind hohere Sicherheitsanforderungen gestellt, so wird auf Authentifizierungsverfahren zu-
riickgegriffen. Prinzipiell findet bei einer Authentifizierung immer ein Vergleich zweier ge-
heimer Schliissel (Key) statt, ohne dieselben iiber die Schnittstelle zu tibertragen (eine
ausfiihrliche Beschreibung dieses Vorganges findet sich im Kap. 8.2.1 ,,Gegenseitige sym-
metrische Authentifizierung®, S. 253). Eine kryptologische Authentifizierung wird meist mit
einer Verschliisselung des nachfolgend tibertragenen Datenstroms verbunden. Damit wird
schlieBlich auch das Ausspionieren von Daten durch Abhoren der drahtlosen Transponder-
Schnittstelle mittels eines Funkempféngers wirkungsvoll unterbunden.

Transponder mit kryptologischen Funktionen enthalten neben dem Speicherbereich fiir die
Applikationsdaten immer einen zusétzlichen Speicherbereich zum Ablegen der geheimen
Schliissel sowie ein Konfigurationsregister (Access-Register, Acc) zum selektiven Einrich-
ten eines Schreibschutzes fiir ausgewéhlte Adressbereiche. Die geheimen Schliissel werden
vor der Auslieferung der Transponder vom Hersteller in den Schliisselspeicher geschrieben.
Aus Sicherheitsgriinden kann der Schliisselspeicher in keinem Falle ausgelesen werden.

10.1.3.3.1 Hierarchisches Schliisselkonzept

Einige Systeme bieten die Moglichkeit, im Transponder zwei getrennte Schliissel — Schliis-
sel A und Schliissel B — mit unterschiedlichen Zugriffsrechten abzulegen. Die Authentifizie-
rung zwischen Transponder und Lesegerit kann auf Anforderung des Lesegerites wahlweise
mit Schliissel A oder Schliissel B erfolgen. Die Moglichkeit, den beiden Schliisseln unter-
schiedliche Zugriffsrechte (Acc) zuzuweisen, kann dazu verwendet werden, in einer Anwen-
dung hierarchische Sicherheitslevel zu definieren.

Zur Verdeutlichung ist dieses Prinzip in Abbildung 10.13 noch einmal dargestellt. Der
Transponder enthélt zwei Schliisselspeicher, die mit den unterschiedlichen Schliisseln A
und B initialisiert wurden. Die Zugriffsrechte, die eines der beiden Lesegeréte nach einer
erfolgreichen Authentifizierung erhélt, hdingen von der gewéhlten Einstellung im Transpon-
der (Access-Register) fiir den verwendeten Schliissel ab.

Das Lesegerit 1 ist nur im Besitz von Schliissel A. Nach einer erfolgreichen Authentifizie-
rung erlauben die im Access-Register (Acc) gewéhlten Einstellungen jedoch nur das Ausle-
sen des Transponderspeichers. Lesegerit 2 ist hingegen im Besitz des Schliissels B. Nach
einer erfolgreichen Authentifizierung mit Schliissel B erlauben die im Access-Register
(Acc) hierfuir gewihlten Einstellungen auch das Beschreiben des Transponderspeichers.
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Abb. 10.13 Ein Transponder mit zwei Schliisselspeichern ermgglicht die hierarchische Vergabe von Zugriffs-
rechten, in Abhédngigkeit des verwendeten Authentifizierungsschliissels.

10.1.3.3.2 Anwendungsbeispiel — hierarchische Schliissel

Als Beispiel fiir den praktischen Einsatz von hierarchischen Schliisseln soll uns nun ein
Fahrausweissystem fiir eine OPNV-Anwendung dienen. Wir unterscheiden zwischen zwei
Gruppen von Lesegeriten: den ,,Entwertern® zum Bezahlen einer Fahrt und den ,,Aufwer-
tern* zum Aufwerten der verwendeten kontaktlosen Chipkarten.

Die Zugriffsrechte in den beiden Access-Registern A und B des Transponders werden so
konfiguriert, dass nach erfolgreicher Authentifizierung mit Schliissel A lediglich das Abbu-
chen von Geldbetragen (Dekrementieren eines Zdhlers im Transponder) moglich ist. Nur
nach einer Authentifizierung mit Schliissel B darf auch das Aufbuchen von Geldbetrdgen
(Inkrementieren desselben Zihlers) moglich sein.

Um Betrugsversuchen vorzubeugen, werden unsere Lesegeréte in Fahrzeugen oder U-Bahn-
Zugingen, die Entwerter also, ausschlielich mit dem Schliissel A ausgeriistet. Damit kann
mit einem Entwerter in keinem Fall ein Transponder aufgewertet werden, auch nicht durch
Software-Manipulation an einem gestohlenen Entwerter. Der Transponder selbst verweigert
ja die Inkrementierung des internen Zdhlers, solange nicht mit dem richtigen Schliissel au-
thentifiziert wurde.

Der sicherheitssensible Schliissel B wird nur in ausgewéhlte, diebstahlgesicherte Lesegerite
geladen. Nur mit diesen Lesegerdten kann ein Transponder dann auch wieder aufgewertet
werden.

10.1.3.4 Segmentierte Speicher

Uber Authentifizierungsverfahren konnen Transponder vor dem Zugriff von Lesegeriten
fremder Anwendungen geschiitzt werden, wie im vorhergehenden Kapitel gezeigt wurde.
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Bei Transpondern mit groBerem Speichervolumen bietet es sich an, den Gesamtspeicher in
kleinere Einheiten, die Segmente, aufzuteilen und jedes dieser Segmente iiber einen eigenen
Schliissel vor unberechtigtem Zugriff zu schiitzen. Auf einem derart segmentierten Trans-
ponder konnen verschiedene Anwendungsdaten vollkommen unabhéngig voneinander ge-
speichert werden.
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Abb. 10.14 Mehrere Anwendungen auf einem Transponder — geschiitzt durch jeweils eigene geheime Schliissel.

Auf ein einzelnes Segment kann nur dann zugegriffen werden, wenn zuvor mit dem passen-
den Schliissel eine erfolgreiche Authentifizierung abgewickelt wurde. Ein Lesegerét einer
einzelnen Anwendung kann daher, unter ausschlielicher Kenntnis des applikationseigenen
Schliissels, auch nur auf das ,,eigene™ Segment zugreifen.

Die Mehrzahl der angebotenen Systeme mit segmentiertem Speicher verfiigt {iber feste Seg-
mentgroflen. Dabei kann der Speicherplatz innerhalb eines Segments durch den Anwender
nicht verdndert werden. Eine feste SegmentgroBe hat den Vorteil einer sehr einfachen und
kostengiinstigen Realisierung auf dem Mikrochip des Transponders.

Key/Acc/Len 1

Segment1 [«
Key/Acc1 —
Segment 1
Segment 2 [«
Key/Acc2 —
Key/Accl/Len 2
Segment 3 [« :I
Segment 2
Key/Acc3 —

feste Segmentierung freie (variable) Segmentierung

Abb. 10.15  Unterscheidung zwischen fester Segmentierung und freier Segmentierung.
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In den seltensten Fillen entspricht der von einer Anwendung benétigte Speicherplatz jedoch
der SegmentgroBe des Transponders. Bei kleinen Anwendungen wird wertvoller Speicher-
platz auf dem Transponder verschenkt, da die Segmente nur teilweise genutzt werden. Sehr
groBBe Anwendungen miissen auf mehrere Segmente verteilt werden, wobei der applikations-
spezifische Schliissel in die Schliisselspeicher eines jeden der belegten Segmente geschrie-
ben werden muss. Auch durch dieses mehrmalige Speichern eines identischen Schliissels
wird wertvoller Speicherplatz verschenkt.

4 pages * 16 words a 16 bit

Memory Map of a
1 kbit (128 Byte)
RFID-Memory

OTP write protection bit
for each 16-bit word

mimjojo|o > |ee|N]ojals e v |- |e

16-bit write password for the chi
HHEEEEEEEEEEEEEN s : P

32-bit read/write password available
for any page

o

Security register

32 bit chip identification number
IIIIIIIIIIIIIIII/ P

Abb. 10.16 Beispiel fiir einen Transponder mit fest segmentiertem Speicher (IDESCO MICROLOG®): Die
vier ,,pages” kénnen mit unterschiedlichen Passwortern gegen unberechtigtes Lesen oder Schreiben
abgesichert werden [idesco].

-

Eine wesentlich bessere Nutzung ergibt sich aus der Verwendung von Segmenten variabler
Lange. Hier kann die SpeichergréB3e eines Segments optimal an den Bedarf der darin zu spei-
chernden Anwendung angepasst werden. Auf Grund der schwierigen Umsetzung einer va-
riablen Segmentierung ist diese Variante bei Transpondern mit State-Machine nur selten
anzutreffen.
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Die Speicherkonfiguration eines Transponders mit fester Segmentierung ist in Abbildung
10.16 dargestellt. Der verfiigbare Speicherplatz von insgesamt 128 Byte wurde in 4 Segmen-
te, die ,,pages®, aufgeteilt. Jedes der 4 Segmente kann mit einem eigenen Passwort gegen un-
berechtigtes Lesen oder Schreiben geschiitzt werden. Das Access-Register dieses Trans-
ponders (,,OTP write protection®) besteht aus einem zusétzlichen Speicherplatz von 16 bit je
Segment. Durch das Loschen eines einzelnen Bits im Access-Register konnen jeweils 16 bit
des Anwendungsspeichers dauerhaft gegen Uberschreiben geschiitzt werden.

10.1.3.5 MIFARE®-Applikationsverzeichnis

Der Speicherbereich eines MIFARE®-Ty ransponders ist in 16 voneinander unabhingige Seg-
mente, die Sektoren, aufgeteilt. Jeder Sektor ist durch zwei verschiedene Schliissel (hierar-
chische Struktur) vor unberechtigtem Zugriff geschiitzt. Uber ein eigenes Access-Register
(Konfig.) konnen unterschiedliche Zugriffsrechte fiir die beiden Schliissel vergeben werden
[koo]. Damit lassen sich bis zu 16 voneinander unabhéngige und durch geheime Schliissel
gegenseitig geschiitzte Applikationen laden. Ohne Kenntnis der geheimen Schliissel kann
keine der Applikationen, auch nicht zur Kontrolle oder Identifikation, gelesen werden. Somit
ist aber nicht ohne weiteres feststellbar, welche Applikationen auf einem Transponder ver-
fugbar sind.

MIFARE®-Chip "Manufacturer-Block"

S=0, Y=0, Mblk. SNr Herstellerdaten

Sector 1
Sector 3 !
Sektortrailer
Sector 4
Sector 5
Datenblécke
S=X, Y=0, Data
Sector 0xC Schreib- / Lese-Block (16 Byte)
S=X, Y=1, Data
Sector 0xD
S$=X, Y=2, Data Wert-Block (value-block)
Sector OxE
Sector OxF

16 Sektoren x 4 Blocke x 16 Byte

Abb. 10.17 Speicherorganisation eines MIFARE®-Datentrégers [koo]. Der gesamte Speicher ist fest in 16 von-
einander unabhingige Sektoren aufgeteilt. Damit konnen maximal 16 verschiedene, voneinander
unabhingige Anwendungen auf eine MIFARE®-Karte geladen werden.

Nehmen wir einmal an, die Stadt Miinchen entschlieBt sich, eine kontaktlose City-Card her-
auszugeben, mit der es moglich ist, stddtische Einrichtungen in Anspruch zu nehmen, und
belegt dabei nur einen kleinen Teil des zur Verfiigung stehenden Speicherbereiches der Kar-
te. Der tibrige Speicherplatz der Karte konnte also von anderen Anbietern mit deren eigenen
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Applikationen, wie Nahverkehrsfahrkarte, Autovermietung, Tankstellenkarte, Parkausweis,
Bonuskarte fiir Restaurant- und Warenhausketten und vielem anderem mehr, belegt werden.
Nun ist jedoch nicht feststellbar, welche der vielen moglichen Applikationen denn nun auf
einer Karte aktuell verfiigbar sind, da jedes Lesegerit einer Applikation nur auf den eigenen
Sektor Zugriff erhilt, fiir den auch die richtigen Schliissel vorhanden sind.

Um dieses Problem zu umgehen, wurde vom Autor zusammen mit Philips Semiconductors
Gratkorn (Mikron) ein Applikationsverzeichnis fiir die MIFARE®-Chipkarte entwickelt. Die
Datenstruktur dieses Verzeichnisses, das MAD (MIFARE® application directory), ist in Ab-
bildung 10.18 und 10.19 dargestellt.

Fiir das MAD werden Block 1 und 2 des Sektors 0 reserviert, sodass 32 Byte fiir das Appli-
kationsverzeichnis zur Verfiigung stehen. Jeweils 2 Byte bilden einen Zeiger, ID1 bis IDSF,
auf einem der verbleibenden 15 Sektoren. Liest man den Inhalt des Zeigers, so erhélt man 2
Byte, Function-Clusterund Application-Code, anhand derer die Applikation in einer externen
Datenbank gesucht werden kann. Selbst wenn die gesuchte Applikation noch nicht in der zur
Verfiigung stehenden Datenbank eingetragen ist, kann zumindest anhand des Function-Clu-
sters eine ungefihre Zuordnung, wie ,,airlines®, , railway services®, ,,bus services®, ,,city card
services®, ,,ski ticketing®, ,,car parking* und vieles andere getroffen werden.

S$=0, Y=0, Manufacturer-Block

e $=0, Y=0, Manuf. Block r SNR TAG, Size, ... Production
Sector 1 _1 .

SOV, s Y=3, Sectortrailer:
Sector 2 Access

=0, Y=2, Di Key A " Key B
5=0, irectory ey Conditions GPB ey
r
Sector 3 5: S=0, Y=3, Trailer |___0x69: Card not personalized
non-standard card
Sector 4 Sector 0 ‘ )
Bit8 Bit0

Sector5... Y=1..2, Application Directory:

ID7 ID6 ID5 D4 ID3 1D2 ID1 Y RF.U.

CRC
i0$F | Dse | DD [ 1Dsc | 1DsB | 1DsA | D9 | D8 APPL(1 =multi/ DIR version
0 =mono)
Sector OxE Byte OxF Byte 0 DIR available (1 = yes /0 = no)
Sector OxF Read with | write with Increment | Dec, trf, rst
key: key: with key: with key: INFO: 1 Byte Header, 1 Byte 8-Bit-CRC
16 Sectors x 4 Blocks x 16 Bytes AB B ‘ N N IDn: 2 Bytes Application Identifier, Sector n

Abb. 10.18 Die Datenstruktur des MIFARE®-Applikationsverzeichnisses besteht aus einer Anordnung von 15
Pointern (ID1 bis IDSF), welche auf die folgenden Sektoren verweisen.

Jeder Applikation ist also eine eindeutige Kennnummer zugeordnet, welche sich aus Function-
Cluster-Code und Application-Code zusammensetzt. Eine eigene Kennnummer kann beim
Entwickler der MIFARE®-Technologie, Philips Semiconductors Gratkorn (Mikron) bei Graz,
beantragt werden.

Ist ein Function-Cluster auf 00h gesetzt, so handelt es sich um einen Administration-Code,
zur Verwaltung freier oder reservierter Sektoren.
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S=0, Y=1..2, Application Director Info: 2 Bytes

INFO MSB LSB
@Y=1 D7 | ID6 | ID5 | D4 [ ID3 | ID2 | ID1 e
Info-Byte 8 Bit-CRC

@Y=2 | IDSF | IDSE | IDSD | IDSC | IDSB | IDSA | ID9 D8

T Bit8 BitO
Byte OxF Byte O

Application-ID for sector-X: 2 Byte:

Ms8 Ls8 RF.U. |_|—|

Function Cluster Application Code Pointer to CPS
(CPS =Card Publisher Sector)

8 Bits (256 allocations)

00h ... FFh = Application Code (Cluster <> 00h)

00h ... FFh = Administration Code (Suffix)
8 Bits (256 allocations)

01h ... FFh = Function Cluster

#00 00h sector free

00h = Administration-Code (Prefix) #00 01h sector defective

#00 02h sector reserved

#00 03h DIR continued (future cards)
#00 04h card holder (name, sex)

#... rfu.

Abb. 10.19 Datenstruktur des MIFARE®-Applikationsverzeichnisses: Aus dem Inhalt der 15 Pointer (ID1 bis
IDSF) kann auf die Applikation in den entsprechenden Sektoren geschlossen werden.

Sektor 0 selbst bendtigt keinen ID-Zeiger, da in Sektor 0 das MAD selbst gespeichert wird.
Die dadurch freien 2 Byte werden fiir einen 8-bit-CRC, zur Fehlerpriifung der MAD-Struk-
tur, und ein Info-Byte verwendet. In den unteren 4 bit des Info-Byte kann ein Verweis ein-
getragen werden, in welchem Sektor-ID der Kartenherausgeber (Card Publisher) eingetra-
gen ist. In unserem Beispiel wire das die Sektor-ID eines der Sektoren, in dem Daten der
Stadt Miinchen gespeichert wiren. Dies ermoglicht es einem Lesegerit, auch bei mehr als
einer eingetragenen Applikation auf der Chipkarte den Kartenherausgeber festzustellen.

Eine zusétzliche Besonderheit bietet die Schliisselverwaltung des MAD. Wéhrend der zum
Lesen des MAD benétigte Schliissel A verdffentlicht wurde, wird der zum Eintragen weite-
rer Anwendungen benétigte Schliissel B vom Kartenherausgeber selbst verwaltet. Auf diese
Weise ist eine Mitbenutzung der Karte durch einen sekundédren Anbieter nur nach Abschluss
eines Mitbenutzungsvertrages und Aushindigung der passenden Schliissel moglich.

10.1.3.6 Dual-port-EEPROM

EEPROM-Bausteine mit seriellem 2C (IIC)-Bus Interface haben sich seit vielen Jahren vor
allem in der Konsumelektronik etabliert. I>C-Bus ist die Abkiirzung fiir Inter-IC-Bus, da er
urspriinglich zur Verbindung von Mikroprozessoren und anderen ICs auf einer gemeinsamen
Platine entwickelt wurde. Der I°C-Bus ist ein serieller Bus und bendtigt lediglich zwei bidi-
rektionale Leitungen, SDA (Serial Data) und SCL (Serial Clock). Ein serielles EEPROM
kann durch die Ubertragung definierter Kommandos iiber die beiden Leitungen des I>C-Bus-
ses ausgelesen oder beschrieben werden.
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Einige dieser seriellen EEPROM-Bausteine verfiigen nun zusétzlich tiber ein HF-Interface
und konnen somit wahlweise {iber die beiden Leitungen SDA und SCL oder auch kontaktlos
ausgelesen und beschrieben werden. Das Blockschaltbild eines solchen Dual-port-EE-
PROMs [atmel-rf08] ist in Abbildung 10.20 dargestellt. Der Zugriff auf das EEPROM er-
folgt tiber zwei voneinander weitgehend unabhéngige State-Machines (,,RF-Control* und
,Serial-Control®). Die zusétzliche Arbitrierungslogik (Arbitrator = Schiedsrichter) verhin-
dert Konflikte bei einem gleichzeitigen Zugriff auf das EEPROM durch HF- und Serial-In-
terface, indem wéhrend der Zeitdauer einer Schreib- oder Leseoperation der Zugriff fiir das
jeweils andere Interface einfach gesperrt wird.

Das HF-Interface des Bausteins ist fiir eine induktive Kopplung im Frequenzbereich 125
kHz ausgelegt. Ist keine Versorgungsspannung {iber das Pin Vcc des Bausteins verfiigbar, so
kann das dual-port EEPROM auch vollstdndig tiber das HF-Interface mit Energie versorgt
werden. Durch das eingebaute Power-Management werden nicht benétigte Schaltungsteile
im reinen kontaktlosen Betrieb einfach abgeschaltet. Die Dateniibertragung vom seriellen
EEPROM zu einem kontaktlosen Lesegerit erfolgt durch eine ohmsche Lastmodulation im
Basisband. Kommandos von einem Lesegerit werden durch eine einfache ASK-Modulation
(Tastgrad m > 10%) an das Dual-port-EEPROM {ibertragen.

_____________________________________________

ACCESS PROTECTION

IDENTIFICATION #

H ]
]
! 1
i L\/CC
‘. _L COREVCC l—lj_ E
1
]
\ RFVCC POWER MANAGEMENT i
! AND CONTROL !
1 1
L1 :' i
} ANALOG —i‘l S0
TL2 1 | INTERFACE RF SERIAL [ ggLT
-— CONTROL CONTROL [——+ 3
: ¢ WP
]
i { { ‘
1
': 1 ARBITRATION | !
1
: 1 :
} . GND
} 8K EEPROM Jv :
! TEST 8 pages i
} (8 x 128 each) i
! i
E i
! i
H 1
1 ]
1

Abb. 10.20 Blockschaltbild eines Dual-port-EEPROMs. Der Speicher kann wahlweise tiber das kontaktlose
HF-Interface oder ein IIC-Bus-Interface angesprochen werden.
(Zeichnung: ATMEL Corporation, San Jose, USA)

Der insgesamt verfiigbare Speicherplatz des Dual-port-EEPROMs von 1 kByte (8 kBit) wur-
de in 8 Segmente (Block 0 ... 7) aufgeteilt. Jeder dieser 8 Blocke ist noch einmal in 8 Sub-
segmente (Page 0 ... 7) zu je 16 Byte unterteilt. Als Access-Register (access protection page)
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stehen zusétzlich 16 Byte zur Verfiigung. Der Aufbau des Access-Registers ist in Abbildung
10.23 dargestellt. Das Access-Register gestattet die voneinander unabhéngige Einstellung
unterschiedlicher Zugriffsrechte fiir den I>C-Bus und das HF-Interface, auf die 8 Blocke des
EEPROMs. Ein Schreib- und Lesezugriff auf das Access-Register selbst ist jedoch nur {iber
die 1>C-Bus-Schnittstelle moglich.

L1 8[JvCC
Lz2/2 7 =wp
PROT []3 6[1SCL
GND [ 4 5[ 1SDA

Abb. 10.21 Pinbelegung eines Dual-port-EEPROMs. Die Transponderspule wird an den Pins L1 und L2 kon-
taktiert. Alle anderen Pins des Bausteins sind der Anschaltung an den 12C-Bus sowie der Span-
nungsversorgung im ,,Kontaktmodus* vorbehalten.

(Zeichnung: ATMEL Corporation, San Jose, USA)

Block 0, Page 0, 16 Bytes
Block 0, Page 1, 16 Bytes
Block 0, Page 2, 16 Bytes
Block 0, Page 3, 16 Bytes
Block 0, Page 4, 16 Bytes
Block 0, Page 5, 16 Bytes
Block 0, Page 6, 16 Bytes
Block 0, Page 7, 16 Bytes

Block 1: 128 Bytes

Block 7: 128 Bytes

Access-Register: 16 Bytes

unique Chip-ID: 16 Bytes

Abb. 10.22 Speicherkonfiguration des AT24RF08. Der verfligbare Speicher von 1 kByte ist in 16 Segmente
(Block 0 ... 7) zu je 128 Bytes aufgeteilt. Ein zusitzlicher Speicher von 32 Byte enthilt das Access-
Register sowie eine eindeutige Seriennummer. Uber das Access-Register konnen fiir HF- und 1C-
Bus-Interface unterschiedliche Zugriffsrechte auf den Speicher eingestellt werden.
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Die Zugriffsrechte des HF-Interfaces auf Speicherblock Y werden in den Bits RF+, des Ac-
cess-Registers definiert (z. B. enthilt RF; die Zugriffsrechte auf Block 7). Analog dazu wer-
den die Zugriffsrechte des I°C-Bus-Interfaces auf einen Speicherblock Y in den Bits PBy des
Access-Registers definiert (PBs enthélt Zugriffsrechte auf Block 5).

Tabelle 10.2: Einstellmoglichkeiten fiir die Zugriffsrechte des HF-Interfaces auf einzelne Speicherbldcke in den
Bits RFO ... RF7 des Access Registers.

0 0 Kein Zugriff auf EEPROM

0 1 Kein Zugriff auf EEPROM

1 0 Nur Lesezugriff auf EEPROM
1 1 Keine Einschrankungen

bit7 bit6 bit5 bit4 bit3 bit2 bit1 bit0

SBO RFO PBO Addr 0
SB1 RF1 PB1 Addr 1
SB2 RF2 PB2 Addr 2
SB3 RF3 PB3 Addr 3
SB4 RF4 PB4 Addr 4
SB5 RF5 PB5 Addr 5
SB6 RF6 PB6 Addr 6
SB7 RF7 PB7 Addr 7
SBap PBar Addr 8
WP7 | WP6 | WP5 | WP4 | WP3 | WP2 | WP1 | WPO | Addr9
DE | DC Tamper | Addr A

RESERVED Addr B

RESERVED Addr C

RESERVED Addr D

RESERVED Addr E

Chip-Revision Addr F

Abb. 10.23 Das Access-Register (access configuration matrix) des Bausteins AT24RF08 erméoglicht die unab-
hingige Einstellung von Zugriffsrechten auf die Blocke 0 ... 7.

Block 0 gestattet dartiber hinaus auch, die Zugriffsrechte auf die einzelnen 16-Byte-Pages
des Blocks voneinander unabhéngig einzustellen. Hierzu dienen Bit WP7 ... WPO des Ac-
cess-Registers.

Eine Besonderheit stellt das Tamper-Bit im Access-Register dar. Dieses Bit kann durch das
HF-Interface ausschlie8lich auf ,,1%, durch das 12C-Bus Interface ausschlieBlich auf ,,0¢ ge-
setzt werden. Auf diese Weise kann dem Master des angeschlossenen I>C-Busses ein iiber
das HF-Interface vorhergegangener Schreib- oder Lesezugriff auf das EEPROM signalisiert
werden.
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10.2 Mikroprozessoren

Im Anwendungsbereich der kontaktlosen Chipkarten werden in den néchsten Jahren ver-
mehrt Transponder mit Mikroprozessor zum Einsatz kommen. Dabei ersetzt der Mikropro-
zessor die unflexible State-Machine im Transponder.

Als Mikroprozessor-Kern werden handelsiibliche Mikroprozessoren, wie der bekannte 8051
oder der 6805, eingesetzt. Zusétzlich bieten einige Hersteller noch einfache mathematische
Coprozessoren (Krypto-Unit) auf dem gleichen Chip an, mit denen Rechenoperationen fiir
Verschliisselungsverfahren zeitoptimiert ausgefiithrt werden kénnen.

Kontaktlose Chipkarten mit Mikroprozessor beinhalten ein eigenes Betriebssystem, wie dies
bei kontaktbehafteten Chipkarten schon lange eingesetzt wird. Die Aufgaben eines Betriebs-
systems fiir kontaktlose Chipkarten sind die Dateniibertragung von und zur Chipkarte, die
Ablaufsteuerung der Kommandos, die Dateiverwaltung und die Ausfithrung von kryptogra-
fischen Algorithmen (z. B. Verschliisselung, Authentifizierung).

- )

CPU ROM
(Betriebssystem)

| HF-
H Interface [ EEPROM

(Anwendungs-
RAM daten)

- /

Chip

Abb. 10.24 Blockschaltbild eines Transponders mit Mikroprozessor. Der Mikroprozessor enthélt einen Copro-
zessor (Krypto) zur schnellen Berechnung von Krypto-Algorithmen, wie sie zur Authentifizierung
oder Daten-Verschliisselung benotigt werden.

Die Programmmodule sind als ROM-Code geschrieben und werden schon bei der Chipher-
stellung durch eine zusitzliche Belichtungsmaske in den Chip gebracht (Maskenprogram-
mierung).

Die typische Befehlsabarbeitung innerhalb eines Chipkarten-Betriebssystems lauft folgen-
dermaflen ab: Befehle, die vom Lesegerdt an die kontaktlose Chipkarte gesendet werden,
empfingt diese iiber das HF-Interface. Fehlererkennungs- und Korrekturmechanismen fiihrt
der I/O-Manager unabhéngig von den i{ibergeordneten Schichten aus. Ein fehlerfrei empfan-
gener Befehl wird durch den Secure Messaging Manager entschliisselt oder auf Integritét ge-
priift. Nach der Entschliisselung versucht der dariiberliegende Kommandointerpreter den
Befehl zu decodieren. Ist dies nicht moglich, so folgt ein Aufruf des Returncode Managers,
welcher einen entsprechenden Returncode generiert und iiber den [/O-Manager an das Lese-
gerit zuriicksendet.

Wurde ein giiltiger Befehl empfangen, so wird nun der eigentliche Programmcode dieses
Anwendungsbefehls ausgefiihrt. Der Zugriff auf Anwendungsdaten des EEPROM erfolgt,
wenn notwendig, ausschlieBlich tiber die Dateiverwaltung und den Speichermanager, der
alle symbolischen Adressen in die zugeordneten physikalischen Adressen des Speicher-
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raums umsetzt. Die Dateiverwaltung priift zudem die Zugriffsbedingungen (Berechtigung)
auf die jeweiligen Daten.

Codeinterpreter

Anwendungsbefeh

Zustandsautomat

Logical Channel
Manager

Kommandointerpreter

I

A 4

Secure Messaging Returncode Manager
Manager

1/0-Manager Software
X

i

A 4 A 4

HF-Interface Hardware EEPROM

Abb. 10.25 Ablauf der Befehlsabarbeitung innerhalb eines Chipkarten-Betriebssystems [rankl].

H

Eine tiefergehende Einfithrung in Verfahren zur Entwicklung von Betriebssystemen und
Chipkarten-Anwendungen kann dem Buch ,,Handbuch der Chipkarten® von Rankl/Effing
[rankl] entnommen werden, das in diesem Verlag erschienen ist.

10.2.1 Dual Interface Karte

Die traditionellen Schliisselmaérkte fiir kontaktbehaftete Chipkarten sind Anwendungen des
Zahlungsverkehrs (Geldkarte, elektronische Borse) und Mobiltelefone (SIM-Karte fiir
GSM-Mobiltelefone), bei denen eine hohe Sicherheit bei der Verarbeitung und Ubertragung
der Daten gefordert wird. Die daraus resultierende Anforderung, komplexe kryptografische
Algorithmen schnell und einfach berechnen zu kénnen, fithrte zur Entwicklung leistungsfa-
higer kryptografischer Koprozessoren auf den Kartenchips.

Kontaktlose Chipkarten werden hingegen traditionellerweise in Anwendungen eingesetzt,
bei denen Benutzerfreundlichkeit (Zutrittskontrolle), aber auch kurze Transaktionszeiten
(Ticketing) gefordert sind. Der Trend, Anwendungen des Zahlungsverkehrs mit typischen
kontaktlosen Anwendungen zu kombinieren (Geldkarte mit Ticketing-Fuktion), fiihrte
schlieBlich zur Entwicklung der Dual Interface Card, bei der sowohl ein kontaktbehaftetes
als auch ein kontaktloses Interface auf einem Chip zur Verfiigung steht. Eine Dual Interface
Card kann damit wahlweise tiber die kontaktlose oder auch kontaktbehaftete Schnittstelle
angesprochen werden.
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Die Philosophie der Dual Interface Card ist die vollige Unabhéngigkeit zwischen Chipkar-
ten-Interface und Chipkartenlogik bzw. Chipkartensoftware. Das Interface, gleichgiiltig ob
kontaktlos oder kontaktbehaftet, ist fiir die iibertragenen Applikationsdaten vollkommen
transparent, sodass aus Sicht der Anwendungssoftware das verwendete Interface nicht von
Bedeutung ist. Das Interface wird somit beliebig austauschbar, Interface- und Logik-Kom-
ponenten konnen beliebig kombiniert werden. Der fiir den Anwender und Systembetreiber
grofte Vorteil der Dual Interface Card ist dabei die Moglichkeit, bei der Einfithrung neuer
Anwendungen auf eine bereits bestehende Infrastruktur (in der Regel kontaktbehaftete Le-
segerite) zuriickgreifen zu konnen. Auch aus Sicht der Sicherheitsanforderungen an eine
Chipkarte besteht keinerlei Unterschied zwischen einer kontaktlosen und einer kontaktbe-
hafteten Chipkarte. Auf Grund der Transparenz der Interface kann das Abhoren, Aufzeich-
nen und Wiederabspielen (replay and fraud) gesendeter sicherheitsrelevanter Daten unab-
hingig vom jeweils verwendeten Interface durch die in ISO/IEC 7816 definierten Methoden
(z. B. ,,secure messageing™) wirkungsvoll verhindert werden.

Reinforcement and contact ring

i hi dule with ;
Interconnection of Chip module wi Interconncction of

ring with module contact surface ring with module
Upper cover sheet
u Inlet sheet
Lower cover sheet

Coil ere end _ Embedded coil C01l wire end
connected to ring connected to ring

Abb. 10.26  Moglicher Aufbau einer Dual Interface Chipkarte in ,,Planar-Embedded-Coil-Technology“. Das
Chipmodul wird sowohl mit den Kontaktflachen (wie eine Telefonchipkarte) als auch mit einer
Transponderspule verbunden. (Zeichnung: Amatech GmbH & Co. KG, Pfronten)

ISO 7816-2

[ | ]
[ [ ] UART
as

RAM

ROM

(Operating System)

HF-
1ISO 14443-2
Interface (Afpﬁgzgma)
, (ClU)

Dual-Interface-Chip

Abb. 10.27 Blockschaltbild einer Dual-Interface-Card. Beide Chipkarteninterfaces konnen unabhingig vonein-
ander angesprochen werden.



340 10 Architektur elektronischer Datentrager

Der groBite Unterschied zwischen einer kontaktlosen und einer kontaktbehafteten Chipkarte
ist die zur Verfiigung stehende Leistung. Einer kontaktlosen Chipkarte nach ISO 14443 ste-
hen bei maximaler Entfernung zum Lesegerét (H,,;, = 1,5 A/m) nur etwa 5 mW fiir den Be-
trieb zur Verfiigung [miihlbauer]. Einer kontaktbehafteten Chipkarte hingegen stehen je nach
Spezifikation 7,2 mW (GSM 11.13), 50 mW (GSM 11.11) oder sogar bis zu 300 mW (ISO
7816-3 Class A: 5V, 60 mA) zur Verfiigung [philipp]. Dies erfordert vollig neue Konzepte
bei der Entwicklung kontaktloser Mikroprozessorchips. So ist etwa der Einsatz einer PMU
(power management unit) auf dem Chip sinnvoll, welche inaktive Schaltungsteile des Chips
automtisch von der Versorgungsspannung trennen kann, um Energie zu sparen. Dartiber hin-
aus wird in allen Dual Interface Chips Ultra-low-power- und Low-voltage-Technologie ein-
gesetzt, um die zur Verfiigung stehende Leistung optimal ausnutzen zu kdnnen.

Eine explizite Umschaltung zwischen kontaktlosem und kontaktbehaftetem Betrieb auf dem
Chip ist nicht notig. Im einfachsten Falle reicht es aus, die Giiltigkeit der empfangenen Da-
ten, die tiber eine der beiden Schnittstellen empfangen wurden, als Auswahlkriterium fiir den
weiteren Betrieb zu verwenden. Einige Chips stellen dem Programmierer Statusflags zur
Verfiigung, iiber die der jeweils aktive Betriebsmodus abgefragt werden kann. Hierzu wer-
den die Signale (Frequenz, Spannung) ausgewertet, welche {iber das HF-Interface oder die
Kontakte am Chip anliegen.

10.2.1.1 MIFARE plus

Einen sehr frithen Losungsansatz fiir die Dual Interface Card zeigt das Blockschaltbild in
Abbildung 10.28. Dieser Chip wurde bereits 1997 gemeinsam von den Firmen Philips Semi-
conductors Gratkorn und Siemens HL (heute Infineon AG) entwickelt. Da es mit der damals
verfiigbaren Halbleitertechnologie noch nicht méglich war, einen Mikroprozessor mit der
iiber das kontaktlose Interface verfligbaren Energie zuverldssig zu betreiben, wurde eine un-
konventionelle Losung gewéhlt:

Kernstiick dieses Chips ist ein 8 kByte groBer EEPROM-Speicher, das Common EEPROM,
in dem die Daten der Anwendung(en) gespeichert werden. Vergleichbar einem Dual-Port-
RAM kann tiber zwei schaltungstechnisch vollkommen voneinander unabhéngige Interfaces
auf dieses Common-EEPROM zugegriffen werden. Das jeweils inaktive Interface ist dabei
vollig von der Versorgungsspannung des Chips getrennt, sodass die im kontaktlosen Betrieb
zur Verfiigung stehende Energie optimal genutzt werden kann.

Das kontaktlose Interface basiert auf einer State-Machine, welche eine kontaktlose MIFA-
RE®-Speicherkarte abbildet. Aus Sicht eines kontaktlosen Lesegerites verhilt sich diese
Dual Interface Card daher wie eine Speicherkarte mit einem segmentierten EEPROM-Spei-
cher, wobei die Anordnung der einzelnen Segmente und Speicherblocke der einer herk6mm-
lichen MIFARE®-Karte entspricht (siche hierzu Kap. 10.1.3.5 ,,MIFARE®-App1ikations-
verzeichnis®, S. 331).

Das kontaktbehaftete Interface basiert hingegen auf einem Mikroprozessor mit einem eige-

nen Chipkartenbetriebssystem. Auch fir Zugriffe des Mikroprozessors auf das Common-
EEPROM ist die vorgegebene Speichersegmentierung giiltig. Das Lesen und Schreiben des
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Common-EEPROMs durch das Betriebssystem ist daher nur blockweise innnerhalb der ent-
sprechenden Sektoren méglich.

Chip

EEPROM Common

EEPROM

1
Sector 39
Sector 0

- )
K] f N
Infer- MIFARE ® il
face | CPU Interface H

/ T and Logic ;-‘”'I'
A

Access =g
RAM ROM Configuration Matrix

L

1(/
Sector Access
uC proprietary
MIFARE® propristary
common use for pC and MIFARE® IEB02047

Abb. 10.28 Blockschaltbild des MIFARE®-plus-,,Dual Interface Card“-Chips. Im kontaktlosen Betriebszu-
stand wird tiber eine MIFARE®-kompatible State-Machine auf das Common-EEPROM zugegrif-
fen. Beim Betrieb iiber das Kontakt-Interface greift ein Mikroprozessor mit eigenem Betriebssystem
auf denselben Speicher zu. (Zeichnung: SLE 44R42, Infineon AG, Miinchen)

Zusitzlich konnen die Schreib- und Leserechte fiir einzelne Speicherblocke des Common-
EEPROMs fiir das kontaktlose und das kontaktbehaftete Interface jeweils voneinander un-
abhéngig konfiguriert werden. Diese Zugriffsrechte werden in der Access Configuration
Matrix eingestellt und von dieser iberwacht. Dies ermdglicht auch die Umsetzung hierarchi-
scher Sicherheitskonzepte.

10.2.1.2 Moderne Konzepte fiir die Dual Interface Card

Das Blockschaltbild einer modernen Dual Interface Card ist in Abbildung 10.29 gezeigt.
Diese Karte basiert auf einem 8051-Mikroprozessor mit einem Chipkartenbetriebssystem.
Das kontaktlose Interface wird von einer CIU (contactless interface unit) gebildet, welche
durch die CPU tiber Registeradressen konfiguriert werden kann oder auch eine Statusabfrage
der CIU ermoglichen.

Eine moderne CIU iibernimmt automatisch die Ubertragung eines Datenblocks von und zu
einem Lesegerdt und fithrt dabei auch automatisch die notwendige Codierung oder Decodie-
rung des Datenstroms nach der Spezifikation in der Norm ISO/IEC 14443-2 und -3 durch.
Vielfach wird auch die automatische Berechnung und Verifikation des iibertragenen CRCs
durchgefiihrt.

Zum Senden eines Datenblocks muss das Betriebssystem dabei lediglich den zu sendenden
Datenblock im RAM-Speicher des Chips ablegen und die entsprechende Speicheradresse
und Blocklénge in die Konfigurationsregister der CIU laden. Die CPU ist dabei an der ein-
geleiteten Datentibertragung nicht mehr aktiv beteiligt und kann daher sogar fiir die Zeit der
Dateniibertragung in einen power-down-mode (Stromsparmodus) geschaltet werden [miihl-
bauer]. Beim Empfang eines Datenblockes werden die Daten von der CIU dann automatisch
im RAM des Chips gespeichert und der CRC des empfangenen Block verifiziert.
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Abb. 10.29 Blockschaltbild des Dual Interface Card Chips ,,MIFARE ProX*.
(Zeichnung: Philips Semiconductors Gratkorn, A-Gratkorn)
Encryption Sequence
Plain data Cipher data
"Hello world" l:l 0x2A,0xFA,...
J
Cipher data | DES Plain data
0x2A,0xFA,... decryptionl encryption decryptionl "Hello world"

Abb. 10.30

Eine besond

Decryption Sequence

Berechnung des 3DES (tripple-DES). Verschliisselung (oben) und Entschliisselung (unten) eines
Datenblocks. (Zeichnung: Philips Semiconductors Gratkorn, A-Gratkorn)

ers wichtige Anforderung an kontaktlose Anwendungen sind kurze Transakti-

onszeiten. Fiir Ticketing-Anwendungen ist eine maximale Transaktionszeit von 100 ms ein
allgemein akzeptierter Wert. Um innerhalb dieser kurzen Zeitspanne auch die Berechnung
kryptografischer Funktionen zu erméglichen, verfiigen viele Dual Interface Chips tiber kryp-

tografische

Coprozessoren. In Bankenanwendungen werden {iblicherweise symmetrische

Verschliisselungsalgorithmen wie DES (data encryption standard) und tripple-DES einge-
setzt. Eine Ver- und Entschliisselung per Software ist zeitaufwindig und bei einer kontakt-
losen Anwendung daher nicht durchfiithrbar. Mit einem Coprozessor lésst sich eine DES-

Verschliisselung im Vergleich zur Sofwarelosung mehrere 100-fach schneller berechnen
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[miihlbauer]. Die CPU muss hierzu lediglich die zu verschliisselnden Daten und Schliissel
in die entsprechenden Register (DDAT und DKEY in Abbildung 10.31) eintragen und iiber
ein Kontrollregister (DCNTRL) die Berechnung starten.

8B

DES

Calculation
Unit

Data
8 Bytes

DCNTRL DKEY DDAT DDAT
8 bit (wirite only} 8 bit write only) 8 hit (write) 8 bit (read)

Y ) % y

Abb. 10.31 Blockschaltbild eines DES-Coprozessors. Uber eigene SFR (special function register) kann die
CPU Schliissel und Daten an den Coprozessor iibergeben.
(Zeichnung: Philips Semiconductors Gratkorn, A-Gratkorn)

In Zukunft werden auch asymmetrische Schliisselalgorithmen (,,public key*“-Verfahren, wie
z. B. RSA) zunehmend an Bedeutung gewinnen. Typische Anwendungen hierfiir sind elek-
tronische Unterschriften (digitale Signatur) oder die Echtheitspriifung elektronischer Doku-
mente (Certification). Erste Dual Interface Chips verfiigen daher bereits heute auch iiber
Coprozessoren fiir asymmetritsche Algorithmen (z. B. Fame-PKI in Abbildung 10.29).

10.3 Speichertechnologie

Wichtigster Bestandteil eines Datentrégers ist neben der State-Machine oder dem Mikropro-
zessor der Speicher, aus dem die Anwenderdaten gelesen oder geschrieben werden. Read-
only-Daten werden zum Zeitpunkt der Chipherstellung durch die Chipmaske (Belichtungs-
make) definiert oder durch einen Laser unverénderlich in den Speicher eingebrannt. Die Ver-
wendung eines Lasers ermoglicht es auch, Unikatsnummern (einmal vergebene Seriennum-
mer) oder fortlaufende Nummern in den Datentréger zu programmieren.

Sollen auch Daten auf den Datentriger geschrieben werden, so werden auch RAM, EE-
PROM oder FRAM-Zellen auf den Chip aufgebracht. Allerdings konnen lediglich EE-
PROM- und FRAM-Zellen die geschriebenen Daten auch ohne Spannungsversorgung iiber
lange Zeit (typisch sind 10 Jahre) speichern.
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10.3.1 RAM

Ein RAM ist ein Speicher, der zum Abspeichern temporérer Daten verwendet werden kann.
Mit dem Abschalten der Versorgungsspannung gehen die gespeicherten Daten unwieder-
bringlich verloren. RAMs werden in Transpondern hauptsidchlich zum Zwischenspeichern
von Daten benutzt, die nur kurzzeitig wéhrend des Betriebs im Ansprechbereich eines Lese-
gerdtes anfallen. In aktiven Transpondern, welche iiber eine eigene Batterie verfiigen, wer-
den batteriegepufferte RAMs seltener auch zum dauerhaften Speichern von Daten verwen-
det.

Xi

Yi

& I— |_&_Do

WE

1D

DI
Abb. 10.32 Vereinfachtes, funktionelles Blockschaltbild einer (S)RAM-Zelle.

Die (S)RAM-Speicherzelle besteht im Wesentlichen aus einem D-Flip-Flop. Das Block-
schaltbild einer einzelnen Speicherzelle ist in Abbildung 10.32 gezeigt. An jeder Speicher-
zelle sind die Leitungen DI (Data Input), WE (Write Enable) und DO (Data Out)
angeschlossen. Sollen nur Daten aus der Speicherzelle gelesen werden, reicht es, die ange-
wihlte Zelle mit logischen 1-Pegeln auf den ihr zugeordneten Adressleitungen Y; und X; zu
aktivieren.

Um Daten in die Speicherzelle zu schreiben, muss zusitzlich die Leitung WE auf 1-Pegel
geschaltet werden. Mit einem 1-Pegel am Eingang C1 werden die Daten in das Flip-Flop ge-
schrieben.

10.3.2 EEPROM

Das Funktionsprinzip einer EEPROM-Zelle basiert auf der Eigenschaft von Kapazititen
(Kondensatoren), elektrische Ladung auch tiber lange Zeit zu speichern. Eine EEPROM-
Zelle stellt deshalb einen winzigen Kondensator dar, der geladen oder entladen sein kann.
Ein geladener Kondensator entspricht einer logischen ,,1*, ein entladener Kondensator einer
logischen ,,0.

Eine EEPROM-Zelle in ihrer einfachsten Form besteht grundsitzlich aus einem modifizier-
ten Feldeffekttransistor, der auf einem Trigermaterial (Substrat) aus Silizium aufgebaut ist.
Bei der EEPROM-Zelle befindet sich zwischen dem Controle-Gate des Feldeffekttransistors
und dem Substrat noch ein zusitzliches Gate, das mit keiner dulleren Spannungsquelle ver-
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bunden ist und dabei in einem sehr geringen Abstand (~10 nm) zum Tragermaterial aufge-
bracht wird. Dieses so genannte Floating-Gate kann durch den Tunneleffekt iiber das
Substrat geladen oder entladen werden und stellt somit einen Kondensator dar. Vorausset-
zung fiir den Tunneleffekt ist eine hinreichend grof3e Potenzialdifferenz an der diinnen, iso-
lierenden Tunnel-Oxidschicht zwischen Floating-Gate und Substrat.

Bit-Line

|
Word-Line :I | o Selected Gate

Floating-Gate with
| Tunneling-Oxidation-Layer

Pulse Common Plate-Line

Abb. 10.33 Die EEPROM-Zelle besteht aus einem modifizierten Feldeffekttransistor mit einem zusétzlichen
Floating-Gate.

Durch die gespeicherte Ladung des Floating-Gate kann der Stromfluss zwischen Source und
Drain gesteuert werden. Ein negativ geladenes Floating-Gate verursacht eine hohe Schwel-
lenspannung zwischen Source und Drain des Feldeffekttransistors, sodass dieser praktisch
gesperrt ist. Durch Senseverstirker auf dem Speicherchip wird der Stromfluss durch den
Feldeffekttransistor einer EEPROM-Zelle ausgewertet, wobei aus der Stérke des Stroms ein-
deutig auf,,0“ oder ,,1* geschlossen werden kann.

Zum Beschreiben einer EEPROM-Zelle mit einer ,,0° oder ,,1“ wird eine hohe positive oder
negative Spannung an das Controle-Gate angelegt, wodurch der Tunneleffekt wirksam wird.
Die zum Laden der EEPROM-Zelle benétigte Spannung betrégt etwa 17 V am Control-Gate,
welche sich auf 12 V am Floating-Gate reduziert. RFID-Datentriger werden jedoch mit 3 V
oder 5 V aus dem HF-Interface (oder einer Batterie) gespeist. Deshalb wird mittels einer auf
dem Chip integrierten kaskadierten Ladungspumpe aus der niedrigen Versorgungsspannung
des Chips eine Spannung von 25 V erzeugt, die nach Stabilisierung die benétigten 17 V be-
tragt.

Das Laden einer EEPROM-Zelle benétigt zwischen 5 und 10 ms. Die Anzahl der moglichen
Schreibzyklen ist bei EEPROM-Zellen auf 10 000 bis 100 000 begrenzt. Ursache dafiir sind
Elektronen, die bei jedem Schreibvorgang von der Tunnel-Oxidschicht eingefangen und
nicht wieder abgegeben werden. Diese Elektronen beeinflussen jedoch die Schwellenspan-
nung des Feldeffekttransistors, wobei der Effekt durch jeden Schreibvorgang verstéarkt wird.
Sobald dieser parasitdre Einfluss der Tunnel-Oxidschicht stirker wird als der primére Ein-
fluss des Floating-Gate, hat die EEPROM-Zelle ihre Lebensdauer erreicht [rankl].

Ein geladenes Floating-Gate verliert auf Grund von Isolationsverlusten und quantenmechani-
schen Effekten seine Ladung. Der sichere Datenhalt betrdgt nach Angaben der Halbleiterher-
steller immerhin 10 Jahre. Befindet sich eine EEPROM-Zelle an der Grenze ihrer Lebensdau-
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er, dann werden, bedingt durch den abschwichenden parasitiren Einfluss der Oxidschicht,
Informationen nur mehr tiber kurze Zeit gespeichert. Dies konnen einige Tage, aber auch nur
Stunden sein. Aus diesem Grunde ist bei RFID-Datentrégern mit EEPROM-Speicher, welche
extrem héufig beschrieben werden (z. B. Industrieautomation), ein Plausibilitétstest der ge-
speicherten Daten durch Priifsummen (z. B. CRC) durchzufiihren.

10.3.3 FRAM

Die hohe Leistungsaufnahme zum Schreiben sowie die langen Schreibzeiten von etwa
5...10 ms der EEPROMs wirken sich nachteilig auf die Leistungsdaten von RFID-Syste-
men aus, die diese Technologie einsetzen. Seit etwa 20 Jahren wird an einer neuen, nicht-
fliichtigen Speichertechnologie gearbeitet, die hier jedoch Abhilfe schaffen konnte: dem
ferroelektrischen RAM, kurz FRAM. Ende der 80er Jahre wurde die Firma Ramtron gegriin-
det, die zusammen mit Hitachi an der Weiterentwicklung dieser Technologie arbeitet. Erste
RFID-Systeme mit FRAM-Technologie werden von der Ramtron-Tochter Racom angebo-
ten. Allerdings ist die Entwicklung von FRAMS noch immer mit vielen Schwierigkeiten ver-
bunden, sodass sich der Einsatz von FRAMs in RFID-Systemen noch immer nicht auf breiter
Ebene durchgesetzt hat.

Di- oder Monovalent-
Metallatome

Sauerstoff-Atome

Tetra- oder Pentavalent-
Atom

angelegtes
elektrisches
Feld

Abb. 10.34 Prinzipieller Aufbau eines ferroelektrischen Kristallgitters: Ein elektrisches Feld lenkt das innere
Atom zwischen zwei stabilen Zustinden aus.

Das Prinzip der FRAM-Zelle ist der ferroelektrische Effekt, also die Fahigkeit eines Materi-
als, eine elektrische Polarisation trotz fehlenden elektrischen Feldes beizubehalten. Die Po-
larisation basiert auf der Ausrichtung eines Elementardipols innerhalb eines Kristallgitters
im ferroelektrischen Material durch Einwirkung eines elektrischen Feldes, welches grofer
als die Koerzitivkraft des Materials ist. Ein entgegengesetztes elektrisches Feld bewirkt die
umgekehrte Ausrichtung des internen Dipols. Die Ausrichtung des internen Dipols nimmt
einen von zwei stabilen Zustinden ein, welcher auch nach Abschalten des elektrischen Fel-
des erhalten bleibt.

Ein vereinfachtes Modell des ferroelektrischen Gitters ist in Abbildung 10.34 dargestellt.
Das mittlere Atom bewegt sich, je nach Feldrichtung des externen elektrischen Feldes, in
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eine der beiden stabilen Positionen. Trotzdem sind FRAM-Speicher vollig unempfindlich ge-
geniiber fremden elektrischen Storfeldern, ebenso wie gegen Magnetfelder.

Bit-Line

I'I | Word-Line

-Ucc Ucc

ferroelectric C

Pulse Common Plate-Line A
e —// Data=1
e

Abb. 10.35 FRAM-Zellstruktur (1 Bit) und Hystereseschleife des Ferro-Kondensators.

Zum Auslesen der FRAM-Zelle (Abbildung 10.35) wird an den ferroelektrischen Konden-
sator iiber einen Schalttransistor ein elektrisches Feld (U,.) angelegt. Falls die gespeicherte
Information eine logische ,,1 darstellt, befindet sich die Zelle im Zustand ,,A* auf der Hy-
stereseschleife. Handelt es sich hingegen um eine logische ,,0°, befindet sich die Zelle im
Zustand ,,C*. Durch Anlegen der Spannung U . bewegt man sich auf der Hystereseschleife
auf Punkt ,B“, wodurch elektrische Ladung abflieBt, dic von den Sense-Verstirkern des
Speicherchips aufgenommen und ausgewertet wird. Aus der Menge der abflieBenden La-
dung kann eindeutig auf ,,1“ oder ,,0° geschlossen werden, da beim Ubergang von Zustand
,A“auf , B* wesentlich mehr Ladung abflieBt als beim Ubergang von Zustand ,,C* auf ,,B.

Nach Entfernen des externen elektrischen (Lese-) Feldes U, fillt die FRAM-Zelle immer in
den Zustand ,,C* zuriick, eine gespeicherte ,,1° wiirde dadurch jedoch verloren gehen, da
durch Zustand ,,C* ja eine ,,0° dargestellt wird. Aus diesem Grunde wird von der Logik des
Speicherchips automatisch ein Riickschreibevorgang durchgefiihrt, sobald eine ,,1* gelesen
wurde. Dazu wird an den ferroelektrischen Kondensator ein umgekehrtes elektrisches Feld
-U.. angelegt, wodurch sich der Zustand der FRAM-Zelle auf der Hystereseschleife auf
Punkt ,,D* bewegt. Nach Abschalten des elektrischen Feldes fillt die FRAM-Zelle in den
Zustand ,,D*, wodurch der urspriinglich gespeicherte Zustand ,,A* wiederhergestellt ist [ha-
ber].

Das Beschreiben der FRAM-Zelle mit einer ,,1* oder ,,0“ geschieht einfach durch Anlegen
der externen Spannung -U,. oder +U... Nach Abschalten der Spannung fillt die FRAM-
Zelle dann wieder in die korrespondierenden remanenten Zusténde ,,A* oder ,,C*.

10.3.4 Leistungsvergleich FRAM — EEPROM

Der Vorgang des Beschreibens einer FRAM-Zelle geht im Gegensatz zu den EEPROM-Zel-
len mit sehr hoher Geschwindigkeit vor sich. Typische Schreibzeiten liegen in der Gréenord-
nung von 0,1 us. FRAM-Speicher konnen deshalb in ,,Echtzeit”, d. h. mit der Buszykluszeit
eines Mikroprozessors oder der Taktzeit einer State-Machine beschrieben werden.
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Auch in der Energiebilanz schneiden FRAMs um GroBenordnungen giinstiger als EE-
PROMs ab. Fiir den Einsatz in RFID-Systemen wiaren FRAM-Speicher daher préadestiniert.
Probleme bei der Kombination von CMOS-Prozessen (Mikroprozessor) und Analogschal-
tungen (HF-Interface), zusammen mit FRAM-Zellen auf einem Chip, verhindern jedoch
noch immer die schnelle Verbreitung dieser Technologie.

Tabelle 10.3: Vergleich zwischen FRAM und EEPROM [pana].

GroBe der Speicherzelle ~80 um2 ~130 “mz
Lebensdauer in Schreibzyklen 1012 10°
Schreibspannung 2V 12v

Energie zum Schreiben 0,0001 pJ 100 pJ
Schreibzeit 0,1 ps 10 ms (10.000 ps)

10.4 Messung physikalischer Gré6Ren

10.4.1 Transponder mit Sensorfunktionen

Zur Erfassung von Sensordaten werden iiblicherweise batteriegestiitzte Telemetriesender im
Frequenzbereich 27,125 MHz oder 433 MHz eingesetzt. Bedingt durch die Baugréfe und
die Lebensdauer der Batterie sind die Einsatzbereiche dieser Systeme jedoch eng begrenzt.

/ Adress- und \

Sicherheitslogik
HF-
@: Interface A/D-
Wandler )
EEPROM
o ROM

k o. FERAM /

Chip

Abb. 10.36 Induktiv gekoppelter Transponder mit zusétzlichem Temperatursensor.

Eigens entwickelte RFID-Transponder mit einem zusétzlichen A/D-Wandler auf dem ASIC-
Chip ermdglichen auch die Messung physikalischer GréBen. Prinzipiell kann jeder Sensor
eingesetzt werden, dessen Widerstand sich proportional zur physikalischen GroBe éndert.
Aufgrund der Verfiigbarkeit miniaturisierter Temperatursensoren (NTC) wurden derartige
Systeme zuerst fiir die Temperaturmessung entwickelt.
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Temperatursensor, Transponder-ASIC, Transponderspule und Stiitzkondensatoren finden in
einer kleinen Glaskapsel Platz, wie sie auch in der Tieridentifikation (siche Kap. 13.7.1
,Rinderhaltung®, S. 414) eingesetzt werden [ruppert]. Die passive RFID-Technologie ohne
Batterie garantiert eine lebenslange Funktion der Transponder und ist dariiber hinaus um-
weltfreundlich.

Der Messwert des A/D-Wandlers kann iiber ein eigenes Kommando des Lesegerites ausge-
lesen werden. Bei Read-only-Transpondern kann der Messwert auch an eine periodisch aus-
gegebene Identifikationsnummer (Seriennummer) angehédngt werden.

Tabelle 10.4: Verwendbarkeit von Sensoren fiir passive und aktive Transponder (mm = mikromechanisch)

Das Hauptanwendungsgebiet fiir Transponder mit Sensorfunktionen ist heute die drahtlose
Temperaturmessung in der Tierhaltung. Dort werden Korpertemperaturen von Haus- und
Nutztieren zur Gesundheitsiiberwachung, Brunft- und Geburtskontrolle gemessen. Die Mes-
sung kann automatisch an der Triank- und Futterstelle oder manuell mit einem tragbaren Le-
segerit erfolgen [ruppert].

Im industriellen Anwendungsbereich ist der Einsatz von Transpondern mit Sensorfunktion
iiberall dort denkbar, wo physikalische GroBen in drehenden oder bewegten Teilen gemessen
werden sollen und Kabelverbindungen nicht méglich sind.

Neben den klassischen Temperatursensoren ist heute bereits eine grole Anzahl von Senso-
ren integrierbar. Aufgrund des Energiebedarfs sind jedoch nur bestimmte Sensoren fiir pas-
sive (batterielose) Transponder geeignet. Tabelle 10.4 [bogel-98] zeigt eine Ubersicht iiber
die Verwendbarkeit von Sensoren in aktiven oder passiven Transpondern. Kostengiinstig
sind vor Losungen, die sich als Single-chip realisieren lassen.
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10.4.2 Messungen mit Mikrowellentranspondern

Durch Auswertung des Doppler-Effektes und von Signallaufzeiten kénnen handelsiibliche
Mikrowellentransponder auch zur Messung von Geschwindigkeit und Entfernung gemessen
werden.

Der Doppler-Effekt tritt bei allen elektromagnetischen Wellen auf und ist bei Mikrowellen
besonders gut zu messen. Besteht zwischen dem Sender und einem Empfénger eine Relativ-
bewegung, so nimmt der Empfinger eine andere Frequenz wahr, als der Sender abgestrahlt
hat. Bewegt sich der Empfiinger auf den Sender zu, so entspricht dies einer Verkiirzung der
Wellenldnge um den Weg, den der Empfianger wihrend der Dauer einer Schwingung zuriick-
gelegt hat. Dies entspricht der Wahrnehmung einer hheren Frequenz durch den Empfénger.

L)

Ausbreitungsrichtung

Lesegerit

Mikrowellen-
Transponder

Abb. 10.37 Unter Ausnutzung des Doppler-Effektes und von Signallaufzeiten kénnen auch Entfernungs- und
Geschwindigkeitsmessung mit Mikrowellentranspondern durchgefiihrt werden.

Wird die elektromagnetische Welle von einem bewegten Objekt zum Sender zuriickreflek-
tiert, enthélt die empfangene Welle die doppelte Frequenzverschiebung. Fast immer ist ein
Winkel a zwischen der Ausbreitungsrichtung der Mikrowellen und der Bewegungsrichtung
des ,,Zieles. Dies fiihrt zu folgender erweiterter Dopplergleichung:

) —)
£, = X cosa [10.1]
f,-
ve 4% [10.2]
2f ¢ - cost

Die Dopplerfrequenz f; ist die Differenz zwischen der ausgesendeten Frequenz f1yx und der
empfangenen Frequenz frx. Die Relativgeschwindigkeit des Objektes ist v-cos o, c die
Lichtgeschwindigkeit 3-10%m/s.
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Fiir eine Sendefrequenz von 2,45 GHz ergeben sich fiir verschiedene Geschwindigkeiten fol-
gende Dopplerfrequenzen:

Tabelle 10.5: Dopplerfrequenzen bei verschiedenen Geschwindigkeiten.

Zur Messung der Entfernung d eines Transponders kann die Laufzeit t4 eines vom Transpon-
der reflektierten Mikrowellenpulses ausgewertet werden.

d= %-td-c [103]

Die Messung der Geschwindigkeit oder Entfernung eines Transponders ist auch dann noch
durchfiihrbar, wenn sich der Transponder bereits weit auBlerhalb des normalen Ansprechbe-
reiches des Lesegerdtes befindet, da eine Kommunikation zwischen Lesegerit und Trans-
ponder hierzu nicht erforderlich ist.

10.4.3 Sensoreffekt bei Oberflaichenwellen-Transpondern

Oberflaichenwellen-Transponder eignen sich hervorragend zur Messung von Temperatur
oder mechanischen GréBen wie Dehnung, Druck, Biegung oder Beschleunigung. Durch den
Einfluss dieser Grofen dndert sich die Geschwindigkeit v der Oberflachenwelle auf dem Pie-
zokristall. Dies fiihrt zu einer linearen Verdnderung der Phasendifferenz zwischen den Ant-
wortpulsen des Transponders. Da nur die Unterschiede der Phasenlagen zwischen den
Antwortpulsen ausgewertet werden, ist das Messergebnis von der Entfernung zwischen
Transponder und Lesegerét vollkommen unabhéngig.

Eine genaue Erklarung der physikalischen Zusammenhénge kann dem Kapitel 4.3.4 ,,Der
Sensoreffekt”, S. 163, entnommen werden.
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Abb. 10.38 EinflussgroBen auf die Geschwindigkeit v der Oberfldchenwelle im Piezokristall sind Scherung,
Zug, Druck und Temperatur. Durch eine geeignete Beschichtung der Kristalloberfliche kénnen so-
gar chemische GrofBen erfasst werden.

(Zeichnung: Technische Universitit Wien, Institut fiir allgemeine Elektrotechnik und Elektronik)

Abb. 10.39 Anordnung zum Messen der Temperatur und des Drehmoments einer Antriebswelle mit Oberfla-
chenwellentranspondern. Auf der Abbildung ist die Antenne des Transponders fiir den Frequenzbe-
reich 2,45 GHz erkennbar. (Foto: Siemens AG, ZT KM, Miinchen)

Der Arbeitsbereich von Oberfldchenwellen-Transpondern geht bei tiefen Temperaturen bis

zu —196 °C (fliissiger Stickstoff), eingeschweildt in Vakuum sogar bis hin zu Tiefsttempera-
36

turen.

36 Bei Tiefsttemperaturen geht jedoch auch die Sensitivitit S eines OFW-Transponders schlieBlich gegen
null.
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Fir hohe Temperaturen sind die iiblichen Oberflichenwellenkristalle nur eingeschrénkt
tauglich. So tritt bei Lithiumniobat bereits bei 300°C eine Entmischung, bei Quartz bei
573°C ein Phaseniibergang auf. Auflerdem wird oberhalb von 400°C die Aluminiumstruktur
des Interdigitalwandlers beschédigt.

Verwendet man jedoch einen hochtemperaturtauglichen Kristall wie Langasit mit Pla-
tinelektroden, so konnen Oberflichenwellensensoren sogar bis Temperaturen um 1000°C
eingesetzt werden [reindl-9].

valve shaft = antenna

)

integrated
SAW pressure sensor

rubber valve

Abb. 10.40 Zur drahtlosen Messung des Reifendrucks in einem bewegten Kraftfahrzeug wurde hier ein Ober-
flichenwellen-Transponder als Drucksensor in den Ventilschaft eines Ventils fiir Autoreifen einge-
setzt. (Foto: Siemens AG, ZT KM, Miinchen)
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11 Lesegerate

11.1 Datenfluss in einer Applikation

Eine Softwareanwendung (Applikationssofiware), die Daten von einem kontaktlosen Daten-
trager (Transponder) lesen oder auf einen kontaktlosen Datentréger schreiben mochte, beno-
tigt hierzu als Interface ein kontaktloses Lesegerdt. Aus Sicht der Applikationssoftware
sollte der Zugriff auf den Datentréger dabei moglichst transparent erfolgen. Damit ist ge-
meint, dass sich das Lesen und Schreiben eines Transponders moglichst wenig vom Zugriff
auf einen vergleichbaren Datentréger (kontaktbehaftete Chipkarte, serielles EEPROM) un-
terscheiden soll.

Master ﬁ Slave

Refehl Refehl
betehl betehl

Lese- Trans-

gerat ponder
[l 4—Antwort— [4—Antwort—]

Master ﬁ Slave

; Datenfluss 4

Abb. 11.1 Master-Slave-Prinzip zwischen Applikationssoftware (Applikation), Lesegerit und Transponder.

Applikation

Schreib-und Leseoperationen auf einem kontaktlosen Datentrédger werden streng nach dem
Master-Slave-Prinzip abgewickelt. Das bedeutet, dass alle Aktivitdten des Lesegerites und
des Transponders durch die Applikationssoftware angestolen werden. In einer hierarchi-
schen Systemstruktur stellt die Applikationssoftware somit den Master dar, wéhrend das Le-
segerit als Slave lediglich auf Schreib-/Lese-Befehle der Applikationssoftware aktiv wird.

Um einen Befehl der Applikationssoftware auszufiihren, beginnt das Lesegerit damit eine
Kommunikation mit einem Transponder aufzubauen. Hierbei stellt nun das Lesegerét den
Master gegeniiber dem Transponder dar. Der Transponder antwortet also ausschlie8lich auf
Befehle des Lesegerites und wird nie selbststdndig aktiv (ausgenommen einfachste Read-
only-Transponder. Siche hierzu Kap. 10.1.3.1 ,,Read-only-Transponder®, S. 324).

Ein einfacher Lesebefehl der Applikationssoftware an das Lesegerét kann hierbei eine Reihe
von Kommunikationsschritten zwischen dem Lesegerit und einem Transponder ausldsen.
Im folgenden Beispiel bewirkt ein Lesebefehl zunéchst die Aktivierung eines Transponders,
die Abwicklung einer Authentifizierung und dann die Ubertragung der angeforderten Daten:

Grundsétzliche Aufgabe eines Lesegerites ist also die Aktivierung des Datentragers (Trans-
ponders), der Aufbau einer Kommunikation mit diesem Datentrédger und der Transport der
Daten zwischen der Applikationssoftware und einem kontaktlosen Datentréger. Alle Beson-
derheiten der kontaktlosen Kommunikation, also Verbindungsaufbau, Antikollision oder
Authentifizierung, werden allein durch das Lesegerit abgehandelt.
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Tabelle 11.1: Beispiel fiir die Abwicklung eines Lesekommandos zwischen Applikationssoftware, Lesegerit und
Transponder

11.2 Komponenten eines Lesegerites

In den vorhergehenden Kapiteln wurde bereits eine Vielzahl von kontaktlosen Ubertragungs-
verfahren beschrieben. Trotz der grundsétzlichen Unterschiede in der Art der Kopplung (in-
duktiv — elektromagnetisch), des Kommunikationsablaufs (FDX/HDX, SEQ), der Dateniiber-
tragungsverfahren vom Transponder zum Lesegerdt (Lastmodulation, Backscatter, Subhar-
monische) und nicht zuletzt des Frequenzbereichs sind dennoch alle Lesegerdte in der
prinzipiellen Funktionsweise und damit auch in der Konstruktion sehr @hnlich.

Steuerbefehle der AppIiLation Steuerung Daten-
» (Signalcodierung trager
Protokoll)
Applikation 1
(Computer mit Empfangs- Sende-
Softwareanwendung) Daten | Daten
HF-
Interface
Antenne

Abb. 11.2 Blockschaltbild eines Lesegerites, bestehend aus der Steuerung und dem HF-Interface. Die Steue-
rung des Gesamtsystems erfolgt durch eine externe Applikation iiber Steuerbefehle.

Lesegerite aller Systeme konnen auf zwei grundsitzliche Funktionsblocke reduziert wer-
den: die Steuerung und das HF-Interface, bestehend aus Sender und Empfinger.
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In Abbildung 11.3 ist ein Lesegerét fiir ein induktiv gekoppeltes RFID-System abgebildet.
Auf der rechten Seite ist das HF-Interface, welches durch ein Weilblechgehiduse gegen un-
erwiinschte Nebenausstrahlung abgeschirmt wurde, zu erkennen. Auf der linken Seite des
Lesegerites befindet sich die Steuerung, hier mit ASIC-Baustein und Mikrocontroller reali-
siert. Zur Integration in eine Applikationssoftware verfiigt dieses Lesegerit tiber eine
RS232-Schnittstelle, die dem Datenaustausch zwischen dem Lesegerit (Slave) und der ex-
ternen Applikationssoftware (Master) dient.

Abb. 11.3 Beispiel fiir ein Lesegerit. Die beiden Funktionsblocke HF-Interface und Steuerung sind gut zu un-
terscheiden. (Foto: MIFARE®-Lesegerit, Philips Semiconductors Gratkorn, A-Gratkorn)

11.2.1 HF-Interface

Das HF-Interface eines Lesegerites tibernimmt folgende Aufgaben:

* Erzeugung einer hochfrequenten Sendeleistung zur Aktivierung und Energieversorgung
eines Transponders;

+  Modulation des Sendersignals zur Ubertragung von Daten an den Transponder;

* Empfang und Demodulation von HF-Signalen, ausgehend von einem Transponder.

Fir die beiden Datenflussrichtungen von und zum Transponder stehen zwei getrennte Si-
gnalziige innerhalb des HF-Interfaces zur Verfiigung. Daten, die zum Transponder iibertra-
gen werden, durchlaufen den Senderzweig. Hingegen werden Daten, die vom Transponder
empfangen werden, im Empfingerzweig aufbereitet. Wir wollen nun beide Signalziige etwas
genauer analysieren, wobei auch Unterschiede zwischen verschiedenen Systemen zu be-
rlicksichtigen sind.

11.2.1.1 Induktiv gekoppeltes System, FDX/HDX

Im Senderzweig wird zunichst mit einem (Frequenz-) stabilen Quarzoszillator ein Signal der
bendtigten Arbeitsfrequenz, also 135 kHz oder 13,56 MHz, erzeugt. An den Oszillator wer-
den hohe Anforderungen hinsichtlich Phasenstabilitit und Seitenbandrauschen gestellt, um
den Stérabstand zu dem extrem schwachen Empfangssignal vom Transponder nicht zusétz-
lich zu verschlechtern.
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Das Oszillatorsignal wird in eine Modulationsstufe gespeist, welche durch das Basisbandsi-
gnal der Signalcodierung angesteuert wird. Bei diesem Basisbandsignal handelt es sich um
ein getastetes Gleichspannungssignal (TTL-Pegel), wobei die bindren Daten als serieller
Code (Manchester, Miller, NRZ) dargestellt werden. Je nach Art des Modulators wird damit
eine ASK- oder PSK-Modulation des Oszillatorsignals bewirkt.

Auch eine FSK-Modulation ist moglich, wobei dann das Basisbandsignal direkt in die Fre-
quenzaufbereitung eingespeist wird.

Das modulierte Signal wird durch eine Leistungsendstufe auf den benétigten Pegel gebracht
und kann dann an der Antennenbuchse ausgekoppelt werden.

Quarz Oszillator Modulator Endstufe Antennenbuchse
Sendedaten i r\}
o 4
KIH<IHA~
Empfangs- %
daten

Demodulator  Verstdrker Bandpassfilter

Abb. 11.4 Blockschaltbild eines HF-Interfaces fiir induktiv gekoppelte RFID-Systeme.

Der Empfangszweig beginnt unmittelbar an der Antennenbuchse, wobei als erstes Bauteil ein
steilflankiges Bandpassfilter oder auch ein Notchfilter zum Einsatz kommt. Bei FDX/HDX-
Systemen hat dieses Filter die Aufgabe, das starke Signal der Senderendstufe weitestgehend
zu sperren und nur das Antwortsignal des Transponders auszufiltern. Bei subharmonischen
Systemen mag dies noch leicht zu realisieren sein, da sich hier Sende- und Empfangsfre-
quenz meist um eine ganze Oktave voneinander unterscheiden. Bei Systemen mit Lastmo-
dulation mit Hilfstrciger ist die Entwicklung eines geeigneten Filters jedoch nicht zu unter-
schitzen, da hier Sende- und Empfangssignal nur um den Betrag der Hilfstragerfrequenz
auseinander liegen. Typische Hilfstragerfrequenzen bei 13,56 MHz-Systemen sind hier 847
kHz oder 212 kHz.

Einige LF-Systeme mit Lastmodulation ohne Hilfstrdger verwenden ein Notchfilter, um
durch die Absenkung des eigenen Trégersignals den Modulationsgrad (Tastgrad) — das Pe-
gelverhiltnis zu den Lastmodulations-Seitenbdndern — und damit auch den Tastgrad zu er-
hohen. Eine andere Vorgehensweise besteht in der Gleichrichtung und damit Demodulation
der (last-) amplitudenmodulierten Spannung direkt an der Leserantenne. Ein Schaltungsbei-
spiel hierfiir ist im Kapitel 11.3 ,,Low-cost-Aufbau — Leser-IC U2270B*, S. 363 zu finden.

11.2.1.2 Mikrowellen-System — Halbduplex

Mikrowellen-Systeme unterscheiden sich zunéchst in der Frequenzaufbereitung von den
niedrigerfrequenten induktiven Systemen: Die Arbeitsfrequenz, typischerweise 2,45 GHz,
kann nicht unmittelbar durch den Quarzoszillator erzeugt werden, sondern entsteht erst
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durch Vervielfachung (Anregung von Harmonischen) einer niedrigeren Oszillatorfrequenz.
Hierbei erfolgt auch die Modulation bei niedriger Frequenz, da diese bei Frequenzvervielfa-
chung erhalten bleibt.

Quarz Oszillator Modulator Frequ. xn Endstufe  Richtkoppler

76 MHz
f\/ 2,45 GHZ] JE—

I:“_ U M ] I}‘ — J> — ( o)
Sendedaten f\/ R ——
o 4

| | Mikrowellen.- | |
Empfangsteil
Empfangs- Antennenbuchse
daten
Demodulator Verstarker

Abb. 11.5 Blockschaltbild eines HF-Interfaces fiir Mikrowellen-Systeme.

Zur Trennung des eigenen Sendersignals vom schwachen Backscatter-Signal des Transpon-
ders wird bei einigen Mikrowellen-Systemen ein Richtkoppler eingesetzt [isd].

Ein Richtkoppler besteht aus zwei kontinuierlich gekoppelten homogenen Leitungen [mein-
ke]. Wird bei reflexionsfreiem Abschluss aller vier Tore an Tor-1 eine Leistung P, einge-
speist, so erfolgt eine Leistungsaufteilung auf Tor-2 und Tor-3, wihrend am entkoppelten
Tor-4 keine Leistung auftritt. Gleiches gilt bei der Einspeisung an Tor-3, hier erfolgt eine
Leistungsaufteilung auf Tor-1 und Tor-2.

Ein Richtkoppler wird durch die Koppelddimpfung

a, = —20-1g|22 [11.1]
Py
und die Richtddmpfung (directivity) beschrieben:
Py
ap = 20 - 1g| -4 [11.2]
P,

Die Richtddmpfung ist das logarithmische Maf} des Verhéltnisses der unerwiinschten iiber-
gekoppelten Leistung P, zur erwiinschten gekoppelten Leistung P,.

Generatorleistung P1
HF-Interface Antenne

¢ )

Backscatterleistung P2

0,99+P1
Senderzweig

Richtkoppler

Empfénger-
zweig

0,01+P1

Abb. 11.6 Anordnung und Funktionsweise eines Richtkopplers fiir ein Backscatter-RFID-System.
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Ein Richtkoppler fiir ein Backscatter-RFID-Lesegerét sollte eine moglichst hohe Richt-
dampfung aufweisen, um das an Tor-4 ausgekoppelte Eigensignal des Sendezweiges mog-
lichst klein zu halten. Die Koppelddmpfung sollte hingegen klein gew#hlt werden, um von
der reflektierten Leistung P, vom Transponder einen moglichst groBen Anteil zum Emp-
fangszweig an Tor-4 auszukoppeln. Bei der Inbetriecbnahme eines Lesegerites mit Richt-
koppler-Entkopplung ist jedoch auf eine gute (reflexionsfreie) Anpassung der Senderanten-
ne zu achten. Von der Antenne auf Grund von Fehlanpassung reflektierte Leistung wird als
riickwirtslaufende Leistung ebenfalls an Tor-4 ausgekoppelt. Bei einer guten Richtdamp-
fung des Richtkopplers reicht selbst eine minimale Fehlanpassung der Sendeantenne (z. B.
durch Umgebungseinfliisse), um die riicklaufende Leistung in die Groflenordnung der re-
flektierten Transponderleistung zu bringen. Trotzdem bedeutet der Einsatz eines Richtkopp-
lers eine erhebliche Verbesserung gegeniiber den Pegelverhiltnissen bei direkter Verbindung
von Senderendstufe und Empfingereingang.

11.2.1.3 Sequentielle Systeme — SEQ

Bei einem sequentiellen RFID-System wird das HF-Feld des Lesegerétes immer nur kurz
ausgesendet, um den Transponder mit Energie zu versorgen und/oder Kommandos an den
Transponder zu senden.

Wihrend der Sendepausen des Lesegerites libertrdgt der Transponder seine Daten an das Le-
segerit. Im Lesegerit sind daher Sender und Empféanger im zeitlichen Wechsel aktiv, ver-
gleichbar einem Walkie-talkie, mit welchem auch wechselweise gesendet oder empfangen
wird.

Quarz Oszillator Modulator Endstufe Antennenbuchse

Sendedaten fl:“_ B B J> e

NI =5

o 4
O — <I
Empfangs-
daten
Demodulator  Verstarker
Abb. 11.7 HF-Interface fiir ein sequentielles Leser-System.

Zur Umschaltung zwischen Sende- und Empfangsbetrieb enthilt das Lesegert eine verzo-
gerungsfreie Umschaltelektronik. Ublicherweise werden in der Funktechnik hierzu PIN-Di-
oden eingesetzt.

An den Empfénger eines SEQ-Systems werden keine besonderen Anforderungen gestellt.
Da das starke Signal des eigenen Senders wéihrend des Empfangsbetriebs nicht storend in Er-
scheinung tritt, kann der konstruktive Schwerpunkt eines SEQ-Empfangers auf die Emp-
findlichkeit gelegt werden. Hierdurch kann die Reichweite des gesamten Systems bis an die
Energiereichweite herangefiihrt werden, also die Entfernung zwischen Leser und Transpon-
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der, bei der gerade noch geniigend Energie zum Betrieb des Transponders zur Verfiigung
steht.

11.2.1.4 Mikrowellen-System fiir OFW-Transponder

Ein von der Antenne des Lesegerites ausgesendeter kurzer elektromagnetischer Puls wird
von der Antenne des Oberfldchenwellen-Transponders empfangen und auf einem piezoelek-
trischen Kristall in eine Oberflichenwelle umgewandelt. Durch teilreflektierende Strukturen
in einer charakteristischen Anordnung auf dem Ausbreitungsweg der Oberflichenwelle ent-
steht eine Vielzahl von Pulsen, die von der Antenne des Transponders wieder als Antwortsi-
gnal abgestrahlt werden (eine wesentlich ausfiihrlichere Beschreibung dieses Vorganges
kann dem Kap. 4.3 ,,Oberflichenwellen®, S. 157 entnommen werden).

A
AW-
o© S Clock
Resonator
Antenna 1
‘,ZS 90°  0°
|
? '
P> 1 —p — 1 —

A/D- Micro-
h 4 Wandler controller
—>®— Q —» —Q —»

Abb. 11.8 Blockschaltbild eines Lesegerites fiir Oberflichenwellen-Transponder.

Aufgrund der Verzogerungszeiten im piezoelektrischen Kristall l4sst sich im Lesegerét das
vom Transponder reflektierte, codierte Signal von allen tibrigen elektromagnetischen Refle-
xionen aus der Umgebung des Lesegerites leicht trennen (siche Kap. 4.3.3 ,,Funktionssche-
ma von OFW-Transpondem®, S. 160). Das Blockschaltbild eines Lesegerites fiir OFW-
Transponder ist in Abbildung 11.8 zu sehen.

Als Hochfrequenzquelle wird ein frequenz- und phasenstabiler Oszillator mit einem Ober-
flachenwellen-Resonator eingesetzt. Mit einem schnellen HF-Schalter werden aus dem Os-
zillatorsignal kurze HF-Impulse von etwa 80 ns Dauer erzeugt, durch die nachgeschaltete
Leistungsendstufe auf etwa 36 dBm (4 W-Peak) verstirkt und iiber die Antenne des Lesege-
rdtes abgestrahlt.

Befindet sich ein OFW-Transponder in der Umgebung des Lesegerites, so reflektiert dieser
nach einer Verzogerungszeit von einigen pus eine Folge von einzelnen Impulsen. Die von der
Antenne des Lesegerétes aufgenommenen Pulse werden nach einem rauscharmen Verstérker
in einem Quadraturdemodulator demoduliert. Hierdurch erhilt man zwei orthogonale Kom-
ponenten (I und Q), mit denen der Phasenwinkel zwischen den Einzelimpulsen sowie zwi-
schen den Impulsen und der Oszillatorfrequenz bestimmt werden kann [reindl-8]. Die daraus
gewonnenen Informationen konnen zur Bestimmung der Entfernung oder Geschwindigkeit
zwischen OFW-Transponder und Lesegerét sowie zur Messung physikalischer GréBen ver-
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wendet werden (siche hierzu Kap. 10.4.3 ,,Sensoreffekt bei Oberflichenwellen-Transpon-
dern®, S. 351).

Genauer betrachtet, entspricht die Schaltung des Lesegerites in Abbildung 11.8 einem Puls-
radar, wie er auch in der Flugnavigation (dort jedoch mit weitaus groflerer Sendeleistung)
eingesetzt wird. Neben dem hier gezeigten Pulsradar befinden sich auch andere Radartypen
(zum Beispiel FM-CW-Radar) als Lesegerite fiir OFW-Transponder in Entwicklung.

11.2.2 Steuerung

Die Steuerung (control unit) eines Lesegerites iibernimmt folgende Aufgaben:

» Kommunikation mit der Applikationssoftware sowie die Ausfithrung von Kommandos
der Applikationssoftware;

» Steuerung des Kommunikationsablaufs mit einem Transponder (Master-Slave-Prinzip);

» Signalcodierung und -decodierung.

Bei komplexeren Systemen sind als zusétzliche Funktionen vorhanden:

* Ausfiihren eines Antikollisionsalgorithmus;

*  Ver-und Entschliisselung (En-, Decryption) der zwischen Transponder und Lesegerit zu
iibertragenden Daten;

* Abwicklung einer Authentifizierung zwischen Transponder und Lesegerit.

Um diese komplexen Aufgaben zu erfiillen, enthélt die Steuerung in den meisten Féllen ei-
nen Mikroprozessor als zentrales Bauelement. Kryptologische Verfahren, wie eine Strom-
verschliisselung zwischen Transponder und Lesegerit, aber auch die Signalcodierung, wer-
den hiufig in einen zusétzlichen ASIC-Baustein ausgelagert, um den Prozessor von rechen-
intensiven Prozessen zu entlasten. Der Zugriff auf das ASIC erfolgt aus Performancegriin-
den tiber den Mikroprozessor-Bus (registerorientiert).

Vee O— Data
Data-Input O—

RS 232/485 Adress

Data-Output O€¢—

pp N AsIC »O
Applikations- S<_Krvpt:,) HF-Interface
1g.-cod. —O
software 9
Abb. 11.9 Blockschaltbild der Steuerung eines Lesegerites. Zur Kommunikation mit einer {ibergeordneten

Applikationssoftware steht eine serielle Schnittstelle zur Verfiigung.

Dem Datenaustausch zwischen einer Applikationssoftware und der Steuerung des Lesegeri-
tes dient eine RS232- oder RS485-Schnittstelle. Dabei wird, wie in der PC-Welt iiblich,
NRZ-Codierung (8 bit asynchron) verwendet. Die Baudrate ist standardmiBig ein Vielfaches
von 1200 Bd (4800 Bd, 9600 Bd, usw.). Als Kommunikationsprotokoll werden verschiede-
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ne, hdufig selbst definierte Protokolle eingesetzt. Hier ist in jedem Falle das Handbuch des
Systemlieferanten zu Rate zu ziechen.

Adress RAM

uP

Data HF-
Interface

Basisbandsignal:

HF-Signal (ASK):

Abb. 11.10 Auch die Signalcodierung und -decodierung im Basisband erfolgt durch die Steuerung im Lesege-
rat.

Die Schnittstelle zwischen HF-Interface und Steuerung bildet den Zustand des HF-Interfaces
binér ab. Bei einem ASK-modulierten System kénnte demnach eine logische ,,1¢ am Modu-
lationseingang des HF-Interfaces den Zustand ,,HF-Signal an®, eine logische ,,0 den Zu-
stand ,,HF-Signal aus* darstellen (Weiteres hierzu im vorhergehenden Kap. 11.2.1 , HF-
Interface®, S. 357).

11.3 Low-cost-Aufbau — Leser-IC U2270B

Fir typische Anwendungen von kontaktlosen Identifikationssystemen ist es charakteristisch,
dass fiir eine Anwendung nur sehr wenige Lesegerite, dafiir aber sehr viele Transponder be-
notigt werden. So werden in einem Nahverkehrssystem mehrere zehntausend kontaktlose
Chipkarten eingesetzt, in Fahrzeugen hingegen nur wenige hundert Lesegerite installiert.
Auch bei anderen Anwendungen wie Tieridentifikation oder Behilteridentifikation besteht
eine erhebliche Differenz zwischen der Anzahl der eingesetzten Transponder und der Anzahl
der benétigten Lesegerite. Hinzu kommt eine groBe Anzahl unterschiedlicher Systeme, da
fiir induktive oder Mikrowellen-RFID-Systeme noch keine verwendbaren Normen existie-
ren. Als Folge davon werden Lesegerdte immer nur in Kleinserien von wenigen tausend
Stiick gefertigt.

Bei der elektronischen Wegfahrsperre wird hingegen auch eine sehr gro3e Anzahl von Lese-
gerdten benotigt. Da seit 1995 fast alle Neuwagen serienméfig mit einer elektronischen
Wegfahrsperre ausgeriistet sind, erreicht die Anzahl benétigter Lesegerite vollig andere
GroBenordnungen. Da der Kfz-Zuliefermarkt auBerdem sehr preissensitiv ist, lohnt sich hier
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die Kostensenkung und Miniaturisierung durch Integration einiger Funktionsbaugruppen.
So lasst sich der gesamte Analogteil eines Lesegerites auf einem Silizium-Chip integrieren,
sodass nur noch wenige externe Bauelemente benétigt werden.

Als Beispiel fiir ein derartiges Leser-1C soll der U2270B kurz vorgestellt werden:
Das Leser-IC U2270B von TEMIC dient als vollstdndig integriertes HF-Interface zwischen

einem Transponder und einem Mikrokontroller.

Transponder / TAG Read / write base station

Transp. I 4 Ose Carrier
1IC : . enable

| RF ficld

|

|

|

Unlock

5530 U2270B MCU

¢5550 Data
€5560 I | NF read channel —

typ. 125 kHz System

9300

TK5530-PP

e5530-GT
TK5550-PP
TKS5560-PP

Abb. 11.11 Das Low-cost-Leser-IC U2270B stellt im Wesentlichen ein hochintegriertes HF-Interface dar. Die
Steuerung wird in einem externen Mikroprozessor (MCU) realisiert.
(Zeichnung: TEMIC Semiconductors, Heilbronn)

Das IC enthilt dabei folgende Funktionsblocke: On-chip-Oszillator, Spulentreiber, Emp-
fangssignalaufbereitung und eine eigene Spannungsversorgung.

Der On-chip-Oszillator erzeugt die Arbeitsfrequenz im Bereich 100 ... 150 kHz. Die exakte
Frequenz wird durch einen externen Widerstand an Pin Rg eingestellt. Der nachfolgende
Spulentreiber erzeugt als Gegentaktendstufe die zur Ansteuerung der Antennenspule nétige
Leistung. Ein Basisband-Modulationssignal kann nétigenfalls am Pin CFE als TTL-Signal
eingespeist werden und tastet das HF-Signal an/aus, wodurch eine ASK-Modulation erzeugt
wird.

Durch die Lastmodulation im Transponder entsteht eine schwache Amplitudenmodulation
der Antennenspannung im Leser. Die Modulation im Transponder erfolgt dabei im Basis-
band, also ohne Verwendung eines Hilfstrigers. Durch einfache Demodulation der Anten-
nenspannung am Leser mittels einer Diode kann das Modulationssignal des Transponders
zuriickgewonnen werden. Das an einer externen Diode gleichgerichtete und mit einem RC-
Tiefpass geglittete Signal wird am Pin ,,Input des U2270B eingespeist. Mit einem nachfol-
genden Butterworth-Tiefpassfilter, einer Verstirkerstufe und einem Schmitt-Trigger wird
das demodulierte Signal zu einem TTL-Signal aufbereitet, das vom nachfolgenden Mikro-
prozessor ausgewertet werden kann. Die Zeitkonstanten des Butterworth-Filters sind dabei
so ausgelegt, dass eine Manchester- oder Biphase-Codierung bis zu einer Datenrate von f,/
25 (ca. 4800 bit/s) verarbeitet werden kann [temic].
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Abb. 11.12 Blockschaltbild des Leser-IC U2270B. Der Sendezweig besteht aus Oszillator und Spulentreiber
(Driver) zur Speisung der Antennenspule. Der Empfangszweig besteht aus Filter, Verstirker (Am-
plifier) und dem Schmitt-Trigger. (Zeichnung: TEMIC Semiconductors, Heilbronn)
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Abb. 11.13 Gleichrichtung der amplitudenmodulierten Spannung an der Antennenspule des Lesegerites.
(Zeichnung: TEMIC Semiconductors, Heilbronn)

Eine vollstandige Applikationsschaltung des U2270B kann dem folgenden Kapitel entnom-
men werden.

11.4 Anschluss von Antennen fiir induktiv gekoppelte
Systeme

Antennen in Lesegeriten induktiv gekoppelter RFID-Systeme dienen der Erzeugung des
magnetischen Flusses @, der zur Spannungsversorgung des Transponders und zur Nachrich-
teniibertragung zwischen Lesegerit und Transponder eingesetzt wird. Hieraus ergeben sich
zwei grundsitzliche Anforderungen an die Konstruktion einer Leser-Antenne:
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* maximaler Strom i; in der Antennenspule, fir maximalen magnetischen Fluss ®;

* Leistungsanpassung zur Nutzung der maximal verfiigbaren Energie fiir die Erzeugung
des magnetischen Flusses;

+ ausreichende Bandbreite zur verzerrungsfreien Ubertragung eines mit Daten modulier-
ten Trégersignals.

Je nach Frequenzbereich werden unterschiedliche Verfahren zur Anschaltung der Antennen-
spule an den Senderausgang des Lesegerites eingesetzt:

die direkte Anschaltung der Antennenspule an eine Leistungsendstufe iiber Stromanpassung
oder die Speisung der Antennenspule iiber Koaxialkabel.

11.4.1 Anschaltung mit Stromanpassung

Bei typischen Low-cost-Lesegeriten im Frequenzbereich unter 135 kHz sind HF-Interface
und Antennenspule in unmittelbarer Nachbarschaft (wenige cm) zueinander montiert, oft so-
gar auf einer einzigen Leiterplatte. Da die geometrischen Abmessungen von Antennenzulei-
tung und Antenne um Zehnerpotenzen kleiner sind als die Wellenldnge des erzeugten HF-
Stromes (2200 m), konnen die Signale vereinfacht als stationédr behandelt werden. Dies be-
deutet, dass die Welleneigenschaften eines hochfrequenten Stromes vernachlédssigt werden
diirfen. Der Anschluss einer Antennenspule ist damit schaltungstechnisch dem Anschluss ei-
nes Lautsprechers an eine NF-Endstufe vergleichbar.

Als Beispiel fiir einen solchen Low-cost-Leser soll uns das Leser-IC U2270B dienen, das im
vorangegangenen Kapitel bereits vorgestellt wurde.

;OSCS

CFE RF VS VBatt Enable

COIL1 Driver J Standb
- j & Oscillator Power —(C yoanddy
supply

COIL2
I— >—<]— =1 MS
mC

U2270B
-I<_ Output

———0 CODE
\— — NF read channel {
Input
GAIN T OE Ouput

Enable
o

Abb. 11.14 Blockschaltbild des Leser-IC U2270B mit angeschlossener Antennenspule an der Gegentaktendstu-
fe. (Zeichnung: TEMIC Semiconductors, Heilbronn)
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Abb. 11.15 Schaltung des Spulentreibers im Leser-IC UU2270B.
(Zeichnung: TEMIC Semiconductors, Heilbronn)
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Abb. 11.16 Vollstindiges Applikationsbeispiel fiir den Low-cost-Leser-IC U2270B.
(Zeichnung: TEMIC Semiconductors, Heilbronn)
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Ein Beispiel fiir eine Antennenanschaltung ist in Abbildung 11.14 gegeben. Die Antenne
wird durch die Gegentakt-Briickenendstufe des Leser-IC gespeist. Um den Strom durch die
Antennenspule zu maximieren, wird durch eine Reihenschaltung der Antennenspule Lg mit
einem Kondensator Cg und einem Widerstand Ry ein Serienresonanzkreis gebildet. Spule
und Kondensator werden so dimensioniert, dass sich bei der Arbeitsfrequenz des Lesegeré-
tes die Resonanzfrequenz fj einstellt:

£ o= 1

o 2r /LS-CS

Der Spulenstrom wird dann ausschlieBlich durch den Serienwiderstand R bestimmt.

[11.3]

11.4.2 Speisung liber Koaxialkabel

Bei Frequenzen tiber | MHz oder gréfleren Leitungsldngen im Frequenzbereich 135 kHz darf
die HF-Spannung nicht mehr als stationdr betrachtet werden, sondern muss auch auf Leitun-
gen als elektromagnetische Welle behandelt werden. Die Anschaltung einer Antennenspule
mittels einer langeren, ungeschirmten Zweidrahtleitung im HF-Bereich wiirde deshalb uner-
wiinschte Effekte wie Leistungsreflexionen, Impendanztransformation und parasitire Lei-
stungsabstrahlung hervorrufen, die sich aus der Wellennatur einer HF-Spannung ableiten las-
sen. Da diese Effekte, sofern nicht bewusst eingesetzt, in der Praxis schwer zu beherrschen
sind, werden in der Funktechnik tiblicherweise abgeschirmte Kabel, d. h. Koaxialleitungen
verwendet. Buchsen, Stecker und Koaxialkabel sind dabei einheitlich fiir eine Leitungsimpe-
danz von 50 £ ausgelegt und als Massenprodukte entsprechend preisgiinstig. Auch in RFID-
Systemen werden in den meisten Féllen 50 £2-Komponenten eingesetzt.

Das Blockschaltbild eines induktiv gekoppelten RFID-Systems in 50 Q-Technologie zeigt
die wichtigsten HF-Komponenten:

Koaxialkabel-50 €2

Leser- Anpass P2
Endstufe ) ZL >
50 Q schaltung

L1

Abb. 11.17 Anschaltung einer Antennenspule in 50 Q-Technologie.

Die Antennenspule L; stellt im Arbeitsfrequenzbereich des RFID-Systems eine Impedanz
Z; dar. Zur Leistungsanpassung an das 50 £2-System muss diese Impedanz durch eine pas-
sive Anpassschaltung auf 50 Q-real transformiert (angepasst) werden. Die Leistungsiibertra-
gung von der Leserendstufe zur Anpassschaltung wird dann durch ein Koaxialkabel
(nahezu) frei von Verlusten und unerwiinschter Abstrahlung durchgefiihrt.

Eine geeignete Anpassschaltung kann mit wenigen Bauteilen realisiert werden. Sehr einfach
zu berechnen ist die in Abbildung 11.18 gezeigte Schaltung, die mit nur zwei Kondensatoren
zu realisieren ist [suckrow]. Diese Schaltung wird bei verschiedenen 13,56 MHz RFID-Sy-
stemen auch in der Praxis eingesetzt.
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Anpassschaltung Antennenspule

Abb. 11.18 Einfache Anpassschaltung fiir eine Antennenspule.

Ein Lesegerit fiir 13,56 MHz mit integrierter Antenne ist in Abbildung 11.19 dargestellt. Auf
ein Koaxialkabel wurde hier verzichtet, da eine sehr kurze Zuleitung auch durch ein geeig-
netes Layout (Stripline) realisiert werden kann. Deutlich zu erkennen ist jedoch die Anpass-
schaltung im Inneren der Antennenspule (SMD-Bauteile).

Abb. 11.19 Lesemodul mit integrierter Antenne und Anpassschaltung.
(Foto: MIFARE®-Lesegerit, Philips Semiconductors Gratkorn, A-Gratkorn)

Um die Schaltung zu dimensionieren, miissen wir zunéchst die Impedanz Z, der Antennen-
spule fiir die Betriebsfrequenz messtechnisch erfassen. Es zeigt sich, dass die Impedanz ei-
ner realen Antennenspule durch die Serienschaltung der Spuleninduktivitit L mit dem
ohmschen Leitungswiderstand Ry i’ des Drahtes entsteht. Die Serienschaltung aus X ; und
Ry s kann auch in der Impedanzebene dargestellt werden.

37 Der bei hoheren Frequenzen entstehende Skin-Effekt erhoht den Widerstand des Drahtes zusétzlich. Hier-
durch ist der Wert fiir R ¢ bei Betriebsfrequenz immer groBer, als bei Gleichspannung (z. B. mit einem
Vielfachmessinstrument) gemessen werden kann. Entsprechende Korrekturwerte konnen Tabellenbiichern
entnommen werden.



370 11 Lesegeréate

X

.43

P g —

\J

RLs Zl] (SOQ) R

Abb. 11.20 Darstellung von Z in der Impedanzebene (Z-Ebene).

Aufgabe der Anpassschaltung ist die Transformation der komplexen Spulenimpedanz ZA
auf einen Wert von 50 Q-real. Ein Blindwiderstand (Kapazitit, Induktivitét) in Serie zur Spu-
lenimpedanz Z 4 verschiebt die Gesamtimpedanz Z in Richtung der jX-Achse, wihrend ein
paralleler Blindwiderstand die Gesamtimpedanz auf einem Kreis aus dem Ursprung ver-
schiebt.

Die Werte fiir C;, und Cyg sind nun so zu dimensionieren, dass die ermittelte Spulenimpe-
danz Z, auf den gewiinschten 50 €2-Punkt transformiert wird.

3

iX
Xew ZA
X, o> -
Cy~ VX5~ X
Xeas - __
|
1
C,~ I/XCzp
1
1
1
1
:
R, 7,(50Q) R

Abb. 11.21 Transformationsweg mit Cqg und Cpp,.

Mathematisch kann die Anpassschaltung aus Abbildung 11.18 durch Formel 11.4 dargestellt
werden:
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Z, = 50Q = [11.4]

jcoC2p+( 1
\

4 s

Uber den Zusammenhang von Widerstand und Leitwert in der komplexen Impedanzebene
(Z-Ebene) ergibt sich fiir Cy,:

2
|Zy- R —R
C,, =2t s [11.5]

» OZoRy

Wie schon aus der Impedanzebene Abbildung 11.21 ersichtlich, wird C,, ausschliefilich
durch den Serienwiderstand Ry der Antennenspule bestimmt. Fiir einen Serienwiderstand
Ry von exakt 50 £ kann C,;, vollstidndig entfallen, grofere Werte fiir Ry ¢ sind jedoch nicht
zuldssig, andernfalls ist eine andere Anpassschaltung zu wihlen (siehe hierzu [fricke]).

Weiterhin ergibt sich fiir Cls:

C, = 1 [11.6]

(0 "
\

e

Interessant ist in diesem Zusammenhang auch der Antennenstrom iy g (= i), da sich hieraus
die magnetische Feldstidrke H, welche durch die Antennenspule erzeugt wird, berechnen
lasst (siche hierzu Kap. 4.1.1 ,,Magnetische Feldstirke H”, S. 66).

Zum Verstindnis der Zusammenhénge zeichnen wir dazu die Anpassschaltung aus Abbil-
dung 11.18 etwas um:

|j:> Antennenspule

i J— C1s RLs XLs
Cc2
Uin ;[ ZA

Abb. 11.22 Die Anpassschaltung in der Darstellung als Stromteiler.

Die Eingangsimpedanz der Schaltung bei Betriebsfrequenz betrdgt exakt 50 €. Fiir diesen
Fall, und nur fiir diesen Fall(!), kann die Spannung am Eingang der Anpassschaltung sehr
leicht berechnet werden. Bei bekannter Senderausgangsleistung P und bekannter Eingangs-
impedanz Z, der Schaltung gilt: P=U,/Z,. Die daraus berechnete Spannung liegt sowohl an
C,, sowie an der Reihenschaltung aus C, Ry s und X g, ist also bekannt. Fir den Antennen-
strom 1, ergibt sich daraus folgender Zusammenhang:
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= L% [11.7]

Ry +joL —j

I

('Ocls

11.4.3 Einfluss des Giitefaktors Q

Eine Leseantenne fiir ein induktiv gekoppeltes RFID-System wird durch ihre Resonanzfre-
quenz sowie durch den Giitefaktor charakterisiert. Ein hoher Giitefaktor Q fiihrt zu einem
hohen Strom in der Antennenspule und verbessert damit die Leistungsiibertragung zum
Transponder. Im Gegenzug dazu ist jedoch die Ubertragungsbandbreite der Antenne genau
umgekehrt proportional dem Gitefaktor Q. Eine geringe Bandbreite durch einen zu hoch ge-
wihlten Giitefaktor kann also das vom Transponder empfangene Modulationsseitenband er-
heblich reduzieren.

Der Giitefaktor einer induktiven Leserantenne kann aus dem Verhiltnis des induktiven Spu-
lenwiderstandes zum ohmschen Verlust- und/oder Reihenwiderstand der Spule errechnet
werden:
2w £, - L
Q= 0 ~Spule [1 18]

gesamt

Aus dem Giitefaktor kann die Bandbreite der Antenne leicht ermittelt werden:

f
B=2 11.9
2 [11.9]
Die benotigte Bandbreite ergibt sich aus der Bandbreite der Modulationsseitenbénder des
Lesegerites und der Lastmodulationsprodukte (sofern keine anderen Verfahren eingesetzt

werden). Als Daumenwert fiir die Bandbreite eines ASK-modulierten Systems kann
B-T=1 [11.10]

genommen werden. T ist die Ein- bzw. Ausschaltdauer (,,turn-on-time®) des Tragersignals,
bei Modulation.

Fiir viele Systeme wird ein optimaler Giitefaktor Q = 10 ... 30 angegeben. Allgemeingiiltige
Angaben konnen hier jedoch nicht gemacht werden, da der Giitefaktor wie bereits erwahnt
von der bendtigten Bandbreite und damit von den eingesetzten Modulationsverfahren (u. a.
Codierung, Modulation, Hilfstragerfrequenz) abhangt.

11.5 Ausfiihrungsformen von Lesegeraten

Lesegerite werden ihrem Verwendungszweck entsprechend in unterschiedlichsten Ausfiih-
rungen und Bauformen angeboten. Als grobe Einteilung kann zwischen Lesegeriten als
OEM-Lesegerit, fiir den industriellen Einsatz, fiir den portablen Einsatz sowie zahlreichen
Sonderbauformen unterschieden werden:
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11.5.1 OEM-Lesegerite

Fir die Integration in kundeneigene Handterminals zur Datenerfassung, BDE-Terminals,
Zutrittskontrollsysteme, Kassensysteme, Automaten etc. werden OEM-Lesegercite angebo-
ten. Geliefert werden OEM-Lesegeréte in einem abgeschirmten Weifiblechgehéduse, oder
auch als ungehduste Platine. Elektrische Anschliisse sind als Lot-, Steck- oder Schraub-
klemmverbindung ausgefiihrt.

Tabelle 11.2: Typische technische Daten fiir OEM-Lesegerite

Abb. 11.23  Beispiel fiir einen OEM-Leser zum Einsatz in Terminals oder Automaten.
(Foto: Long-range/High-speed Reader LHR1, scemtec GmbH, Reichshof-Wehnrath)

11.5.2 Lesegerite fiir industriellen Einsatz

Fiir den Einsatz in Montage- und Fertigungsanlagen werden industrietaugliche Lesegeréte
angeboten. Diese verfiigen meist iiber standardisierte Feldbusschnittstellen, zur einfachen
Integration in bestehende Anlagen. Daneben erfiillen die Lesegeréte verschiedene Schutzar-
ten, auch explosionsgeschiitzte Lesegerite (EX) sind erhéltlich.
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Tabelle 11.3: Typische technische Daten fiir industrielle Lesegerite

11.5.3 Portable Lesegerite

Fiir die Identifikation von Tieren, als Kontrollgerit im OPNYV, als Terminal fiir den Zah-
lungsverkehr, als Helfer im Service- und Testeinsatz sowie bei der Inbetriebnahme von An-
lagen werden portable Lesegerite eingesetzt. Portable Lesegeréte verfiigen tiber eine LCD-

Abb. 11.24  Lesegerit fiir den portablen Einsatz im Zahlungsverkehr oder fiir Servicezwecke.
(Foto: LEGIC®-Lesegerit, Kaba Security Locking Systems AG, CH-Wetzikon)

Anzeige sowie Uber ein Tastenfeld zur Bedienung oder Eingabe von Daten. Zum Datenaus-
tausch zwischen den portablen Lesegerdten und einem PC ist meist eine optionale RS232-
Schnittstelle vorgesehen.

Neben einfachsten Gerdten zur Systemevaluierung im Laboreinsatz werden auch besonders
robuste und spritzwassergeschiitzte Gerite (IP 54) fiir den Einsatz in rauer, industrieller Um-
gebung angeboten.
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Tabelle 11.4: Typische technische Daten fiir portable Lesegerite
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12 Herstellung von Transpondern und
kontaktlosen Chipkarten

12.1 Glas- und Plastiktransponder

Ein Transponder setzt sich aus zwei Komponenten zusammen: dem elektronischen Daten-
triger und dem funktionell gestalteten Gehduse. Abbildung 12.1 verdeutlicht stark verein-
facht den Werdegang eines induktiv gekoppelten Transponders:

12.1.1 Modulherstellung

Die Produktion der Mikrochips erfolgt nach den tiblichen Verfahren zur Herstellung von
Halbleitern, auf einem so genannten Wafer. Dies ist eine Siliziumscheibe von z. B. 6 Zoll
Durchmesser, auf der mehrere hundert Mikrochips gleichzeitig durch wiederholtes Dotieren,
Belichten, Atzen und Waschen der Oberfliche hergestellt werden.

| Waferfertigung I Modulherstellung

v

elektrischer Funktionstest I
Seriennummer programmieren I

Ségen der Wafer

Transponderhalbzeug

Herstellen der
Transponderspule

Fixieren in Modulen

Spule kontaktieren I

elektrischer Test

L 2
Einbau in ein Gehéduse

Komplettierung

Initialisieren

Einsatz im Feld

Abb. 12.1 Werdegang eines Transponders.

Im néchsten Fertigungsschritt werden die Mikrochips auf dem Wafer mit Metallspitzen kon-
taktiert und dann einzeln auf ihre elektrische Funktionsfiahigkeit hin getestet. Hierzu existie-
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ren auf dem Chip zusitzliche Kontaktfelder, iiber die direkt — also ohne Einbeziehung des
HF-Interfaces — auf den Speicher und die Sicherheitselektronik zugegriffen werden kann.
Die Chips befinden sich hierzu in einem so genannten 7estmodus, der einen uneingeschrank-
ten und unmittelbaren Zugriff auf alle Funktionsgruppen des Chips erméglicht. Der Funkti-
onstest kann damit wesentlich intensiver und umfangreicher ausfallen, als dies zu einem
spéteren Zeitpunkt moglich ist, wenn eine Kommunikation nur noch kontaktlos méglich ist.

Alle nicht funktionsfihigen Chips erhalten dabei einen kleinen roten Farbpunkt (engl. ink
dot) auf der Oberflache, um in den nachfolgenden Fertigungsschritten identifiziert und aus-
gesondert werden zu konnen. Der Testmodus kann auch dazu benutzt werden, eine eindeu-
tige Seriennummer in den Chip zu programmieren, sofern ein EEPROM vorhanden ist. Bei
Read-only-Transpondern erfolgt das Programmieren der Seriennummer, indem mit einem
Laserstrahl definierte Verbindungsleitungen auf dem Chip unterbrochen werden.

Nach dem erfolgreichen Testdurchlauf wird der Testmodus der Chips abgeschaltet, indem
bestimmte Leitungen (so genannte Fuses) durch einen starken StromstoB3 irreversibel aufge-
trennt werden. Dies ist wichtig, um spéter das unberechtigte Auslesen von Daten durch Ma-
nipulation an den Priifkontakten des Chips zu verhindern.

Abb. 12.2 GroBenvergleich eines ausgesigten Dies mit einem Getreidekorn. Die GréBe eines Transponder-
chips variiert je nach Funktionalitit zwischen 1 mm? und 16 mm?.
(Foto: HITAG® Multimode-Chip, Philips Semiconductors Gratkorn, A-Gratkorn)

Nach dem Testen der Chips werden die Wafer mit einer Diamantsége auseinandergesigt, so-
dass man einzelne Transponderchips erhilt. Einen einzelnen Chip bezeichnet man in diesem
Zustand auch als ,, Die “ (Mehrzahl: Dice). Um das Auseinanderfallen der Dice wéhrend des
Sagevorgangs zu verhindern, klebt man vor dem Ségen eine Kunststoftfolie auf die Riicksei-
te des Wafers (— Lieferform: ,,saw on foil*).

Die Dice konnen nun einzeln von der Kunststofffolie abgelost und in einem Modul fixiert

werden. Die Verbindung mit Anschlussfldchen des Moduls fiir die Transponderspule erfolgt
durch Bondung auf die Riickseite der Anschlussflichen. AnschlieBend werden die Dice mit
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einer Moldmasse umspritzt. Dadurch kann die Stabilitit der spréden und bruchempfindli-
chen Silizium-Dice erheblich erhoht werden. Bei sehr kleinen Dice, etwa fiir Read-only-
Transponder (Fliche des Dies: 1 ... 2 mm?), wird jedoch aus Platz- und Kostengriinden auf
den Einbau in ein Modul verzichtet.

12.1.2 Transponderhalbzeug

Im néchsten Arbeitsgang erfolgt das Herstellen der Transponderspule auf einer automati-
schen Wickelmaschine. Die verwendeten Kupferdrihte sind neben dem tiblichen Isolations-
lack mit einer zusétzlichen Schicht niedrigschmelzenden Backlacks versehen. Wihrend des
Wickelvorganges wird das Wickelwerkzeug auf die Schmelztemperatur des Backlacks er-
hitzt. Dieser schmilzt wihrend des Wickelvorganges und hirtet nach der Entnahme der Spule
aus dem Wickelwerkzeug rasch aus, wodurch die einzelnen Windungen der Transponderspu-
le miteinander verkleben. Auf diese Weise ist die mechanische Stabilitét der Transponder-
spule wihrend der nachfolgenden Montageschritte sichergestellt.

Abb. 12.3 Herstellung von Plastiktranspondern. In der Abbildung wird ein Endlosgurt mit den auf einen Fer-
ritkern gewickelten Transponderspulen bestiickt. Nachdem der Transponderchip montiert und kon-
taktiert ist, werden die Transponder auf dem Gurt in Kunststoff eingespritzt.

(Foto: AmaTech GmbH & Co. KG, Pfronten)

Unmittelbar nach dem Wickeln der Transponderspule werden die Anschliisse der Spule mit
einem Punktschweiligerdt an die Anschlussflichen des Transpondermoduls angeschweif3t.
Form und GroBe der Transponderspule werden durch die spétere Bauform des fertigen
Transponders bestimmt.

Bei Dice, die nicht in einem Modul fixiert wurden, kann der Kupferdraht mit geeigneten Ver-
fahren auch direkt auf das Die gebondet werden. Voraussetzung dafiir ist jedoch eine mog-
lichst geringe Stédrke des Drahtes der Transponderspule. So wird die Transponderspule eines
Glastransponders aus nur 30 um dicken Draht gewickelt.
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Nach dem Kontaktieren der Transponderspule ist der Transponder bereits elektrisch funkti-
onsfihig. Im Anschluss an diesen Arbeitsgang wird daher eine kontaktlose Funktionspriifung
durchgefiihrt, um Transponder auszusortieren, die wihrend der vorhergehenden Arbeits-
schritte zerstort wurden. Der noch ungehéuste Transponder wird auch als Transponderhalb-
zeug bezeichnet, da er in diesem Zustand zu verschiedenen Gehéusebauformen weiterverar-
beitet werden kann.

12.1.3 Komplettierung

In dem nachfolgenden Arbeitsschritt wird das Transponderhalbzeug in ein Gehduse einge-
setzt. Dies kann durch SpritzgieBen (z. B. in ABS), VergieBen, Verkleben, Einsetzen in einen
Glaszylinder und andere Verfahren erfolgen.

Nach einer erneuten Funktionspriifung konnen nun die Applikationsdaten und/oder Appli-
kationsschliissel in den Transponder geladen werden, sofern dies erforderlich ist.

12.2 Kontaktlose Chipkarten

Kontaktlose Chipkarten stellen eine weit verbreitete Sonderbauform eines Transponders dar.
Die Bauform aller ID- und Chipkarten ist in DIN/ISO 7810 festgelegt. Dies legt die Abmes-
sungen einer Chipkarte mit 85,46 mm x 53,92 mm x 0,76 mm (% Toleranzen) fest. Eine be-
sondere Herausforderung fiir die Herstellung kontaktloser Chipkarten stellt die geforderte
Dicke von nur 0,76 mm dar, da hierdurch die méglichen Abmessungen von Transponderspu-
le und Chipmodul stark eingeschrénkt werden.

Filimaterial
Deckfolie .. \

Ausgestanzte Folie T . ‘

- (

Verbindungs- -~ _ __. Antenne

technik O .
] /‘// Tragerfolie

Kontaktloses .~ ‘ _ Deckfolie

Chipmodul

Abb. 12.4 Folienaufbau einer kontaktlosen Chipkarte.

Zur Herstellung einer kontaktlosen Chipkarte werden z. B. vier PVC-Folien von etwa
0,2 mm Dicke benétigt: die beiden Inletfolien, welche im Inneren der Karte zu liegen kom-
men, sowie zwei Deckfolien (Overlayfolien), welche die Aullenseite der spiteren Karte bil-
den. Kontaktlose Chipkarten werden in Bogen zu beispielsweise 21, 24 oder 48 Nutzen
gefertigt. Die verwendeten Folien weisen also eine Fliche von etwa 0,1 bis 0,3 m” auf. Der
typische Folienaufbau einer kontaktlosen Chipkarte ist in Abbildung 12.4 dargestellt. Die
beiden Deckfolien (Overlayfolien) werden mit dem Layout der Chipkarte bedruckt. Auf mo-
dernen Druckmaschinen ist dabei auch ein farbiger Druck in hoher Qualitidt moglich, wie
dies von Telefonchipkarten her bekannt ist.
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Auf eine der beiden Inletfolien, die Trigerfolie, wird die Antenne in Form einer Spule auf-
gebracht und mit einer geeigneten Verbindungstechnik mit dem Chipmodul verbunden. Zur
Herstellung der Antennenspule kommen primér vier Verfahren zum Einsatz: Wickeltechnik,
Verlegetechnik, Siebdruck- und Atztechnik.

Die Trigerfolie wird mit einer zweiten Inletfolie abgedeckt, bei der die Fliche des Chipmo-
duls ausgestanzt wird. Haufig wird noch ein Fiillmaterial in den verbleibenden Hohlraum do-
siert. Dieses Auffiillen ist notig, damit die aufgebrachten Deckfolien nach dem Laminierpro-
zess (siche Kapitel 12.2.3 ,,Laminieren®, S. 386) im Bereich des Chipmoduls nicht einfallen,
sondern eine glatte und plane Kartenoberflidche ergeben [haghiri].

12.2.1 Spulenherstellung

Wickeltechnik

Bei der Wickeltechnik (Abbildung 12.5) wird die Transponderspule auf herkommliche Weise
auf einem Wickelwerkzeug gewickelt und mit Backlack fixiert. Nach dem Anschweiflen des
Chipmoduls an die Antenne wird das Transponderhalbzeug auf der Inletfolie abgesetzt und
mit Hilfe von Klebepunkten mechanisch fixiert.

Coil winding tool

Heat & Force

LF & HF wound coil

Inlet sheet

DF / 18.Nov.1996

Abb. 12.5 Herstellung eines Transponderhalbzeugs durch Wickeltechnik und Aufbringung der Transponder-
halbzeuge auf eine Inletfolie. (Zeichnung: AmaTech GmbH & Co. KG, Pfronten)
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Fur kontaktlose Chipkarten im Frequenzbereich < 135 kHz stellt die Wickeltechnik auf
Grund der hohen Windungszahl (typisch 50 ... 1500 Wdg.) das einzige Verfahren zur Her-
stellung der Transponderspule dar.

Verlegetechnik

Ein relativ neues Verfahren, das jedoch zusehends an Bedeutung gewinnt, ist die Inlet-Her-
stellung in Verlegetechnik (Abbildung 12.6, 12.7). Hierbei werden auf einer PVC-Folie zu-
nichst einmal die Chipmodule an den vorgesehenen Einbaupositionen fixiert. Die Verlegung
des Drahtes erfolgt durch eine Sonotrode direkt auf der Inletfolie. Die Sonotrode besteht aus
einem Ultraschallgeber mit einer Durchfithrung im Kopf, durch welche der Draht auf die Fo-
lie gefiihrt wird. Durch den Ultraschallgeber wird der zu verlegende Draht lokal so stark er-
wiarmt, dass dieser in die Folie einschmilzt und dadurch in Form und Lage fixiert wird.
Bewegt man nun die Sonotrode bei gleichzeitiger Zufiihrung des Drahtes wie bei einem X-
Y-Plotter iiber die Inletfolie, so kann die Transponderspule gewissermalen ,,gezeichnet*
bzw. verlegt werden. Am Anfang und am Ende der verlegten Spule wird mit einer Punkt-
schweiBanlage die elektrische Verbindung zum Transpondermodul hergestellt.

HF embedded Coil

Chip module

Inlet sheet

Abb. 12.6 Herstellung einer Inletfolie durch Verlegetechnik. Z(Zeichnung: AmaTech GmbH & Co. KG,
Pfronten)

Siebdrucktechnik

Die Siebdrucktechnik ist ein hdufig eingesetztes Druckverfahren in der industriellen Ferti-
gung und wird etwa zur Herstellung von Tapeten, (PVC-) Aufklebern, Schildern oder auch
im Textildruck eingesetzt. Hierzu werden iiber einen Rahmen Siebgewebe aus Chemie-, Na-
turfasern oder Metalldrahten gespannt. Die Feinheit des Siebgewebes und die Fadenstirke
orientieren sich an der Auflosung des Druckes und an der Viskositdt des Lackes. Auf das
Siebgewebe wird die Schablonenschicht manuell oder fotomechanisch aufgetragen. Das ei-
gentliche Druckmotiv, in unserem Falle eine Spule, bleibt offen. Das Schablonenmaterial
kann z.B. eine lichtempfindliche Emulsion sein, die auf das Sieb aufgetragen wird. Belichtet
man einen Druckfilm auf dieses beschichtete Sieb, hirtet die Emulsion an den belichteten



12.2 Kontaktlose Chipkarten 383

Stellen aus. Die unbelichteten Stellen werden mit Wasser ausgewaschen. Durch diese offe-
nen Stellen wird die mit einer Gummirakel {iber das Sieb gezogene Farbe durch die Maschen
des Gewebes auf das gewiinschte Material gedruckt. Das Sieb wird abgehoben, und der
Druck ist fertig. Wegen des Siebgewebes sind alle Strukturen gerastert. Die Elastizitét der
Siebe garantiert hochste Passgenauigkeiten.

Abb. 12.7 Herstellung einer Chipkartenspule durch Verlegetechnik auf einer Inletfolie. Auf der Abbildung er-
kennbar: die Sonotroden sowie die SchweiBelektroden (links neben den Sonotroden) zur Kontaktie-
rung der Spulen, sowie einige fertiggestellte Transponderspulen.

(Foto: AmaTech GmbH & Co. KG, Pfronten)

Das Verfahren wird eingesetzt, um eine Spule beliebiger Form direkt auf eine Inletfolie auf-
zudrucken. Als ,,Druckfarbe* kommen so genannte Polymer-Dickfilmpasten (engl. polymer
thick film — PTF) zum Einsatz. Diese bestehen aus dem Pulver eines leitfdhigen Materials
(Silber, Kupfer, Graphit), einem fliichtigen Losungsmittel (engl. solvent) und einem Kunst-
harz (engl. resin) als Fixiermittel. Nach dem Abtrocknen verbleibt ein leitfdhiger Film in der
aufgedruckten Form auf dem Inlet. Der Fldchenwiderstand R A3 8 des Films betriigt etwa 5 ...
100 €/00 und sinkt nach dem Laminieren noch einmal um etwa 50-80%, da durch Wirme
und Druckeinwirkung des Laminationsvorgangs die partiellen Kontakte zwischen den ein-
zelnen Kornern des beigemischten (Metall-) Pulvers vergroflert werden.

38 Der Flichenwiderstand RA einer quadratischen Leiterschicht ist nur von der spezifischen Leitfihigkeit K
und der Dicke d der Leiterschicht abhdngig und wird in /00 angegeben:

1 p
R = = K
A k-d d
Zur Ermittlung des Leiterbahnwiderstandes wird der Flachenwiderstand mit dem Verhéltnis von Lénge 1
zu Breite b der Leiterbahn multipliziert:

R =R,

T—
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Abb. 12.8 Beispiel fiir eine 13,56 MHz-Chipkartenspule in Siebdrucktechnik.

Tabelle 12.1: Fliachenwiderstande von Polymer-Dickfilmpasten unterschiedlicher Beimischungen bei einer
Schichtdicke von 25um [dupont]

@

Tabelle 12.2: Typische Eigenschaften einiger Polymer-Dickfilmpasten [dupont].

Je nach Schichtdicke, Leiterbahnbreite und Windungszahl kann ein Spulenwiderstand von
typischerweise 2 ... 75 Q (Chipkarte mit 2 ... 7 Windungen) erreicht werden. Wegen der brei-
ten Leiterbahnfiihrung (d. h. begrenzter Windungszahl) ist diese Technologie jedoch nur fiir
Frequenzbereiche tiber 8 MHz geeignet. Wegen der Kostenvorteile werden gedruckte Spulen
auch fiir EAS-Tags (8 MHz) und Smart Labels (13,56 MHz) eingesetzt.

Atztechnik

Die Atztechnik wird in der Elektroindustrie als das Standardverfahren zur Herstellung ,,ge-
druckter Leiterplatten eingesetzt. Auch Inletfolien fiir kontaktlose Chipkarten konnen mit
diesem Verfahren hergestellt werden. In einem Spezialverfahren wird auf eine Kunststofffo-
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lie zunéchst eine vollflachige Kupferfolie von 35 pm bis 70 pm Dicke kleberfrei auflami-
niert. Diese Kupferschicht wird nun mit einem lichtempfindlichen Fotolack beschichtet,
welcher nach dem Trocknen durch einen Positivfilm hindurch belichtet wird. Der Positivfilm
trégt die spitere Spulenform als Abbild. In einer chemischen Entwicklerlgsung werden die
belichteten Stellen des Fotolackes ausgewaschen, sodass das Kupfer an diesen Stellen wie-
der freigelegt wird. Im anschlieBenden Atzbad werden nun alle Flichen, die nicht mehr von
Fotolack bedeckt sind, vom Kupfer freigeétzt, sodass schlieSlich nur die gewiinschte Spu-
lenform tibrig bleibt. Aus dem Fliachenwiderstand RA (Cu: 500 p€/O fiir d = 35 pm) kann
der Spulenwiderstand einer gedtzten Spule leicht berechnet werden.

12.2.2 Verbindungstechnik

Die unterschiedlichen Bauarten von Antennen erfordern auch eine unterschiedliche Verbin-
dungstechnik zwischen der Antennenspule und dem Transponderchip.

Antennenspulen aus Draht, also gewickelte oder verlegte Spulen, werden mittels Mikro-
schweilltechnik mit dem Chipmodul verbunden. Dabei wird mit einem Spezialwerkzeug der
lackisolierte Antennendraht im Anschlussbereich des Chipmoduls abisoliert und anschlie-
Bend durch Ultraschalleinwirkung mit den Anschliissen (leadframes) des Chipmoduls ver-
schweisst [haghiri].

Antennen-

anschlu®

/""*’/Ayntenne - PVC-Folie
.

" kontaktloses
Chipmodul

Kronen

Abb. 12.9 Kontaktierung eines Chipmoduls mit einer gedruckten oder gedtzten Antenne mittels Schneid-
Klemm-Technologie.

Problematisch ist die Kontaktierung einer gedruckten Spule mit einem Chip oder einem Mo-
dul, da herkdmmliche Lo6t- und Schweisstechniken bei den Polymerpasten versagen. Eine
Losung besteht in der Anwendung der Flip-Chip-Technologie,?® wobei Fixierung und Kon-
taktierung des Chips durch einen leitfdhigen Kleber erfolgen kann. Eine zweite Losung be-
steht in der Verwendung einer Schneid-Klemm-Technologie (Cut Clamp Technologie,
CCT). Hierbei werden zunichst die Metallanschliisse (leadframe) des Chipmoduls mit ei-
nem spitzen Werkzeug durchstoBen, sodass sich spitze Kronen ausbilden. Nun wird das
Chipmodul von unten auf die Tragerfolie gedriickt, sodass die Spitzen der Kronen die Folie
durchdringen und die Antennenanschliisse kontaktieren. Durch Umbiegen der Kronenspit-
zen mit einem flachen Stempel geht das Chipmodul schlielich eine dauerhafte mechanischn
und elektrische Verbindung mit den Antennenanschliissen ein.

39 Der ungehéiuste Chip wird mit den Kontaktierflichen (Bondpads) nach unten direkt auf den Anschliissen
der Spule platziert.
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Fiir die Verbindung einer geédtzten Spule mit einem Chipmodul bietet sich schlieBlich ein Re-
flow-Lotverfahren an, wie es aus der Bestiickungstechnik von SMD-Leiterkarten bekannt
ist. Um Kurzschliisse (zwischen den Spulenwindungen) durch den Létvorgang im Bereich
des Chipmoduls zu vermeiden, wird die Spule zunéchst mit einem Lotstopplack (typische
hellgriine Farbe) bedruckt, wobei die Antennenanschliisse frei gehalten werden. Auf diese
Anschlussfldchen wird nun mit einem Dispenser eine definierte Menge an Lotpaste gegeben.
Nachdem das Chipmodul in eine hierfuir vorgesehene Freistanzung der Trégerfolie eingelegt
und damit fixiert ist, wird mit einem geeigneten Lotwerkzeug (Lotstempel) den Anschliissen
des Chipmoduls Wérme zugefiihrt. Die Lotpaste schmilzt hierdurch auf — es enststeht eine
dauerhafte elektrische und mechanische Verbindung zwischen dem Chipmodul und der An-
tennenspule.

Freistanzung

Antenne
Isolierung =
Schnitt A-B
kontaktloses
-~ Chipmodul
" Antennenanschliisse Lotpa‘ste\ " Isolierung
Antenne Antennen-
anschluf

Abb. 12.10 Gelotete Verbindung zwischen dem Chipmodul und einer gedtzten Antenne.

12.2.3 Laminieren

Als nichster Arbeitsschritt werden Deck- und Inletfolie zusammengetragen und passgenau
zueinander fixiert. Anschliefend bringt man die Folien in eine Laminieranlage. Mittels Zu-
fiihrung von Wirme (100 ... 170°C) werden die Folien bei hohem Druck (20 ... 120 kg/cm?)
in einen weichelastischen Zustand gebracht. Hierbei ,,verbacken® die vier Folien zu einem
unlosbaren Verbund.

Nach dem Laminieren und Auskiihlen der laminierten PVC-Bogen werden die einzelnen
Chipkarten aus dem Mehrfachnutzen-Bogen ausgestanzt. Eine nachfolgende Funktionsprii-
fung stellt die Qualitét der Karten sicher, bevor diese dann an den Kunden ausgeliefert wer-
den.
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Pressure
Temperature

Abb. 12.11 Beim Laminationsvorgang werden die PVC-Folien unter hohem Druck und Temperaturen bis zu
150°C zu einem unlgsbaren Verbund verschmolzen.

Abb. 12.12 Nach dem Abkiihlen der PVC-Bogen werden die einzelnen Karten aus dem Mehrfachnutzen ausge-
stanzt.
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13 Anwendungsbeispiele

13.1 Kontaktlose Chipkarten

Erste Plastikkdrtchen tauchten bereits Anfang der 50er Jahre in den USA auf, wo preisgiin-
stiges PVC an die Stelle des vorher verwendeten Kartons trat. In den folgenden Jahren fan-
den die Plastikkarten als Kreditkarten rasch eine weltweite Verbreitung. Die allererste
Kreditkarte wurde tibrigens von Diners-Club im Jahre 1950 ausgegeben.

Die rasante Entwicklung der Halbleitertechnologie ermdglichte es schlieBlich in den 70er
Jahren, Datenspeicher und Schutzlogik auf einem einzigen Siliziumchip zu integrieren. Die
Idee, solch einen integrierten Speicherchip in eine Identifikationskarte einzubauen, wurde
bereits 1968 von Jiirgen Dethloff und Helmut Grotrupp in Deutschland zum Patent angemel-
det. Es sollte aber noch fast 15 Jahre dauern, bis 1984 mit Einfiihrung der Telefonchipkarte
durch die franzosische PTT der groB3e Durchbruch erzielt wurde. Im Jahre 1986 waren in
Frankreich bereits mehrere Millionen Telefonchipkarten im Umlauf [rankl]. Bei diesen
Chipkarten der ersten Generation handelt es sich um kontaktbehaftete Speicherkarten. Eine
wesentliche Verbesserung konnte erzielt werden, als es gelang, ganze Mikroprozessoren auf
einem Siliziumchip zu integrieren und in eine Identifikationskarte einzusetzen. Die Mog-
lichkeit, auf diese Weise in einer Chipkarte eigene Software ablaufen zu lassen, erdffnete
vollig neue Moglichkeiten fiir die Realisierung hochsicherer Anwendungen. So werden
Chipkarten fiir Mobiltelefone sowie die neuen Bankkarten (ec mit Chip) ausschlie8lich mit
Mikroprozessorkarten realisiert.

Seit Mitte der 80er Jahre wurde auch immer wieder versucht, kontaktlose Chipkarten auf
dem Markt zu platzieren. Die damals iiblichen Arbeitsfrequenzen unter 135 kHz sowie die
grofe Leistungsaufnahme der zur Verfiigung stehenden Siliziumchips bedingte Transpon-
derspulen mit mehreren hundert Windungen. Die groflen Wicklungsquerschnitte, die sich
dabei ergeben, sowie oft benétigte zusétzliche Kondensatoren erschweren den Einbau in Pla-
stikkértchen im ID-1 Format, sodass die Transponder meist in unhandliche Plastikhalbscha-
len eingegossen wurden. Aufgrund dieser Einschrankungen spielten kontaktlose Chipkarten
lange Zeit nur eine unbedeutende Nebenrolle auf dem Chipkartenmarkt.

In der ersten Hilfte der 90er Jahre wurden Transpondersysteme mit einer Arbeitsfrequenz
von 13,56 MHz entwickelt. Die hierfiir benétigten Transponderspulen bestehen nur noch aus
etwa 5 Windungen. Somit war es erstmals moglich, Transpondersysteme ohne Einschrin-
kungen in das nur 0,76 mm dicke ID-1-Format zu packen. Der groBe Durchbruch in
Deutschland gelang schlieBlich 1995 mit der Einfithrung der kontaktlosen Kundenkarte
,Frequent-Traveler” im ID-1-Format durch die Deutsche Lufthansa AG. Bemerkenswert an
den durch die Miinchner Firma Giesecke & Devrient gefertigten Karten war, dass diese auch
noch einen Magnetstreifen, ein Hologramm sowie eine Hochprigung mit Kundennummer
und -name enthalten.
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Abb. 13.1 Die groB3e ,,Familie® der Chipkarten mit Angabe des relevanten ISO-Standards.
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Abb. 13.2 Die Hauptanwendungsgebiete fiir kontaktlose Chipkarten sind der 6ffentliche Verkehr (Public
Transport) sowie Kleingeldbérsen fiir Telefonzellen oder Verbrauchsgiiter (Lebensmittel, Zigaret-

ten). (Zeichnung: Philips Semiconductors Gratkorn, A-Gratkorn)
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Heute werden kontaktlose Chipkarten, ausgehend von den zustindigen Normen, in ver-
schiedene Gruppen eingeteilt: Close-coupling-Chipkarten (ISO 10536, siche Kap. 9.2.1
LISO/IEC 10536 — Close-coupling-Chipkarten®, S. 268), Proximity-coupling-Chipkarten
(ISO 14443, siehe Kap. 9.2.2 , ISO/IEC 14443 — Proximity-coupling-Chipkarten®, S. 270),
Vicinity-coupling-Chipkarten (ISO 15693, siehe Kap. 9.2.3 , ISO/IEC 15693 — Vicinity-cou-
pling-Chipkarten®, S. 287), sowie ,,non-standard“-Chipkarten (meist 125 kHz oder 2,45
GHz). Wihrend die Vicinity-coupling-Karten nur als Speicherkarten erhiltlich sind, findet
man bei den induktiv gekoppelten Karten seit 1997 vereinzelt bereits Mikroprozessorkarten
in kleinen Pilotprojekten.

Kontaktlose Chipkarten werden derzeit vor allem als Zahlungsmittel (OPNV, Ticketing)
oder Ausweis (ID-Karte, Firmenausweis) eingesetzt. Langfristig ist damit zu rechnen, dass
kontaktlose Chipkarten auch die heute weit verbreiteten kontaktbehafteten Chipkarten in de-
ren klassischen Einsatzgebieten (Telefonkarte, EC-Karte) weitestgehend ablosen werden.
Daneben ermdoglicht die kontaktlose Technologie vollig neue Einsatzgebiete fiir Chipkarten,
die aus heutiger Sicht noch gar nicht abzusehen sind.

13.2 OPNV

Eines der grofiten Potenziale fiir den Einsatz von RFID-Systemen, insbesondere fiir kontakt-
lose Chipkarten, stellt der Offentliche Personen(nah)verkehr (OPNV) dar. In Europa und den
USA fahren Verkehrsverbunde nach wie vor hohe Defizite, teilweise bis zu 40% des Umsat-
zes, ein [czako], welche durch die Kommunen und Lander abgefangen werden miissen. Auf-
grund der knapper werdenden Steuermittel muss langfristig nach Losungen gesucht werden,
diese Defizite durch Kostensenkung und Einnahmenerh6hung abzubauen. Einen sehr wich-
tigen Beitrag zur Verbesserung dieser Situation kann der Einsatz kontaktloser Chipkarten als
elektronische Fahrausweise (AFC = automatic fare collection) leisten. Gerade im Bereich
des Fahrgeld-Managements verbirgt sich ein hohes Potenzial an Verbesserungsmoglichkei-
ten.

13.2.1 Ausgangssituation

Die schlechte finanzielle Situation der Verkehrsbetriebe kennt sicher viele sehr unterschied-
liche Ursachen. Im Zusammenhang mit elektronischen Fahrausweisen sind vor allem jedoch
folgende Faktoren nennenswert:

* Durch den Verkauf von Fahrausweisen an Automaten entstehen den Verkehrsbetrieben
hohe Kosten. Beispielsweise kostet in Ziirich der Verkauf eines Fahrausweises am Ver-
kaufsautomaten SFr. 0,45, bei einem durchschnittlichen Verkaufspreis von SFr. 2,80 [cz-
ako]. Allein fiir die Bereitstellung, Instandhaltung und Wartung (Versorgung mit Papier
und Miinzen, Reparatur, Vandalismusschiden) der aufwéndigen Verkaufsautomaten ge-
hen 16% des Verkaufspreises verloren.
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* Auch in Fahrzeugen sind aufwindige elektronische Fahrscheindrucker oder mobile Ver-
kaufsautomaten erforderlich. Werden die Fahrkarten gar durch den Fahrer selbst ver-
kauft, so entstehen lange Haltezeiten beim Einsteigen der Passagiere, ganz abgesehen
vom zusitzlichen Sicherheitsrisiko durch die stindige Ablenkung des Fahrers.

» Papiertickets werden nach Gebrauch weggeworfen, obwohl die Herstellung falschungs-
sicherer Fahrscheine fiir die Verkehrsbetriebe immer kostspieliger wird.

* Vor allem in deutschen GroBstddten muss mit einem zusétzlichen Einnahmenausfall von
bis zu 25% durch Schwarzfahrer gerechnet werden [czako]. Grund dafiir sind die libera-
len Nutzungsbestimmungen deutscher Verkehrsbetriebe, die das Einsteigen in U-Bahnen
und Busse ohne vorhergehende Fahrausweiskontrolle ermoglichen.

* Verbundabrechnungen konnen nur auf Basis aufwéndiger Stichprobenzéhlungen durch-
gefiihrt werden, was zu Ungenauigkeiten bei der Abrechnung fiihrt.

13.2.2 Anforderungen

An ein elektronisches Fahrgeld-Management werden besonders hohe Erwartungen und An-
forderungen, vor allem in Hinblick auf Witterungs- und VerschleiBunempfindlichkeit,
Schreib- und Lesegeschwindigkeit sowie Bedienungskomfort gestellt. Diese Erwartungen
konnen nur mit RFID-Systemen wirklich zufriedenstellend erfiillt werden. Als Bauformen
kommen dabei vor allem kontaktlose Chipkarten in der Bauform ID1 sowie neuerdings auch
Armbanduhren zum Einsatz:

13.2.2.1 Transaktionszeit

Der Zeitaufwand zum Erwerb oder zur Kontrolle eines Fahrausweises ist vor allem bei den
Transportmitteln kritisch, bei denen erst im Fahrzeug kontrolliert werden kann. In der Regel
tritt dieses Problem bei Bussen und Stadtbahnen auf. Bei Untergrundbahnen kann die Kon-
trolle auch an einem Drehkreuz oder durch mobile Kontrolleure vorgenommen werden. Ein
Vergleich verschiedener Methoden (Tabelle 13.1) zeigt die deutliche Uberlegenheit von
RFID-Systemen hinsichtlich des Zeitverhaltens:

Tabelle 13.1: Fahrgast-Abfertigungszeit verschiedener Technologien.
Quelle: Verkehrsbetriebe Helsinki, entnommen aus [czako]

RFID I (Proximity Coupling) 1,7 sek
Sichtkontrolle durch Fahrer 2,0 sek
RFID II (Close Coupling) 2,5 sek
Chipkarte mit Kontakten 3,5 sek

Bargeld >6 sek
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13.2.2.2 Witterungsbestidndigkeit, Lebensdauer, Bedienkomfort

» Kontaktlose Chipkarten sind fiir eine Lebensdauer von 10 Jahren konzipiert. Regen, Kél-
te, Warme, Schmutz und Staub stellen weder fiir die Chipkarte noch fiir das Lesegerit ein
Problem dar.

» Kontaktlose Chipkarten konnen auch in der Brieftasche oder Handtasche verbleiben und
sind somit duferst komfortabel nutzbar. Auch der Einbau von Transpondern in Armband-
uhren ist moglich.

13.2.3 Vorteile durch den Einsatz von RFID-Systemen

Der Ersatz der althergebrachten Papierfahrscheine durch ein modernes elektronisches Fahr-
geld-Management auf Basis kontaktloser Chipkarten bietet allen Beteiligten eine Vielzahl
von Vorteilen. Obwohl die Anschaffungskosten fiir ein kontaktloses Chipkartensystem noch
hoher sind als fiir ein herkommliches System, diirften sich die Investitionen hierfiir in kurzer
Zeit amortisieren. Die Uberlegenheit kontaktloser Systeme zeigt sich durch folgende Vortei-
le fiir Nutzer und Betreiber 6ffentlicher Verkehrsbetriebe:

Abb. 13.3 Kontaktloses Lesegerit in einem 6ffentlichen Verkehrsmittel (Foto: Projekt Frydek-Mistek, Tsche-
chien, Quelle: Philips Semiconductors Gratkorn, A-Gratkorn)

Vorteile fiir die Fahrgiéste:

» Kein Bargeld mehr erforderlich, kontaktlose Chipkarten konnen mit gréBeren Geldbetréa-
gen aufgeladen werden, das Bereithalten von passendem Kleingeld entféllt damit.
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* Vorbezahlte kontaktlose Chipkarten behalten auch bei Umstellung des Tarifs ihre Giiltig-
keit.

* Eine genaue Kenntnis des Tarifs ist fiir den Fahrgast nicht mehr notwendig, das System
bucht automatisch den richtigen Fahrpreis von der Karte ab.

* Monatsfahrkarten kénnen an einem beliebigen Tag im Monat beginnen. Der Giiltigkeits-
zeitraum beginnt bei der ersten Buchung auf der kontaktlosen Karte.

Vorteile fiir die Fahrer:

*  Wegfall des Fahrscheinverkaufs und damit weniger Ablenkung des Fahrpersonals.
* Kein Bargeld im Fahrzeug vorhanden.
*  Wegfall der tdglichen Einnahmenabrechnung.

Vorteile fiir die Verkehrsunternehmen:

» Kostenreduktion bei Betriebs- und Wartungskosten von Verkaufsautomaten und Fahr-
scheinentwertern.

* Hohe Sicherheit gegen Vandalismus (Kaugummieftfekt).

* Einfache Umstellung von Tarifen, es miissen keine neuen Fahrscheine gedruckt werden.

» Die Einfiihrung eines geschlossenen (elektronischen) Systems, bei dem alle Fahrgiste ei-
nen giiltigen Fahrschein vorzeigen miissen, kann die Schwarzfahrquote erheblich redu-
zieren.

Vorteile fiir die Verkehrsverbunde:

» Leistungsorientierte Verbundabrechnung der einzelnen Verbundpartner. Aufgrund der
bei elektronischem Fahrgeld-Management automatisch anfallenden Datensétze kann die
Verbundabrechnung auf exakte Zdhlungen basiert werden.

* Gewinnung aussagekréftiger statistischer Daten.

Vorteile fiir die 6ffentliche Hand:

¢ Reduktion des Subventionsbedarfs durch Kostenreduktion.
+  Bessere OPNV-Nutzung durch besseres Angebot wirkt sich positiv auf Einnahmen sowie
auf die Umwelt aus.

13.2.4 Tarifmodelle mit elektronischer Abrechnung

Verkehrsverbundgebiete sind hiufig in unterschiedliche Tarifgebiete und Abrechnungszo-
nen eingeteilt. Dazu gibt es unterschiedliche Fahrausweisarten, Tageszeitabstufungen und
zahlreiche Kombinationsmoglichkeiten. Die Fahrpreisermittlung fiir herkommliche Zah-
lungssysteme ist daher hiaufig duBlerst kompliziert und kann nicht nur ortsfremde Kunden zur
Verzweiflung bringen.

Fahrgeld-Management auf elektronischer Basis ermdglicht hingegen vollig neue Verfahren
bei der Ermittlung und Abrechnung von Fahrpreisen. Grundsitzlich sind vier verschiedene
Tarifmodelle fiir die elektronische Fahrpreisermittlung realisierbar, wie in Tabelle 13.2 dar-
gestellt.
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Tabelle 13.2: Unterschiedliche Tarifmodelle fiir die Abrechnung mit kontaktlosen Chipkarten

Tarifmodell 1
Tarifmodell 2

Tarifmodell 3 ° °

e Einsteige-, Umsteige-, Endstation
Buchungsvorgang auf kontaktloser Karte

Abb. 13.4 Anwendung der unterschiedlichen Tarifmodelle bei einer Fahrt im 6ffentlichen Nahverkehr. Die
dargestellte Fahrt beinhaltet ein zweimaliges Umsteigen zwischen U-Bahn und Buslinien. Je nach
Tarifmodell wird die kontaktlose Chipkarte verschieden hiufig gelesen.

13.2.5 Marktpotenzial

Nach Schitzungen werden etwa 50% aller verkauften kontaktlosen Chipkarten im Marktseg-
ment OPNV verwendet [hamann-u]. Als Einsatzgebiete kommen vor allem groBe Ballungs-
rdume in Asien (Seoul, Hongkong, Singapur, Shanghai), aber auch européische GroBstidte
(Paris, London, Berlin) in Frage.
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In den Jahren 1994 und 1995 wurden weltweit etwa 1 Mio. kontaktlose Chipkarten jéhrlich
fiir OPNV-Anwendungen produziert. Im Zeitraum 1996 bis 1997 stieg das Volumen bereits
auf iiber 40 Mio. Karten pro Jahr [droschl]. Fiir das Jahr 1998 alleine wird fir OPNV-An-
wendungen bereits ein Volumen von etwa 100 Mio. kontaktloser Chipkarten weltweit er-
wartet [hamann-u]. Bei jahrlichen Wachstumsraten von 60% und mehr kann deshalb von
einem Jahresbedarf von 250 Mio. kontaktloser Chipkarten zur Jahrtausendwende ausgegan-
gen werden.

Die groBten Wachstumsraten fiir kontaktlose Chipkarten in OPNV-Anwendungen diirfte der
asiatisch-pazifische Raum aufweisen, da hier unter Verwendung modernster Technologien
neue Infrastrukturen geschaffen werden [droschl].

13.2.6 Projektbeispiele
13.2.6.1 Korea — Seoul

Das bislang grofite elektronische Fahrausweissystem (AFC) mit kontaktlosen Karten wurde
Anfang 1996 in der 12-Millionen-Metropole Seou/, Stidkorea, in Betrieb genommen. Die
koreanische ,,Bus Card* ist eine vorbezahlte Karte, die mit einem Grundwert von 20.000 ¥
(~ 17,- ) ausgegeben wird. Bezahlt wird nach Tarifmodell 1. Eine Busfahrt kostet durch-
schnittlich 400 W (~ 0,35 ), wobei jedoch nach jedem Umsteigen erneut bezahlt werden
muss.

Abb. 13.5 Einsatz einer kontaktlosen Chipkarte in Seoul. In der Mitte der Abbildung ist ein kontaktloses Ter-
minal bei der Kommunikation mit einer kontaktlosen Chipkarte zu sehen.
(Foto: Philips Semiconductors Gratkorn, A-Gratkorn)

Die Karte kann auf allen 453 Linien benutzt und an gekennzeichneten Kiosken beliebig oft
wieder aufgeladen werden. Der Verkehrsverbund ,,Seoul Bus Union® besteht aus 89 einzel-
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nen Betreibergesellschaften mit einem Fuhrpark von tiber 8700 Bussen, die bereits Mitte
1996 vollstindig mit kontaktlosen Terminals ausgeriistet waren. Durch die Einbeziehung der
die Hauptstadt umgebenden Provinz Kyung-Ki werden bis 1997 weitere 4000 Busse sowie
insgesamt 3500 Aufladestationen mit Terminals ausgeriistet sein [droschl]. Als RFID-Tech-
nologie wurde das in OPNV-Anwendungen weit verbreitete MIFARE® System (induktiv ge-
koppelt, 10 cm, 13,56 MHz) eingesetzt.

Abb. 13.6 Kontaktlose Chipkarte fiir die Bezahlung von Fahrten in einem Linienbus in Seoul.
(Foto: Klaus Finkenzeller, Miinchen)

Abb. 13.7 Lesegerit fiir kontaktlose Chipkarten am Einstieg eines Linienbusses in Seoul.
(Foto: Klaus Finkenzeller, Miinchen)
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Bis Ende 1997 wird mit einem Umlauf von 4 Mio. Bus Cards gerechnet. Der grof3e Erfolg
dieses Systems hat die Stadtregierung Seoul davon tiberzeugt, ein kompatibles System auch
fiir die U-Bahn einzufiihren.

13.2.6.2 Deutschland - Liineburg, Oldenburg

Eines der #ltesten Chipkarten-Projekte im OPNV in Deutschland ist das Fahrsmartprojekt im
Verkehrsverbund KVG Liineburg—VWG Oldenburg. Bereits 1990/91 startete dort das vom
Bundesministerium fiir Bildung und Forschung BMBF (echemals BMFT) geforderte Pilot-
projekt Fahrsmart 1. Dabei wurden rund 20 000 kontaktbehaftete Chipkarten an die Kunden
ausgegeben. Im Verlaufe dieses Pilotprojektes zeigten sich jedoch erhebliche Méngel an den
installierten Systemen; so wurde vor allem die Erfassungszeit von iiber drei Sekunden pro
Fahrgast als erheblich zu lange beanstandet.

b

é Betriebshof / Zentrale m Fahrzeugausriistung

Betriebshof-
server

i Bordrechner

Fahrsmart- j———\ [HIT THI
server [T T

Kundendienstr

lesegerite
———\ kontaktloser
Betriebshofsignal Kartenleser
Abb. 13.8 Systemkomponenten des Fahrsmartsystems. Die Fahrzeugausriistung besteht aus einem Lesegerit

fiir kontaktlose Chipkarten, welches mit dem Bordrechner verbunden ist. Bei der Einfahrt in den Be-
triebshof werden die Buchungsdaten vom Bordrechner iiber eine Infrarotstrecke an den Betriebshof-
server zur Weiterverarbeitung tibertragen.

FAHRSMART
’/;v,’;&vzéiuwsf)

W

Abb. 13.9 Fahrsmart IT — kontaktlose Chipkarte, zur Hilfte gedffnet. Am rechten unteren Bildrand ist deutlich
die Spule des Transponders zu erkennen. (Foto: Giesecke & Devrient, Miinchen)
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Anfang 1995 wurde deshalb ein neuer Feldversuch gestartet, das Fahrsmart II-System mit
der kontaktlosen Chipkarte. Als RFID-Technologie wurde auch hier das MIFARE®-System
der Firma Philips eingesetzt. Die Systemintegration, d. h. die Inbetriecbnahme des Gesamt-
systems, wurde durch die Firma Siemens VT (Berlin) durchgefiihrt.

Das Fahrsmartsystem ermittelt automatisch den fiir den Fahrgast giinstigsten Preis (Best-
preisgarantie). Die Fahrgéste miissen sich dazu mit ihrer personlichen Chipkarte jeweils bei
Fahrtantritt ,,ein-checken‘ und bei Fahrtende ,,aus-checken®. Die ermittelten Fahrdaten wer-
den im Bordrechner gesammelt und zu Kontrollzwecken auch auf der Chipkarte gespeichert.

Bei der tédglichen Riickkehr der Fahrzeuge ins Depot werden die aktuellen Tagesdaten iiber
eine Infrarotschnittstelle vom Fahrzeugrechner an den Betriebshofserver gesendet (Abbil-
dung 13.8). Die aufbereiteten Daten werden dann {iber ein betriebsinternes Netzwerk an den
zentralen Fahrsmartserver iibertragen. Zur monatlichen Abrechnung analysiert der Fahr-
smartserver das Nutzungsprofil jedes einzelnen Fahrgastes und ermittelt fiir die jeweils zu-
riickgelegten Strecken das preisgiinstigste Ticket (Einzelfahrt — Wochenkarte — Monatskarte
USW.).

13.2.6.3 EU-Projekte — ,ICARE" und ,,CALYPSO“

Bei einigen der oben vorgestellten Nahverkehrsprojekte mit kontaktlosen Chipkarten han-
delt es sich, wie bei fast allen bisher verwirklichten Projekten, um so genannte geschlossene
Borsensysteme. Das bedeutet in der Praxis, dass die entsprechenden Chipkarten mit Klein-
geld ,,aufgeladen* werden, aber nur innerhalb des betreffenden OPNV-Systems als Ticket
oder Zahlungsmittel fiir Kleingeldbetrige — z. B. in Getrdnkeautomaten der Betreibergesell-
schaft — eingesetzt werden konnen, nicht jedoch als geldwertes Zahlungsmittel in anderen
Geschiéften oder sogar als elektronischer Fahrausweis in anderen Stidten. Fiir den Kartenin-
haber fiihrt dies dazu, dass er auf jeder einzelnen Borse eines geschlossenen Systems Bargeld
fuir diese spezifische Anwendung gespeichert hat, auf das ein unmittelbarer Zugriff zur an-
derweitigen Verwendung nicht mehr moglich ist (z. B.: Telefonchipkarte, kontaktloser Fahr-
ausweis, vorbezahlte Karte fiir das Betriebsrestaurant) [lorenz-98/2]. Die Ursache hierfiir ist
in der eingesetzten Kartentechnologie zu finden, denn die bisher tiberwiegend eingesetzten
kontaktlosen Chipkarten verfiligen nur tiber einen Speicherchip und gentigen damit nicht den
strengen Sicherheitsanforderungen der Kreditinstitute fiir offene elektronische Geldborsen.

Im Bereich der kontaktbehafteten Chipkarten wurden offene Geldborsensysteme auf Basis
von Mikroprozessorchips bereits erfolgreich eingefiihrt. In Deutschland sind dies die Pay-
card der Telekom, die VISA-Cash-Karte oder auch die ,,ec-Karte mit Chip*, Letztere verfiigt
mit ca. 50 ... 55 Mio. Karten im Felde tiber die groBte Basis unter den Kunden. Diese Karten
sind fiir Zahlungen im Kleingeldbereich gedacht und kénnen tiberall genutzt werden, wo ge-
eignete Lesegerdte vorhanden sind. Aus Sicht des Anwenders wire es daher ideal, seine
Geldkarte auch als Ticket fiir den OPNV einsetzen zu kénnen. Auf Grund der groBen Trans-
aktionszeiten kontaktbehafteter Chipkarten (vergleiche Kap. 13.2.2.1 ,, Transaktionszeit®, S.
392) konnten sich die elektronischen Geldkarten in OPNV-Anwendungen bislang als elek-
tronischer Fahrausweis nicht durchsetzen.
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Um eine Verbindung zwischen der Bedienerfreundlickeit kontaktloser Tickets mit der Si-
cherheit der kontaktbehafteten Borsen zu schaffen und damit auch die Akzeptanz dieser Sy-
steme durch den Kunden zu verbessern, stehen verschiedene Losungsansitze zur Verfligung
]lorenz-98/1]:

» Die Hybridkarte ist die Kombination einer kontaktlosen Chipkarte mit einem zusitzli-
chen kontaktbehafteten Chip auf einer Karte. Zwischen den beiden Chips besteht jedoch
keinerlei elektrische Verbindung. Dies erfordert die Moglichkeit, Geldbetrdge vom einen
auf den anderen Chip umbuchen zu kénnen — etwa an speziellen Automaten. Wegen die-
ser Einschrinkungen kann die Hybridkarte auch nur als vorliufige Ubergangslosung be-
trachtet werden.

* Die Dual-Interface-Karte (auch Combicard, siehe hierzu Kap. 10.2.1 ,,Dual Interface
Karte®, S. 338) entsteht durch die Kombination eines kontaktbehafteten und eines kon-
taktlosen Interfaces auf einem einzigen Kartenchip. Dies ist eigentlich die ideale Losung
zur Kombination eines elektronischen Fahrausweises mit einem offenen Geldborsensy-
stem; allerdings sind Dual-Interface-Karten derzeit (1998) nicht in den benétigten Stiick-
zahlen verfligbar. Die meisten Systeme stehen gerade erst vor der Markteinfithrung, mit
ausreichenden Produktionsvolumen ist vor dem Jahre 2000 kaum zu rechnen. Die Frage,
wann und in welchen Stiickzahlen es die Geldborse des deutschen ZKA (ec-Karte) als
Dual Interface Chip geben wird, muss vorerst unbeantwortet bleiben, allerdings hat VIS4
bereits angekiindigt, in Madrid ihren bislang kontaktbehafteten VISA-Cash Chip erst-
mals auf einem Kombichip zu integrieren.

» Die Hiillenlosung als kontaktloser ,,Adapter, mit dem kontaktbehaftete Chipkarten in ei-
nen kontaktlosen Pass verwandelt werden konnen, bietet gegeniiber den vorgenannten
Varianten den Vorteil, dass damit auch bereits im Umlauf befindliche Mikroprozessor-
chipkarten ohne Anderungen an der Karte selbst kontaktlos nutzbar gemacht werden
konnen.

Abb. 13.10 Der kontaktlose FlexPass des Landkreises Konstanz mit GeldKarte und Hiille.
(Foto: TCAC GmbH, Dresden)

Die Hiillenlosung steht auch im Mittelpunkt des von der EU geforderten Projektes /ICARE
(,,Integration of contactless technologies into public transport environment™), das auf die
Anwendung offener elektronischer Geldbérsensysteme im 6ffentlichen Nahverkehr (OPNV)
gerichtet ist [lorenz-98/1]. Die Feldversuche zu diesem bereits 1996 gestarteten Projekt wer-
den in verschiedenen européischen Regionen durchgefiihrt:
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* InParis, dem groBten europdischen Ballungsraum, wurden bereits 40 000 Mitarbeiter der
RATP sowie 4000 Fahrgéste mit einer Hiille ausgertistet. Als zusétzliches Feature wurde
hier eine Notruffunktion entwickelt, die derzeit in der Metro erprobt wird und iiber die
Hiille ausgelost werden kann. Neben dem Hiillenkonzept wurde in Paris auch Wert auf
die Entwicklung eines Wegwerftickets gelegt.

* In Venedig, einer Stadt mit einem hohen Anteil an Tagestouristen, wurden mehrere
Bootsanlegestellen mit kontaktlosen Lesegerdten ausgestattet. Neben dem kontaktlosen
Ticket steht in Venedig vor allem die Multifunktionalitdt des Konzeptes fiir den Touri-
sten, d. h. der Einsatz in Museen, Hotels oder als Parkticket, im Vordergrund.

* Im Landkreis Konstanz am Bodensee wurde nach einem ersten Feldversuch im Herbst
1996 ein zweiter Feldversuch im Januar 1998 gestartet, bei dem nun auch die Geldkarte
der ortlichen Sparkasse zusammen mit der Hiille — dem ,,FlexPass* [lorenz-98/2] — im
Nahverkehr eingesetzt werden kann. Eine Handsfree-Antenne mit einer Reichweite von
1 m ermdoglicht es hier, auch statistische Daten aus der Zeitkartennutzung zu erheben,
ohne dass die Kunden ihre Hiille in die Nahe des Lesegerites halten miissen.

* In Lissabon, einer mittelgrolen europdischen Hauptstadt mit einem komplexen Nahver-
kehrssystem und einer Vielzahl von 6ffentlichen und privaten Betreibergesellschaften,
stand ebenfalls die Entwicklung einer Handsfree-Antenne im Vordergrund.

Abb. 13.11 Kontaktlose Transaktion mit dem FlexPass an einem Lesegerit.
(Foto: TCAC GmbH, Dresden)

Seit 1998 werden die Forschungsarbeiten nun im Rahmen des EU-Projektes CALYPSO
(,,Contact And contact Less environments Yielding a citizen Pass integrating urban Services
and financial Operations*) fortgefiihrt. Dabei wurde von den Verkehrsunternehmen verstérkt
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die Partnerschaft mit den Betreibern elektronischer Borsensysteme gesucht. Aus dem deut-
schen Kreditgewerbe konnte unter anderen der Deutsche Sparkassen- und Giroverband (DS-
GV) als Partner gewonnen werden [ampélas] [lorenz-98/3].

Ziel des CALYPSO-Projektes ist der ,,FlexPass®, der dem Kunden sowohl das Papierticket
als auch das Bargeld beim Bezahlen ersetzen soll. Ein neuer Aspekt des Projektes ist die Ein-
fithrung weiterer Dienste auf der Hiille, wie etwa eine dynamische Fahrgastinformation, also
die Anzeige von Abfahrtszeiten und Anschlussbeziehungen auf dem Display. Auch an den
Einsatz in Parkhdusern oder die Integration von (Not-)Rufdiensten wird gedacht.

Langfristig ist die ErschlieBung weiterer Anwendungen des FlexPasses in den Bereichen
Parken, Tourismus, 6ffentliche Verwaltung oder sogar Car-Sharing geplant [lorenz-98/3].

13.3 Elektronischer Reisepass

Seit November 2005 wird in Deutschland der elektronische Pass, der ,,ePass herausgege-

ben. Deutschland gehort damit zusammen mit einigen anderen Lédndern zu den Vorreitern in

der EU-weiten Einfithrung des ePasses, die auf der EU-Verordnung 2252/2004 [eu-2252] ba-
siert und bis August 2006 bei allen 24 Mitgliedstaaten der EU vollzogen sein soll [seidel].

Auch auBlerhalb der EU wird der elektronische Pass in Kiirze von mehreren Landern, wie Ja-

pan, Singapur und den U. S. A., eingefiihrt. Die Pdsse werden durch einen stilisierten Chip
=#= auf dem Deckel als elektronischer Pass gekennzeichnet.

Abb. 13.12 Lage und Bauform der RFID-Antenne in einem ePass. Der Mikroprozessorchip ist als kleiner
schwarzer Punkt iiber dem Passfoto zu erkennen.
(Foto: Giesecke & Devrient Gmbh, Miinchen)
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Der ePass selbst besteht aus einem kontaktlosen Mikroprozessorchip, der zusammen mit der
Antenne entweder in die Datenseite des Reisepasses laminiert oder in den Umschlag des Rei-
sepasses integriert werden kann (siche Abbildung 13.13). Durch den kontaktlosen Mikro-
chip im ePass soll die Félschungssicherheit des so ausgestatteten Reisepasses verbessert
werden. Im Jahr 2002, also vor der Einfithrung des ePasses, wurden in Deutschland 290 total
gefilschte EU-Pésse festgestellt. Weitere 394 Pédsse waren inhaltlich verfilscht [sietmann].

In der ersten Stufe des EU-Reisepasses speichert der RFID-Chip als personenbezogene Da-
ten den Namen mit Geburtstag und Geschlecht, und als biometrisches Merkmal ein Foto des
Inhabers. In der zweiten Stufe des EU-Reisepasses ab Frithjahr 2008 werden im RFID-Chip
als weiteres biometrisches Merkmal die Fingerabdriicke des Passinhabers gespeichert. Bis
2008 sollen dann auch alle Flughifen und Grenzkontrollpunkte flichendeckend mit Lesege-
rédten fiir den neuen ePass ausgestattet sein.

Inkay mit
eingearbedtatem Chip

Umschiag des Passes

Datenseite n_v

Daten und Bild
o Chip-Gehause
eingearbeitetem Chip

Prozessor-Chip
us Silicium

Antennanspule

Abb. 13.13 Der RFID-Chip kann entweder in die Datenseite oder in den Umschlag des Reisepasses integriert
werden.
(Foto: Bundesdruckerei GmbH, Berlin)

Die technische Spezifikation des biometrischen Reisepasses orientiert sich an den von der
New Technologies Working Group (NTWG) der Internationalen Zivilluftfahrtbehdrde /C4A0
(International Civil Aviation Organization) erstellten Empfehlungen. Deutschland ist in die-
sem Gremium durch das Innenministerium (BMI), mit technischer Unterstiitzung durch das
Bundeskriminalamt (BKA4) und das Bundesamt fiir Sicherheit in der Informationstechnik
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(BSI, http://www.bsi.bund.de) vertreten. Die Spezifikationen sind iiber die ICAO-Webseite
(http://icao.org/mrtd/) 6ffentlich verfiigbar. Bei einer Grenzkontrolle miissen Lesegerdte und
Reisepisse verschiedenster Léander miteinander interoperieren, andernfalls ist die angestreb-
te weltweite Interoperabilitdt der Lesbarkeit des ePasses im internationalen Grenzverkehr
nicht moglich. Aus diesem Grund hat die ICAO zunéchst nur minimale Anforderungen an
einen biometrischen Reisepass gestellt. Als biometrisches Merkmal ist international nur das
Gesichtsbild fiir alle Lander verpflichtend [bmi-epass]. Lediglich die ePédsse der EU werden
ab 2008 auch die Fingerabdriicke des Passinhaber beinhalten.

Issuing State or Organization Recorded Data

Document Type
issuing State or organization
Name (of Holder)
Document Number
Check Digit - Doc Number
Nationality
Date of Birth
Check Digit - DOB
Sex
Date of Expiry or Valid Until Date
Check Digit - DOE/VUD
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Check Digit - Optional Data Field
Composite Check Digit
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Reserved for Future Use
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Additional Document Details
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Reserved for Future Use
Active Authentication Public Key Info
Persons to Notify
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Encoded
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Displayed
Identification
Features

Encoded
Security
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Optional
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DG18 Electronic Visas
DG19 Travel Records

Option.

Abb. 13.14 Organisation der Daten im kontaktlosen Chip des ePasses.

Wesentliche Bestandteile der ICAO-Spezifikationen sind das kontaktlose Interface sowie die
Organisation der Daten auf dem RFID-Chip.

Das kontaktlose Interface des ePasses entspricht der Norm ISO/IEC 14443. Die nominale
Lesereicheweite des ePass betrigt somit 10 cm. Um moglichst kurze Lesezeiten erzielen zu
konnen, sollen bei der Dateniibertragung zwischen dem ePass und dem Lesegerit neben der
Defaultbitrate von 106 kBit/s auch die hoheren Bitraten der ISO/IEC 14443 von bis zu
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848 kBit/s unterstiitzt werden. In den in Deutschland herausgegebenen ePéssen wird dariiber
hinaus die fiir den Antikollisionsalgorithmus der ISO/IEC 14443 bendtigte Seriennummer
durch ein Zufallsverfahren erzeugt, um somit ein Tracking der ePidsse, wie es durch eine fe-
ste und eindeutige Seriennummer moglich wiére, zu verhindern.

Die Organisation der Daten im kontaktlosen Chip ist in Abbildung 13.14 dargestellt. In der
Datengruppe 1 (DG1) werden alle Daten gespeichert, die auch in der maschinenlesbaren
Zeile (MRZ, machine readable zone) auf der Datenseite des Passes abgedruckt sind. In der
Datengruppe 2 (DG2) ist eine digitale Kopie des Passbildes im Format JPEG2000 gespei-
chert. Die Fingerabdriicke des Passinhabers sollen zukiinftig in der Datengruppe 3 (DG3),
ebenfalls als Bild, abgespeichert werden. Die {ibrigen Datengruppen sind optional und wer-
den derzeit noch nicht verwendet.

Um alle geforderten Daten im Chip speichern zu konnen, muss dieser mindestens einen
Speicherplatz von 32 kByte EEPROM zur Verfiigung stellen. Im deutschen ePass kommen
hierfiir folgende zwei kontaktlose Mikroprozessoren zur Verwendung: Infineon SLE
66CLX641P (64 kByte) und Philips Smart MX PSCT072 (72 kByte) [ccc-2005].

Die Integritdt und die Authentizitit der im RFID-Chip gespeicherten Daten wird iiber eine
digitale Signatur gesichert, so dass unechte, beziechungsweise manipulierte Daten zu erken-
nen sind. Zum Signieren der elektronischen Dokumente verwenden berechtigte Stellen, zum
Beispiel die Druckereien, die auch die physikalischen Dokumente erzeugen, einen geheimen
Schliissel. Zur Uberpriifung der elektronischen Dokumente wird ein &ffentlicher Schliissel
eingesetzt, der selbst wiederum von einer Zertifizierungsstelle (Country Signing Certificati-
on Authority) des Ausstellerlandes zertifiziert werden muss [bsi-2005].
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1 1 optisches Lesen
) der MRZ Berechne Zugriffschlissel k
RFID-Chip ™ aus der optisch gelesenen MRZ
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Abb. 13.15 Durch die Basic Access Control wird das Verhalten eines bisherigen Reisepasses nachgebildet.

Solange der ePass geschlossen aufbewahrt wird, sollen die Daten im kontaktlosen Chip vor
einem unberechtigten Lesezugriff geschiitzt werden. Wird der ePass im Rahmen einer
Grenzkontrolle an einen Beamten {ibergeben und somit in die Kontrolle eingewilligt, soll das
Lesen hingegen ermoglicht werden. Der ePass soll damit die Eigenschaften des bisherigen
Reisepasses nachbilden. Dieses Verhalten wird durch die so genannte Basic Access Control
(BAC) technisch so umgesetzt, dass das Lesegerit auch tatsdchlich optischen Zugriff auf die
Datenseiten des Reisepasses haben muss:
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Wird der ePass auf ein Lesegerit gelegt, so werden durch dieses zunichst die Daten der ma-
schinenlesbaren Datenzeile (MRZ) optisch gelesen. Aus den durch eine Priifziffer gegen Le-
sefehler gesicherten Feldern der MRZ, also der Passnummer, dem Geburtsdatum des
Inhabers und dem Ablaufdatum des Reisepasses, wird dann ein Zugriffschliissel k berechnet
(siche Abbildung 13.15). Mit dem so erhaltenen Schliissel wird dann eine gegenseitige Au-
thentisierung zwischen dem Lesegerit und dem ePass eingeleitet, deren erfolgreicher Aus-
gang die Voraussetzung zum Lesen der Datengruppen darstellt [bsi-2005].

13.4 Ski-Ticketing

Wer Zutritt zu einem Ski-Lift erhilt, muss im Besitz eines giiltigen Tagespasses oder eines
Wochentickets sein. Diese Tickets wurden urspriinglich aus Karton gefertigt und durch eine
Datumsstempelung giiltig gemacht. Die Kontrolle von Papiertickets ist jedoch sehr personal-
aufwindig, da jedes Ticket durch Sichtkontrolle auf seine Giiltigkeit hin tiberpriift werden
muss. Dartiber hinaus ist es auch fiir den einzelnen Skifahrer nicht gerade komfortabel, vor
jeder Liftfahrt mit klammen Fingern ein vom Schnee aufgeweichtes Papierticket aus dem
Anorak fischen zu miissen.

Eine ideale Alternative hierzu bietet die RFID-Technologie mit dem Ersatz der Papiertickets
durch kontaktlose Chipkarten oder Disk-Transponder. Beim Verkauf der Transponder wird
meist ein zusédtzliches Pfand von etwa 5 bis 10  einbehalten. Nach Gebrauch werden die
Transponder gegen Riickerstattung des Pfandbetrages zuriickgenommen. Mit speziellen Le-
segeriten konnen die Transponder vom Liftbetreiber wieder aufgewertet und erneut einge-
setzt werden.

Abb. 13.16 Kontaktlose Lesegerite als Zugangskontrolle und Kassiereinrichtung zu einem Skilift.
(Foto: LEGIC®-Installation, Kaba Security Locking Systems AG, CH-Wetzikon)

Die Lesereichweite der Systeme ist so ausgelegt, dass die Transponder-Tickets zur Kontrolle
nicht mehr in die Hand genommen werden miissen, sondern in einer Tasche des Anoraks ver-
bleiben konnen.
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Alle Einginge zum Skilift werden durch ein Drehkreuz abgesperrt, das durch einen giiltigen
Transponder von der Lese-Elektronik freigeschaltet wird. Um den Transponder an jeder Tra-
geposition des Skifahrers sicher auslesen zu konnen, wird jeder der Eingéinge von zwei ge-
geniiberliegenden Antennen iiberwacht.

_HF.enabue__@@
_Freigabesignal—ﬂ < EingangI
‘ g E

—{Leser2
Leser 3
Drehkreuz %
A 4
IL;eser 4

Steuereinheit .

Busy-Signal

Abb. 13.17 Zur gegenseitigen Entkoppelung werden die Lesegerite im Zeitmultiplexbetrieb nacheinander ein-
geschaltet.

Ein Problem stellt die Grofe der magnetischen Antennen dar, welche auf Grund der zu er-
zielenden Lesereichweite sehr grof3 gewidhlt werden muss. Die daraus resultierende magne-
tische Verkoppelung zweier Leseantennen ist auch iiber eine Entfernung von mehreren
Metern noch so groB3, dass die dadurch verursachten gegenseitigen Storungen das Auslesen
eines Transponders unmdglich machen. Um dieses Problem zu umgehen, wird bei den Ski-
ticket-Anlagen zu einem Zeitpunkt immer nur ein Lesegerit aktiviert, wahrend bei allen an-
deren Lesegeriten das HF-Feld vollkommen abgeschaltet bleibt. Dazu wird von einem
Multiplexer in zyklischer Reihenfolge einem Lesegerdt nach dem anderen ein Startsignal ge-
sendet, worauf dieses kurz sein HF-Feld anschaltet, um das Vorhandensein eines Transpon-
ders zu tiberpriifen. Entdeckt das Lesegerit einen Transponder, aktiviert es ein Busy-Signal.
Das Busy-Signal veranlasst die Steuereinheit, das zyklische Startsignal fiir die Zeitdauer des
Busy-Signals zu unterdriicken. Auf diese Weise kann das aktive Lesegerdt den begonnenen
Datenaustausch mit dem Transponder ungestort abwickeln. Nach dem Ende dieser Transak-
tion wird das Busy-Signal durch das eben noch aktive Lesegerit wieder freigegeben, wo-
durch der Multiplexer seine zyklische Abfrage fortsetzen kann.

13.5 Zutrittskontrolle

Um die Zutrittsberechtigung einzelner Personen zu Gebduden, (Betriebs- oder Veranstal-
tungs-) Gelédnden oder einzelnen Rdumen automatisch zu tiberpriifen, werden elektronische
Zutrittskontrollsysteme mit Datentrdgern eingesetzt. Bei der Konzeption der Anlagen muss
zwischen zwei grundsétzlich unterschiedlichen Systemen mit entsprechenden Eigenschaften
unterschieden werden: Online- und Offline-Systeme.
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13.5.1 Online-Systeme

Wenn eine gro3e Anzahl von Personen an nur wenigen Eingéngen auf eine Zutrittsberechti-
gung hin tiberpriift werden muss, werden vorwiegend Online-Systeme eingesetzt. Dies ist
etwa an den zentralen Zugéngen zu Biirogebduden und Betriebsgebiduden der Fall. Alle Ter-
minals sind hier iiber eine Leitungsverbindung mit einem zentralen Rechner verbunden. Der
zentrale Rechner fithrt nun eine Datenbank, in welcher jedem vorhandenen Terminal die dort
(Zutritts-) berechtigten Datentriiger zugeordnet sind. Uber die Leitungsverbindung werden
aus der Datenbank generierte Berechtigungsdaten in die Terminals (oder auch in eine dazwi-
schengeschaltete Tiirsteuereinheit) geladen und dort in einer Tabelle gespeichert.

Anderungen an den eingestellten Zutrittsberechtigungen fiir eine einzelne Person kénnen
durch einen einfachen Eintrag am Zentralrechner des Zutrittkontrollsystems vorgenommen
werden. Der Datentréger selbst muss hierzu nicht vorhanden sein, da ja nur ein Eintrag in der
zentralen Datenbank editiert werden muss. Dies ist von Vorteil, um etwa sensible Sicher-
heitsbereiche auch bei Verlust eines Datentrdgers vor unberechtigtem Zutritt schiitzen zu
koénnen.

Die Datentréger eines Online-Systems miissen nur wenige Daten speichern kénnen, zum
Beispiel eine eindeutige Ausweisnummer. Auch der Einsatz von Read-only-Transpondern
ist moglich.

Abb. 13.18 Zutrittskontrolle und Zeiterfassung in einem Terminal kombiniert. Als kontaktloser Datentréger
dient die Uhr mit integriertem Transponder.
(Foto: LEGIC®-Installation, Kaba Security Locking Systems AG, CH-Wetzikon)

13.5.2 Offline-Systeme

Offline-Systeme haben sich vor allem dort bewéhrt, wo viele einzelne Rdume, zu denen je-
weils nur wenige Personen Zutritt haben, mit einem elektronischen Zutrittskontrollsystem
ausgeriistet werden sollen. Jedes Terminal speichert nun eine Liste von Schliisselkennungen
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(z. B. ,,Generalschliissel-3%, ,,Etagenkellner-7°, ,,Gistezimmer-517°), die an diesem Termi-
nal zutrittsberechtigt sein sollen. Eine Leitungsverbindung zu einem anderen Terminal oder
einem zentralen Rechner ist nicht vorhanden.

Die Information dartiber, welche Rdume nun mit einem Datentriager betreten werden diirfen,
wird hier im Datentrager selbst, in Form der zugehorigen Schliisselkennungen, in einer Ta-
belle (z. B. ,,Géstezimmer-517%, ,,Sauna®, ,,Fitnessraum®) gespeichert. Das Terminal ver-
gleicht alle in einem Datentréger gespeicherten Schliisselkennungen mit den in der eigenen
Liste gespeicherten Schliisselkennungen und gibt den Zutritt frei, sobald eine Ubereinstim-
mung gefunden wurde. Die Programmierung der Transponder erfolgt an einer zentralen Pro-
grammierstation, etwa an der Reception eines Hotels bei der Ankunft des Gastes. Neben den
berechtigten Rdumen konnen die Transponder auch mit der Giiltigkeitsdauer programmiert
werden, sodass etwa Hotelschliissel am Abreisetag des Gastes automatisch ungiiltig werden.

Lediglich bei einem verlorenen Datentréger muss aus jedem betroffenen Terminal mit einem
entsprechenden Programmiergerét die entsprechende Schliisselkennung geloscht werden.

Abb. 13.19 Offline-Terminal in einem Tiirschild integriert. Durch Vorhalten des berechtigten Transponders
wird das Schloss freigegeben. Danach kann durch Driickerbetitigung die Tiir gedffnet werden. Das
Tiirterminal kann mit vier 1,5V-Mignon-Batterien {iber ein Jahr betrieben werden und verfiigt sogar
iiber eine Echtzeituhr, um die Giiltigkeitsdauer der programmierten Datentréiger zu tiberpriifen. Die
Programmierung des Terminals selbst erfolgt durch eine Infrarot-Dateniibertragung mit einem por-
tablen Infrarot-Auslesegerit. (Foto: Dialock Tiirterminal, Hifele GmbH, D-Nagold)

Gegeniiber herkommlichen SchlieBsystemen mit Schliissel und Zylinder weisen Offline-Sy-
steme folgende Vorteile auf [koch]:

* FEine frithzeitige Festlegung auf einen SchlieBplan im iiblichen Sinne ist nicht notwendig.
Das System wird zunéchst auf eine baustellenrelevante Nutzung codiert. Am Tag der
Ubernahme werden die Tiirterminals iiber eine Infrarotschnittstelle auf die betriebsrele-
vante Nutzung umcodiert, spitere Anderungen und Erweiterungen sind problemlos mog-

lich.
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* Die Moglichkeit, Zeitfenster zu programmieren, erffnet weitere Optionen: Temporire
Mitarbeiter konnen einen ,,.Dreimonatschliissel” erhalten, die Datentriger des Reini-
gungspersonals werden mit exakten Zeitvorgaben versehen (zum Beispiel montags und
freitags von 17,30 bis 20,00 Uhr).

* FEin Schliisselverlust gestaltet sich vollkommen unproblematisch. Die Daten des verlore-
nen Schliissels werden an den Lesestationen geldscht, ein neuer Schliissel programmiert
und mit den entsprechenden Terminals vertraut gemacht.

Abb. 13.20 Der Hotelsafe mit integriertem Offline-Terminal kann nur durch einen dazu berechtigten Datentré-
ger geoffnet werden. (Foto: Dialock Hotelsafe, Hifele GmbH, D-Nagold)

13.5.3 Transponder

Zutrittskontrolle unter Verwendung von PVC-Karten ist schon seit langer Zeit bekannt. Ur-
spriinglich wurden hierfiir lochcodierte PVC-Karten, spiter dann Infrarotausweise (IR-Bar-
code), Magnetstreifen-Ausweise, Wiegand-Ausweise (magnetische Metallstreifen) und
schlieBlich auch Chipkarten mit Mikrochip eingesetzt [virnich] [schmidhdusler]. Die Nach-
teile der genannten Verfahren liegen vor allem in der unkomfortablen Handhabung, da die
Karten immer in der richtigen Lage in ein Lesegerit gesteckt werden miissen. Zutrittskon-
trolle mit kontaktlosen Systemen erlaubt hier eine wesentlich grofere Flexibilitét:

Die Transponder miissen nur in einem geringen Abstand an der Leseantenne vorbeigefiihrt
werden. Als Bauform fiir die Ausweise sind kontaktlose Chipkarten, Schliisselanhidnger und
sogar Armbanduhren moglich.

Ein groBer Vorteil der kontaktlosen Zutrittskontrolle besteht in der Wartungsfreiheit der Le-
segerite, welche durch Staub, Schmutz oder Feuchte nicht beeinflusst werden. Die Antennen
konnen auerdem vollig unsichtbar und vor Vandalismus geschiitzt ,,unter Putz* montiert
werden. Fiir den Einbau in Personenschleusen oder zur Erhéhung des Komforts stehen auch
,.hands-free*“-Lesegerite zur Verfiigung. Die Transponder brauchen dann nicht einmal mehr
aus der Tasche oder dem Jacket-Clips genommen werden.

Weitere Anwendungen im Bereich der Zutrittskontrolle sind selektiv arbeitende Katzentore
in Haustiiren durch die Integration eines Transponders im Katzenhalsband oder der Einsatz
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von Read-only-Transpondern als unbestechliche Sensoren fiir das Offnen bzw. SchlieBen
von Tiiren und Fenstern [miehling].

13.6 Verkehrssysteme

13.6.1 Eurobalise S21

Europa wichst zusehends zusammen, trotzdem stellt der grenziiberschreitende Verkehr fiir
die Bahnen Europas noch immer eine Hiirde dar. Unterschiedliche Signale und Zugsiche-
rungssysteme zwingen die Bahnen zu kostenintensiven Mehrfachausriistungen auf den Lo-
komotiven und Triebziigen. Oft ist der zeitaufwindige Austausch des Triebfahrzeuges an der
Grenze erforderlich, was auch Wettbewerbsnachteile gegeniiber dem Flug- und Individual-
verkehr mit sich bringt [lehmann].

Die Européische Union unterstiitzt deshalb die europdischen Bahnverwaltungen und die In-
dustrie bei der Schaffung eines einheitlichen europidischen Zugsicherungs- und Zugsteue-
rungssystems, dem ETCS (European Train Control System). Das ETCS soll sowohl den
interoperablen grenziiberschreitenden Verkehr erméglichen wie auch die Wettbewerbsfahig-
keit der Bahnen durch modernste Zugbeeinflussungstechnik verbessern.

Das ETCS besteht aus vier wesentlichen Systemen:

* EURO-Cab: Eine Fahrzeugeinrichtung, bei der alle angeschlossenen Elemente tiber ein
spezielles ETCS-Bussystem mit dem sicheren Fahrzeugrechner EVC (European Vital
Computer) verbunden sind.

* EURO-Radio: Eine GSM-Funkverbindung zwischen den Fahrzeugen und einer strek-
kenseitigen Radiozentrale, dem RBC (Radio Block Center).

+ EURO-Loop: Ein System zur linienférmigen Dateniibertragung, bei Ubertragungslingen
bis zu mehreren hundert Metern. Es handelt sich dabei um so genannte Leckkabel, also
Koaxialkabel, deren Mantel durch konstruktive Mainahmen fiir das elektromagnetische
Feld teilweise durchléssig ist. Die Frequenzbereiche dieser Anwendungen liegen zwi-
schen etwa 80 MHz und 1 GHz [ernst]. Mit EURO-Loop werden hauptsichlich Informa-
tionen zur Auswertung von punktformig tibertragenen Daten {ibermittelt.

» EURO-Balise: Ein System zur punktférmigen Ubertragung von Daten. Je nach Ausfiih-
rung werden mit der EURO-Balise ortsunabhéngige Daten (Ortsmarken, Neigungsprofi-
le, Geschwindigkeitsbegrenzungen) oder signalabhingige Daten von der Strecke auf das
Fahrzeug iibertragen [lehmann].

Dem Teilsystem Eurobalise kommt dabei eine besondere Bedeutung zu, da es zwingende
Voraussetzung fiir die vollstidndige Einfithrung des ETCS ist. Im Januar 1995 wurden nach
langjdhrigen Versuchen die technischen Rahmendaten fiir die EURO-Balise festgelegt. Es
handelt sich um ein induktiv gekoppeltes RFID-System mit anharmonischer Riickfrequenz.

Die Energieversorgung zur Balise erfolgt durch ein Triebfahrzeug, mittels induktiver Kopp-
lung auf der ISM-Frequenz 27,115 MHz wihrend der Uberfahrt. Die Dateniibertragung zum
Triebfahrzeug erfolgt auf der Frequenz 4,24 MHz und ist so ausgelegt, dass die Datentele-
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gramme bei einer Geschwindigkeit des Zuges bis zu 500 km/h sicher gelesen werden kon-

nen.

Abb. 13.21 EURO-Balise im praktischen Einsatz. (Foto: Siemens Verkehrstechnik, Braunschweig)

Tabelle 13.3: Rahmendaten fiir EURO-Balisen
Kopplung:
Energietibertragungsfrequenz, Fahrzeug — Balise:
Dateniibertragungsfrequenz, Balise — Fahrzeug:
Modulationsart:
Modulationsindex:
Datenrate:
Telegrammlange:
Nutzdatenumfang:
Leseabstand:
Maximaler seitlicher Versatz:

Uberdeckung mit Schnee, Wasser, Erz:

induktiv

27,115 MHz
4,24 MHz

FSK

1

565 kbit/s

1023 oder 341 bit
863 oder 216 bit
230 bis 450 mm
180 mm

unkritisch
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Durch die Firma Siemens wurden vier verschiedene Balisentypen entwickelt:

* Typ 1 sendet ein fest programmiertes Telegramm.

* Typ 2 sendet ein vom Anwender iiber die kontaktlose Schnittstelle programmierbares Te-
legramm. Dies konnen zum Beispiel Streckendaten wie Neigungs- und Geschwindig-
keitsprofile sein.

* Typ 3 sendet ein Telegramm, das durch eine Streckeneinrichtung generiert wird (transpa-
rente Balise). Der Schwerpunkt des Typs 3 wird der Einsatz als signalabhingige Balise
sein.

+  Typ 4 ermoglicht es sogar, wihrend der Uberfahrt vom Fahrzeug Daten zu iibernehmen.

Abb. 13.22 Montage einer Leseantenne fiir EURO-Balise an einem Triebfahrzeug.
(Foto: Siemens Verkehrstechnik, Braunschweig)

13.6.2 Internationaler Containerverkehr

Container im internationalen Giiterverkehr werden seit Ende der 60er Jahre durch die in der
internationalen Norm ISO 6346 festgelegte alphanumerische Kennzeichnung identifiziert.
Diese Kennzeichnung besteht aus vier Buchstaben, dem Eigentlimercode, einer sechsstelli-
gen numerischen Seriennummer sowie einer Priifziffer und wird an festgelegten Positionen
auflen am Container aufgemalt:

ABZU 001 234F]

Abb. 13.23 Containerkennzeichnung, bestehend aus dem Eigentiimercode, der Seriennummer und einer Priif-
ziffer (weil} auf schwarz).

Fast alle der weltweit 7 Millionen Container sind nach dieser Norm gekennzeichnet und ha-
ben somit eine eigene, unverwechselbare Identitdt. Das manuelle Notieren und Eingeben der
Containerkennzeichnung in den Computer eines Umschlagplatzes ist jedoch extrem fehler-
anfillig. So werden bis zu 30% der Kennzeichnungen erst einmal falsch eingegeben. Eine
Abhilfe schafft hier die automatische Dateniibertragung durch das Auslesen eines Transpon-
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ders, der am Container befestigt wird. Als Grundlage fiir den weltweiten Einsatz dieser Tech-
nologie wurde bereits 1991 die internationale Norm ISO 10374 geschaffen.

Als Ansprechfrequenzen fiir die Transponder werden die Bander 888 bis 889 MHz sowie
902 bis 928 MHz (Nordamerika) und 2,4 bis 2,5 GHz (Europa) eingesetzt. Die Transponder
miissen auf alle drei der eingesetzten Frequenzbereiche ansprechen. Zur Dateniibertragung
vom Container zum Lesegerdt wird Backscatter-Modulation (modulierter Riickstrahlquer-
schnitt) mit einem FSK-modulierten Hilfstrager eingesetzt. Die Hilfstrdgerfrequenzen betra-
gen 20 kHz und 40 kHz. Insgesamt werden 128 bit (16 Byte) innerhalb von nur 2 ms
iibertragen.

Das Signal des Lesegerites wird nicht moduliert (Read-only-Transponder). Die maximale
Leseentfernung wurde mit 13 m festgelegt.

Folgende Informationen kénnen nach ISO 10374 im Transponder abgelegt werden:

» Eigentiimercode, Seriennummer und Priifziffer;

* Containerlénge, Hohe und Breite;

* Containerbauart, also Koffer-Container, Tank-Container, open Top-Container und ande-
re;

*  Gesamtgewicht und Leergewicht.

Zur Spannungsversorgung des elektronischen Datentrdgers im Transponder dient eine Bat-

terie (aktive Transponder). Die Lebensdauer der Batterie entspricht dabei der Lebensdauer

des Containers selbst, also etwa 10 bis 15 Jahre.

Die selbe Technologie wird auch zur Identifizierung von Giiterwagen im nordamerikani-
schen und europiischen Eisenbahnverkehr eingesetzt. Fiir die automatische Identifikation
von europdischen Wechselbehiltern ist bereits eine eigene europdische Norm in Vorberei-
tung [seidelmann].

13.7 Tieridentifikation

13.7.1 Rinderhaltung

Elektronische Kennzeichnungssysteme werden in der Rinderhaltung schon seit nahezu 20
Jahren eingesetzt [kern-97] und z&hlen in Europa inzwischen zum Stand der Technik. Neben
der innerbetrieblichen Anwendung zur automatischen Futterzuteilung und Leistungserfas-
sung ist ein weiterer Einsatzbereich zur betriebsiibergreifenden Kennzeichnung, zur Seu-
chen- und Qualitdtskontrolle sowie zur Herkunftssicherung der Tiere im Entstehen begrif-
fen. Die dazu notwendigen einheitlichen Dateniibertragungs- und Codierungsverfahren
werden durch die 1996 fertiggestellten ISO-Normen 11784 und 11785 zur Verfiigung gestellt
(siche Kap. 9.1 ,, Tieridentifikation®, S. 259). Als Frequenz wurden 134,2 kHz definiert, wo-
bei sowohl FDX-, als auch SEQ-Transponder vorgesehen sind.
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Halsband Panseh-Bolus Injektat
ca. 100 x 80 x 20mm 12::1.2E 32x 3,8 mm

Ohrmarke .
ca. 30 x 8 mm 3 A ‘lf}

Abb. 13.24 GroBenvergleich verschiedener Varianten zur elektronischen Tierkennzeichnung:
(v.l.n.r.) Halsbandtransponder, Bolus, Ohrmarken mit Transponder, injizierbare Transponder.
(Foto: Landtechnischer Verein in Bayern e. V., Dr. Georg Wendl, Michael Klindtworth, Freising)

Injektat
Ohrmarke

Halsbandtransponder

Abb. 13.25 Die Moglichkeiten der Transponderanbringung an einem Rind.

injizierbarer Transponder Bolus Ohrmarke

iIc '/'W IC
Qi=un]
Glashillle !F . f-m’/

erritantenne
Keramik  Spulenantenne

Abb. 13.26 Schnittbilder verschiedener Transponderbauformen fiir Tieridentifikation.
(Foto: Landtechnischer Verein in Bayern e. V., Dr. Georg Wendl, Michael Klindtworth, Freising)
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Bei der Art der Transponderanbringung werden vier grundsétzliche Verfahren unterschie-
den: Halsband- und Ohrmarkentransponder, injizierbare Transponder und die so genannten
Boli.

Halsbandtransponder kénnen sehr leicht von einem Tier auf ein anderes gewechselt werden.
Dies erlaubt ausschlieBlich die innerbetriebliche Verwendung dieser Systeme. Anwendun-
gen hierfiir sind die automatische Fiitterung im Laufstall sowie Milchmengenmessungen.

Ohrmarken mit RFID-Transpondern konkurrieren mit den wesentlich preisgiinstigeren Bar-
code-Ohrmarken. Letztere eignen sich jedoch nicht fiir eine vollstindige Automation, da die
Barcode-Ohrmarken bis auf wenige cm an ein Handlesegerit herangefiihrt werden miissen,
um die Tiere zu identifizieren. RFID-Ohrmarken hingegen konnen auf bis zu 1 m Distanz
ausgelesen werden.

Injizierbare Transponder werden erst seit etwa 10 Jahren eingesetzt. Dabei werden die
Transponder mit einem Spezialwerkzeug unter der Haut des Tieres platziert. Zwischen dem
Tierkorper und dem Transponder wird dadurch eine feste Verbindung hergestellt, die nur
durch einen operativen Eingriff gelost werden kann. Die erlaubt die Verwendung von Im-
plantaten auch im auflerbetrieblichen Einsatz, etwa zur Herkunfts- und Seuchenkontrolle.

Als Implantat werden Glastransponder mit 10, 20 oder 30 mm Lange verwendet. Die Trans-
ponder werden in einer sterilen Verpackung oder mit einem pastrésen Desinfektionsmittel
versehen ausgeliefert. Die Abmessungen der Glastransponder sind erstaunlich gering, ent-
halten sie doch eine auf ein Ferritstdbchen gewickelte Spule und den Chip. Eine typische
Bauform ist 23,1 mm x 3,85 mm [ti-96].

Fir die Durchfiihrung der Injektion werden verschiedene Bestecke und /njektionsnadeln an-
geboten:

,»Single-shot“-Geréte verwenden geschlossene Hohlnadeln (,,0“-Form), die jeweils einzeln
zu laden sind. Auch transpondergefiillte Einwegnadeln in steriler Verpackung werden ange-
boten. Die Hohlnadeln sind an der abgeschrigten Spitze geschérft, sodass die Haut des Tie-
res beim Ansetzen der Nadel angeritzt wird. Der stumpfe Oberteil der Nadelspitze driickt
den angeschnittenen Hautlappen zur Seite, sodass die Einstichstelle nach dem Herausziehen
der Nadel wieder abgedeckt wird und schnell heilen kann [kern-94].

Abb. 13.27 GroBaufnahme verschiedener Bauformen von Glastranspondern.
(Foto: Texas Instruments Deutschland GmbH, Freising)
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Abb. 13.28 Injektion eines Transponders unter dem Dreiecksknorpel (Scutulum) beim Rind.
(Foto: Landtechnischer Verein in Bayern e. V., Dr. Georg Wendl, Michael Klindtworth, Freising)

Die ,,Multi-shot“-Gerite besitzen ein Magazin fiir mehrere Transponder, sodass der Einlege-
vorgang entfallen kann. Fiir diese Geréte werden offene Hohlnadeln (,,U*“-Form) verwendet,
da sich diese leichter reinigen, desinfizieren und kontrollieren lassen als die geschlossenen
Hohlnadeln und deshalb mehrfach verwendet werden.

Die Injektion bereitet dem Tier kaum Schmerzen und kann auch vom getibten Laien durch-
gefiihrt werden. Auf hygienisches Vorgehen bei der Injektion sollte jedoch Wert gelegt wer-
den, um das sichere Einheilen der Transponder nicht zu gefdhrden.

i A\ SN & =
Abb. 13.29 Identifizierung und automatische Erfassung der Milchmenge bei Kiihen im Melkstand.
(Foto: Landtechnischer Verein in Bayern e. V., Dr. Georg Wendl, Michael Klindtworth, Freising)
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Ein injizierter Transponder stellt jedoch einen Fremdkorper im Gewebe des Tieres dar. Dies
kann zu Problemen bei der Ortsstabilitit des Transponders im Tierkorper und damit zu Le-
seproblemen fithren. So kennt man von Kriegsverletzten den Effekt, dass Granatsplitter im
Laufe des Menschenlebens oft mehrere Dezimeter durch den Korper ,,wandern®. Auch ein
injizierter Transponder kann sich auf ,,Wanderschaft” begeben. Um das Problem zu 16sen,
werden von der Bayerischen Landesanstalt fiir Landtechnik in Weihenstephan, als Zweig-
stelle der Technischen Universitdt in Miinchen, seit 1989 intensive Untersuchungen fiir ver-
schiedene Injektionsorte durchgefiihrt [kern-94]. Als Ergebnis dieser Studien wird heute
eine Injektion unter dem Dreiecksknorpel (Scutulum) tiber dem Ansatz des rechten Ohres,
mit einer Einstechrichtung zum Hinterhauptsbein, favorisiert. Diese Stelle ist nach Ergebnis-
sen der Landesanstalt auch zur Messung der Korpertemperatur des Tieres geeignet.

Eine sehr interessante Art der Transponderanbringung stellt auch der so genannte Bolus dar.
Dabei handelt es sich um einen Transponder, der in einem sdurebesténdigen, zylindrischen
Gehéuse untergebracht ist, etwa aus Keramik. Der Bolus wird mit einer Sonde iiber den
Schlund des Tieres in dem bei allen Wiederkduern vorhandenen Vormagentrakt, dem Pan-
sen, abgelegt. Unter normalen Umstidnden verbleibt der Bolus wéihrend der gesamten Le-
bensdauer des Tieres im Magen. Ein besonderer Vorteil dieser Methode ist die einfache und
vor allem verletzungsfreie Einfithrung des Transponders in den Korper des Tieres. Auch die
Entsorgung der Boli im Schlachthof gestaltet sich einfacher als Auffindung und Entnahme
injizierter Transponder [kern-97].

Abb. 13.30 Leistungsangepasste Dosierung von Kraftfutter an einer Abrufstation fiir Milchkiihe. In der Abbil-
dung wird die Kuh anhand des am Hals getragenen Transponders identifiziert.
(Foto: Landtechnischer Verein in Bayern e. V., Dr. Georg Wendl, Michael Klindtworth, Freising)

Es zeigt sich, dass Injektat und Bolus die einzigen falschungssicheren Kennzeichnungsmog-
lichkeiten in der Tierhaltung darstellen. Ein genauer Vergleich beider Systeme [kern-97]
zeigt, dass Boli besonders fiir den Einsatz in der extensiven Rinderhaltung, wie sie etwa in
Australien oder Siidamerika betrieben wird, geeignet ist. Bei der intensiven Rinderhaltung,
wie sie vor allem in Mitteleuropa betrieben wird, scheinen beide Systeme geeignet. Inwie-



13.7 Tieridentifikation 419

weit sich hier jedoch Bolus, Injektat oder aber auch RFID-Ohrmarken als betriebsiibergrei-
fendes Kennzeichnungsmittel durchsetzen werden, bleibt noch abzuwarten.

Weiterfithrende Literatur zu diesem Kapitel: [klindtworth], [kern-dis97], [geers].

Abb. 13.31 Orale Applikation eines Bolus-Transponders.
(Foto: Landtechnischer Verein in Bayern e. V., Dr. Georg Wendl, Michael Klindtworth, Freising)

Abb. 13.32 Anwendungsbeispiel der automatisierten Tiererkennung in der Praxis: Artgerechte Gruppenhaltung
von Kilbern erfordert hdufig viel Zeit und Miihe beim Trinken. Hier {ibernimmt ein Automat diese
Aufgabe: Die Tiere kénnen mit Hilfe der Tieridentifizierung eine individuell einstellbare Milch-
menge in mehreren kleinen Portionen abrufen.
(Foto: Landtechnischer Verein in Bayern e. V., Dr. Georg Wendl, Michael Klindtworth, Freising)
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13.7.2 Brieftauben-Preisflug

Ein wesentlicher Bestandteil der Brieftaubenzucht ist die Teilnahme an Preisfliigen. Hierbei
werden Hunderte von Tauben zur selben Zeit von einem gemeinsamen Ort, in groer Entfer-
nung zur Heimat, gestartet. Das wichtigste Erfolgskriterium ist die Zeit, die eine Taube be-
notigt, um vom Start in den heimatlichen Schlag zuriickzukehren. Ein Problem stellte hierbei
die zuverlédssige Ermittlung der Ankunftszeit (= Konstatieren) dar, da die Zeiten bisher von
Ziichtern mit einer mechanischen Konstatieruhr selbst genommen wurden.

Um das Problem der Zeitnahme zu 16sen, werden die Tauben mit Ringen ausgestattet, die
einen Read-only-Transponder, auf Grundlage eines Glastransponders, enthalten. Beim Ver-
laden auf den Transporter, der die Tauben an den Auflassort transportiert, werden die Seri-
ennummern der Transponder ausgelesen, um die Tiere zur Teilnahme am Preisflug zu regi-
strieren. Kommt die Taube schlieBlich vom Preisflug zuriick, so wird beim Einsprung in den
Schlag von einem Lesegerit am Einflug die Seriennummer ausgelesen und zusammen mit
der genauen Ankunftszeit in einem portablen Bediengerét gespeichert. Die Auswertung der
Fliige erfolgt durch das Auslesen der Bediengerite in der Einsatzstelle.

Abb. 13.33 Taube beim Anflug auf den heimatlichen Schlag. Beim Einsprung wird der Transponder im Tau-
benring ausgelesen.
(Foto: LEGIC®-Anwendung, Kaba Security Locking Systems AG, CH-Wetzikon)

Bei der Einfiihrung dieses Systems wurde allerdings der Erfindungsgeist der Ziichter stark
unterschétzt. Es dauerte nicht lange, bis einige Ziichter in der Lage waren, den Transponder-
code des Taubenrings nicht nur auszulesen, sondern diesen auch mit einem Simulationsgerét
dem Lesegerit am Schlag zu Hause vorzutduschen. Der technische Aufwand hierzu war
nicht allzu grof3, es musste ja nur ein einfachster Read-only-Transponder nachgebaut wer-
den, dessen ,,Seriennummer* iiber externe DIP-Schalter verdndert werden konnte. Auf diese
Weise konnte mancher Ziichter die ,,Fluggeschwindigkeit* seiner Champions erheblich be-
schleunigen.
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Eine wirkungsvolle Mafinahme gegen derartige Betrugsversuche ist die Einfithrung eines
zusétzlichen, beschreibbaren EEPROM-Speichers im Transponder. Die Speichergrofe be-
tragt dabei lediglich 1 Byte, um Chipfldche und Schaltungsaufwand gering zu halten. Vor
dem Start der Tauben wird dieses Byte im Transponder von der Einsatzstelle mit einer vor-
her ermittelten geheimen Zufallszahl beschrieben, wobei sich 28 = 256 Moglichkeiten erge-
ben. Entscheidend bei der Durchfithrung des Wettbewerbs ist hierbei, dass der Ziichter nach
der Programmierung des Transponders wihrend des Abtransports zum Auflassort keinen
Zugriff mehr auf sein Tier erhélt. Das Auslesen der geheimen Zufallszahl wird somit verhin-
dert. Beim Eintreffen der Taube am heimatlichen Schlag erfolgt die elektronische Konstatie-
rung. Dabei wird die Uhrzeit zusammen mit dem Transpondercode und der geheimen
Zufallszahl abgespeichert. Bei der Auswertung der Aufzeichnungen in der Einsatzstelle wird
nun die beim Einsprung ausgelesene Zufallszahl mit der beim Start einprogrammierten Zahl
verglichen. Die gemessenen Zeiten sind nur dann giiltig, wenn beide Zahlen identisch sind,
andernfalls muss von einem Betrugsversuch ausgegangen werden.

e

Heimatschlag 1 Byte Zufallszahl

2"

Registrierung in der Einsatzstelle

Transport zum Auflassort

Konstatierung (Zeitnahme)

Auswertung in der Einsatzstelle

N

— 1

Abb. 13.34 Das Erzeugen einer Zufallszahl, die vor dem Start in den Transponder geschrieben wird, schiitzt vor
Betrugsversuchen.

Das beschriebene Verfahren reicht offensichtlich aus, um Betrugsversuche erfolgreich zu
verhindern. Bei 256 Moglichkeiten fiir die Zufallszahl betrdgt die Wahrscheinlichkeit, diese
durch einen einzelnen Versuch zufillig richtig zu erraten, lediglich 0,4%.

Um Gewicht und Abmessungen der Taubentransponder gering zu halten, verwendet man
hierzu kleine Glastransponder, welche in einen Kunststoffring eingegossen werden. Diese
Kunststoffringe kénnen am Bein der Taube befestigt werden, ohne das Tier zu stéren oder
zu behindern.
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Abb. 13.35 Typische Antenne eines elektronischen Konstatiersystems. Auch der Transponder am linken Bein
der Taube ist deutlich zu erkennen. (Foto: Deister Electronik, Barsinghausen)

13.8 Elektronische Wegfahrsperre

Mit dem starken Anstieg der Kfz-Diebstihle Anfang der 90er Jahre stieg auch der Bedarf an
wirksamen Diebstahlsicherungssystemen. Bereits seit Jahren auf dem Markt eingefiihrt wa-
ren die batteriebetriebenen Fernsteuerungen mit Reichweiten von 5 bis 20 Metern. Dabei
handelt es sich um kleine Infrarot- oder RF-Sender auf der UHF-Frequenz 433,92 MHz, die
primdr zum Ansteuern der Zentralverriegelung und einer damit gekoppelten Alarmanlage
eingesetzt werden. Zusitzlich konnte auch eine (elektrische) Wegfahrsperre an die Fernsteu-
erfunktion gekoppelt sein. Bei dieser Art von Diebstahlsicherung kann jedoch weiterhin das
mechanische Schloss verwendet werden, um — etwa bei einem Ausfall der Fernbedienung
durch Versagen der Batterie im Sender — auch weiterhin Zugang zum Fahrzeug zu erhalten.
Dies ist die groBte Schwachstelle derartiger Systeme, da die Echtheit des mechanischen
Schliissels nicht {iberpriift werden kann. Damit gesicherte Fahrzeuge kénnen deshalb mit ge-
eignetem Werkzeug (z. B. Nachschliissel) unbefugt gedffnet und auch gestartet werden.

Seit Mitte der 90er Jahre ist mit der Transpondertechnologie eine Losung verfiigbar, mit der
auch die Authentizitét, also die Echtheit eines Schliissels tiberpriift werden kann. Diese Lo-
sung hat sich als ideal herausgestellt zur Realisierung der Funktion ,,elektronische Wegfahr-
sperre am Ziindschloss®. Heute wird die Transpondertechnologie meist mit der vorgenannten
Fernsteuerung kombiniert: Die Fernbedienung steuert Zentralverriegelung und Alarmanlage
des Fahrzeuges, die Transpondertechnologie iibernimmt die Aufgabe der Wegfahrsperre.

13.8.1 Funktionsweise der Wegfahrsperre

Der Grundgedanke der elektronischen Wegfahrsperre ist die Kombination des mechanischen
Zundschliissels mit einem Transponder. Dabei werden Miniaturtransponder mit Ferritanten-
ne direkt in den Schliisselknauf eingearbeitet (siche Abbildung 13.36).
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Die Antenne des Lesegerites ist so im Ziindschloss integriert, dass sich bei eingestecktem
Ziindschlissel eine optimale (induktive) Kopplung zwischen Leserantenne und Transpon-
derspule ergibt. Der Transponder wird durch die induktive Kopplung mit Energie gespeist
und ist somit vollkommen wartungsfrei. Die Sendefrequenz elektronischer Wegfahrsperren
liegt typischerweise im LF-Bereich 100 ... 135 kHz. Als Modulationsverfahren fiir die Da-
teniibertragung zum Transponder wird ASK-Modulation bevorzugt, da Lesegerdte und
Transponder damit sehr kostengiinstig konstruiert werden konnen [doerfler]. Zur Dateniiber-
tragung vom Transponder zum Leser wird ausschlieBlich Lastmodulation verwendet.

Beim Umdrehen des Ziindschliissels im Ziindschloss, um das Fahrzeug zu starten, wird das
Lesegerit aktiviert und ein Datenaustausch mit dem Transponder im Ziindschliissel durch-
gefiihrt. Um die Authentizitdt des Schliissels zu tiberpriifen, werden drei Verfahren einge-
setzt:

Abb. 13.36  Ziindschliissel mit integriertem Transponder. (Foto: Philips Semiconductors, Hamburg)

+ Uberpriifung einer individuellen Seriennummer:

Fast alle Transpondersysteme stellen eine einfache individuelle Seriennummer (unique
number) im Transponder zur Verfiigung. Bei der Anzahl der tiblicherweise verwendeten
Biniérstellen sind deutlich mehr verschiedene Codierungen verfiigbar, als in absehbarer
Zeit weltweit Autos produziert werden (232 = 4,3 Mrd., 248 =2,8:1014, ...). Sehr einfa-
che Systeme (Wegfahrsperre ,,1. Generation®) lesen die Seriennummer des Transponders
aus und vergleichen diese mit einer im Lesegerit gespeicherten Referenznummer. Sind
beide Nummern identisch, wird die Motorelektronik freigegeben. Problematisch ist je-
doch die ungeschiitzte Lesbarkeit der Transponderseriennummer, da diese von einem
Angreifer theoretisch ausgelesen und auf einen Spezialtransponder mit beschreibbarer
Seriennummer kopiert werden konnte.
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*  Wechselcodeverfahren (Rolling Code):
Bei jeder Betitigung des Schliissels wird eine neue Zahl in den Speicher des Ziindschliis-
sel-Transponders geschrieben. Diese Zahl wird mit einem Pseudo-Zufallsgenerator im
Kfz-Lesegerit erzeugt. Ein Duplizieren des Transponders ist daher nicht mehr méglich.
Werden mehrere Schliissel bei einem Fahrzeug verwendet, so durchliuft jeder Schliissel
eine eigene Pseudozufallsfolge.

Abb. 13.37 Die Antenne der elektronischen Wegfahrsperre wird direkt in das Ziindschloss integriert.
(Foto: Deister Electronik, Barsinghausen)

* Kryptologische Verfahren (Authentifizierung) mit festen Schliisseln:
Eine vielfach hohere Sicherheit bietet die Anwendung kryptologischer Verfahren (Weg-
fahrsperre ,,2. Generation®). Bei der Authentifizierung (challenge response) wird die
Kenntnis eines geheimen (bindren) Schliissels tiberpriift, ohne diesen selbst zu iibertra-
gen (siehe hierzu Kap. 8.2.1 ,,Gegenseitige symmetrische Authentifizierung®, S. 253).
Bei der Kfz-Anwendung geniigt jedoch schon eine einseitige Authentifizierung des
Schliissel-Transponders gegeniiber dem Lesegerét im Ziindschloss.

Das RFID-Lesegerit kommuniziert nun, ebenfalls geschiitzt durch kryptologische Verfah-
ren, mit der Motorelektronik des Fahrzeugs. Durch die Motorelektronik werden alle betriebs-
wichtigen Fahrzeugfunktionen kontrolliert, insbesondere Ziindanlage und Kraftstoff-
versorgung. Einfaches Kurzschlieen oder Durchtrennen einzelner Kabel und Leitungen
reicht also nicht mehr aus, um eine elektronische Wegfahrsperre zu umgehen. Auch der Ver-
such, der Motorelektronik durch Anstecken eines anderen, baugleichen RFID-Lesegerites
den Besitz eines berechtigten Ziindschliissels vorzutduschen, scheitert zwangslaufig an dem
Authentifizierungsverfahren zwischen Lesegerit und Motorelektronik. Nur das fahrzeugei-
gene Lesegerit ist im Besitz des passenden (bindren) Schliissels, um eine erfolgreiche Au-
thentifizierung mit der Motorelektronik abzuwickeln.
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Der Einbau derartiger in das Motormanagement eingreifender elektronischer Wegfahrsper-
ren erfolgt ausschlieBlich werkseitig durch den Kfz-Hersteller, wodurch ein optimales Zu-
sammenwirken von Motorsteuerung und Sicherungseinrichtung gewihrleistet wird. Die
Programmierung der individuellen Schliisseldaten geschieht im Werk mittels laserprogram-
mierbarer Sicherungen auf dem Chip oder durch Beschreiben eines OTP-EEPROM. Der
Kfz-Hersteller ist auch dafiir verantwortlich, die unrechtméBige Beschaffung der von einem
Dieb benétigten Austauschteile mit angemessenen Sicherheitsmechanismen zu verhindern
[wolff]. Seit Anfang 1995 sind elektronische Wegfahrsperren in allen Neuwagen — von we-
nigen Ausnahmen abgesehen — serienméBig ab Werk vorhanden [anselm96].

Passenger Cab

¢ Engine Compartment
Engine Management

Electronic Control Unit
Transceiver

Fuel
Injectors

Control
Module

TIRIS
Ti

rans-
ponder

Abb. 13.38 Funktionsgruppen einer elektronischen Wegfahrsperre. Das RFID-Lesegerit authentifiziert sich ge-
geniiber der Motorelektronik, um Manipulationen am Lesegerit auszuschlieBen. Die Motorelektro-
nik wirkt auf Ziindung, Kraftstoff und Anlasser und kann damit alle lebenswichtigen Funktionen des
Fahrzeuges blockieren.

(Grafik: Josef Schuermann, Texas Instruments Deutschland GmbH, Freising)

13.8.2 Kurze Erfolgsgeschichte

In den Jahren nach 1989 begann die Zahl der Kfz-Diebstihle in ungew6hnlichem Mafe zu
steigen. Ausgehend von 48 514 Diebstéhlen im Jahre 1988 waren es 1993, nur finf Jahre
spéter, 144 057 Diebstéhle, also fast das Dreifache. Dies veranlasste das Bundesaufsichtsamt
fiir das Versicherungswesen bereits Anfang 1993 zu einer Anderung der Allgemeinen Versi-
cherungsbedingungen fiir die Kraftfahrtversicherung (AKB).

Nach den alten Bedingungen konnte der kaskoversicherte Versicherungsnehmer bei einem
Diebstahl seines Fahrzeugs unter bestimmten Voraussetzungen den vollen Preis fiir einen
Neuwagen beanspruchen, obgleich der Wiederbeschaffungswert des gestohlenen Fahrzeugs
und damit auch der eingetretene Schaden wesentlich geringer war [Wolff]. So liegt der Wert
eines Fahrzeugs schon nach wenigen Monaten weit unter dem Preis eines Neuwagens.
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Erstattet wird nach den neuen Bestimmungen bei Verlust (Unfall, Diebstahl, ...) grundsitz-
lich nur der Wiederbeschaffungswert, also der tatsdachliche Marktwert des Fahrzeugs. Bei ei-
nem Verlust durch Diebstahl ist eine zusétzliche Leistungskiirzung vorgesehen, die jedoch
entfallen kann, wenn das Fahrzeug mit einer qualifizierten Diebstahlsicherung ausgeriistet
ist [Wolff]. Das Eigeninteresse der Fahrzeugbesitzer an wirksamen Diebstahlschutzeinrich-
tungen wurde durch die neuen Versicherungsbestimmungen deutlich gesteigert.

Die Wirksamkeit der elektronischen Wegfahrsperre zeigt sich eindrucksvoll an der nunmehr
riickldufigen Zahl der Kfz-Diebstdhle. Bereits 1994 zeichnete sich gegeniiber der Rekord-
zahl aus dem Jahre 1993 (s. 0.) ein leichter Riickgang um ca. 2 000 auf 142 113 Diebstéhle
ab. Zwei Jahre spéter — 1996 — wurden schliefllich noch 110 764 Diebstéhle gemeldet. Dies
entspricht einem Riickgang von 22% innerhalb von nur 2 Jahren.

Hinzu kommt, dass seit 1995 elektronische Wegfahrsperren in allen Neuwagen — von weni-
gen Ausnahmen abgesehen — serienméBig ab Werk vorhanden sind. Betrachtet man die der-
art gesicherten Fahrzeuge alleine, so ist sogar eine Reduzierung der Diebstahlsrate um den
Faktor 40 (!) zu verzeichnen.

Interessant in diesem Zusammenhang sind Untersuchungen der Versicherungsunternehmen
zu Kfz-Diebstihlen trotz eingebauter elektronischer Wegfahrsperre [anselm95] [anselm96]
[caspers]:

Von 147 gestohlenen Fahrzeugen im Jahre 1996 wurden 70% mit dem Originalschliissel ent-
wendet, in dessen Besitz die Téter durch Einbriiche in Wohnungen, Autohéuser und Werk-
stétten, bei Diebstdhlen aus Biiros, Taschen und Umkleideschrinken oder durch betriigeri-
sches Anmieten und Unterschlagen von Miet- oder Vorfithrwagen gekommen waren. Bei
den restlichen 30% verschwanden die Fahrzeuge unter Umsténden, die ein Mitwirken des
Eigenttimers wahrscheinlich erscheinen lassen (ohne dass dies im Einzelfall nachzuweisen
gewesen wire), oder die Fahrzeuge wurden von Profis auf LKWs verladen und abtranspor-
tiert.

In keinem einzigen Fall seit 1995 wurde die elektronische Wegfahrsperre durch einen Dieb
».geknackt™ oder iberwunden.

13.8.3 Zukunftsaussichten

Die néichste Generation der Wegfahrsperren wird zusétzlich ein passives, kryptologisch ge-
sichertes Zutrittsystem beinhalten. Hierzu wird auch an den Tiiren des Fahrzeuges jeweils
ein Lesegerit angebracht sein. Bei sequentiellen Systemen (TIRIS®) kann zusétzlich ein Re-
mote-Bereich realisiert werden, innerhalb dessen der Transponder aus einer Batterie versorgt
wird, um so lber eine groBere Entfernung die Zentralverriegelung des Fahrzeuges zu betiti-
gen. Dies entspricht funktionell der Kombination der heute bekannten Wegfahrsperre mit ei-
nem Fernsteuergeber fiir die Zentralverriegelung, auf einem Transponder.
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TIRIS Cryp!ographic Enlr:,I TranspondEI
Combination of Functionalities

Passive Entry:
- no user action required

| Remote Kevless Entry (RKE) |

Abb. 13.39 Elektronische Wegfahrsperre und Tiirschliesssystem sind in einem Transponder im Ziindschliissel
integriert. Im Ziindschloss und im Nahbereich der Tiiren (passive Entry) wird der Transponder
durch induktive Kopplung mit Energie versorgt. In groerem Abstand (remote keyless entry) wird
der Transponder durch Tasterbetitigung (,,OPEN®) aus einer Batterie (Knopfzelle im Schliissel-
knauf) mit Betriebsspannung versorgt.

(Grafik: Josef Schuermann, Texas Instruments Deutschland GmbH, Freising)

13.9 Behalteridentifikation

13.9.1 Gasflaschen und Chemikalienbehalter

Gase und Chemikalien werden in hochwertigen Leihbehéltern transportiert. Eine Verwechs-
lung dieser Behilter kann sowohl bei der Wiederbefiillung als auch beim Einsatz der Stoffe
fatale Folgen haben. Neben produktspezifischen Anschlusssystemen kann eine deutliche Be-
schriftung dabei helfen, Verwechslungen zu vermeiden. Eine maschinenlesbare Kennzeich-
nung bringt zusétzliche Sicherheit [braunkohle]. Ein grofler Teil der heute ausgelieferten
Behalter wird deshalb durch Barcodes gekennzeichnet. Die Zuverldssigkeit des weit verbrei-
teten Barcodes ist im rauen Industrieeinsatz jedoch nicht ausreichend, die Lebensdauer zu
kurz und damit die Wartung zu teuer.

Transponder verfiigen iiber eine weitaus hohere Speicherkapazitit als gingige Barcodes. So-
mit konnen hier neben der einfachen Flaschennummer weitere Daten wie Eigentiimer, TUV-
Termin, Inhalt, Volumen, maximaler Filldruck und Analysedaten abgelegt werden. Die
Transponderdaten lassen sich auBerdem beliebig dndern, wobei Sicherheitsmechanismen
(Authentifizierung) den unbefugten Schreib- oder Lesezugriff auf die gespeicherten Daten
verhindern kdnnen.

Die verwendeten Transponder sind induktiv gekoppelt und arbeiten im Frequenzbereich
<135 kHz. Zur Abschirmung gegen die Metalloberfiiiche des Behélters wird die Transpon-
derspule in einen Ferrit-Schalenkern gesetzt (siehe dazu auch ,,Physikalische Grundlagen —
Ferritabschirmung in metallischer Umgebung®).
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Abb. 13.40 Identifikation von Gasflaschen mit einem portablen Lesegerit. Das Lesegerit (scemtec SIH3) ist
zum Betrieb mit Transpondern verschiedener Hersteller ausgelegt.
(Foto: Philips Semiconductors Gratkorn, A-Gratkorn)

An die Herstellung der verwendeten Transponder werden hohe Anforderungen gestellt: Die
Transponder sind fiir einen erweiterten Temperaturbereich von minus 40°C bis plus 120°C
ausgelegt, die Bauhohe betridgt nur 3 mm. Feuchtigkeit, StoBe, Vibrationen, Schmutz, Strah-
len und Séure sind weitere Umweltanforderungen, denen die Transponder gewachsen sein
miissen [biihrlen].

Abb. 13.41 Bauform einer portablen Antenne zum Auslesen induktiv gekoppelter Transponder, die an Gasfla-
schen oder andere Behilter montiert werden. (Foto: scemtec GmbH, Reichshof-Wehnrath)

Da das Ubertragungsverfahren fiir Transponder zur Behcilteridentifikation nicht standardi-
siert ist, werden von den Lieferanten unterschiedliche Systeme angeboten. Durch die Ent-
wicklung eines Gerites, das alle eingesetzten Transpondertypen bearbeiten kann, hat der
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Anwender die freie Wahl des —auch gemischten — Einsatzes der unterschiedlichen Transpon-
dersysteme.

Als Lesegerite werden mobile und stationdre Gerdte angeboten. Stationdre Lesegerite kon-
nen mit einer Produktionsanlage gekoppelt werden, wodurch falsche Behilter automatisch
erkannt und zuriickgewiesen werden. Nach einer Befiillung lassen sich die aktuellen Produk-
tionsdaten automatisch auf dem Transponder ablegen. In Kombination mit einer Datenbank-
verwaltung kann die Behilterzahl beim Kunden bei gleichbleibendem Gasverbrauch
drastisch reduziert werden, da iiberhohte Stehzeiten oder zu groBe Lagerhaltung leicht er-
kannt und korrigiert werden kann. Daneben konnen alle Stationen, die ein Behélter auf dem
Weg zum Kunden und zurtick durchlduft, durch den Einsatz zusétzlicher Lesegerite automa-
tisch erfasst werden. So lassen sich z. B. Kunden ermitteln, die Behilter verschmutzt zuriick-
liefern [braunkohle]. Die damit verbundene Kosteneinsparung kann bei dem Produkt Gas,
das zwischen den Herstellern keine grofe Differenzierungsmoglichkeit bietet, als wichtiger
Marktvorsprung betrachtet werden [biihrlen].

Insgesamt ,,warten® alleine in Deutschland iiber acht Millionen Gasflaschen auf eine Ausrii-
stung mit Transpondern. In Europa sind es ca. 30 Millionen. Neben den Gasflaschen werden
Transponder auch fiir Kommissionierbehélter, Bierfasser- (Kegs) und -kisten und Transport-
behilter der Zulieferindustrie verwendet.

13.9.2 Abfallentsorgung

Im Zuge der wachsenden Anforderungen an die Umweltvertriaglichkeit wird es immer teurer,
Miill zu entsorgen. Die Kosten aus der ErschlieBung neuer sowie aus dem Unterhalt beste-
hender Miilldeponien belasten den einzelnen Haushalt, aber auch Industrieunternehmen in
zunehmendem Masse. Um die Kostenverteilung transparent zu gestalten, bietet sich die au-
tomatische Erfassung der Miillmengen an. Immer mehr Stddte und Landkreise optimieren
deshalb die kommunale Abfallentsorgung durch den Einsatz von RFID-Systemen und schaf-
fen damit die Voraussetzung dafiir, dass bislang pauschal abgerechnete Kosten der Entsor-
gung verursachergerecht abgerechnet werden konnen. Von den Entsorgungsunternehmen
werden ndmlich nur noch die tatsdchlich abgefahrenen Mengen in Rechnung gestellt.

Zu diesem Zweck bringt man Transponder an den Miilltonnen an und riistet die Sammelfahr-
zeuge mit automatischen Lesesystemen aus. Sobald die Miilltonnen an die Schiittung des
Miillfahrzeuges gebracht werden, wird der eingebaute Transponder ausgelesen. Zusétzlich
wird, je nach Priaferenz der Kommune, das Gewicht oder das Volumen des Miills ermittelt.
Auch eine Zihlung, wie oft die Tonne im Jahr geleert wird, ist denkbar [euro-id].

Die vom Transponder gelesene Kennung wird, zusammen mit den ermittelten Daten, auf ei-
ner Chipkarte im Bordcomputer des Miillfahrzeuges gespeichert. Am Ende einer Tour gibt
der Fahrer die Karte zur Weiterverarbeitung der gesammelten Daten in der Betriebszentrale
ab. Die einzelnen Haushalte haben also nicht mehr eine monatliche Pauschale zu zahlen,
sondern erhalten eine individuelle Abrechnung [prawitz].
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Abb. 13.42 links: ,Miilltonnentransponder* zur Montage auf Metalloberflichen.
rechts: Leseantenne fiir den Einbau in Miillfahrzeuge. Im Hintergrund eine Plastik-Miilltonne, mit
einem Transponder bestiickt. (Fotos: Deister Electronic, Barsinghausen)

_ ® Antenne und Leseenrichtung fur Codetrager
@ Millitonne mit Codetrager erweiterbar mit Wagesystem

1. Identifizierung der Milltonne beim
Entleeren

2. Speichemn der Codenummer mit
Datum und Uhrzeit auf der Chip-
karte

3. Ubergabe der Daten nach Schicht-

ende an die Einsatzleit :
1 i e L @ Bordrechner mit kontaktloser
@ Gebihrenbescheid 4. Auswertung der Daten und Chipkarte zur Datenspeicherung

Rechnungslegung
5. Versand des Gebuhrenbescheides

@ Kontaktlose Chipkarte als Datentrager

@ Auswertung

Abb. 13.43 Kreislauf von der Miillentstehung bis zur Abrechnung. (Bild: MOBA Mobile Automation GmbH,
Elz)
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In Deutschland werden RFID-Systeme bereits in verschiedenen GroBstddten, darunter Bre-
men, Koln und Dresden, sowie in zahlreichen Kommunen eingesetzt.

13.10 Sportliche Veranstaltungen

Bei sportlichen Massenveranstaltungen, wie gro8en Marathonldufen, wurden die Laufer aus
dem hinteren Startfeld immer benachteiligt, da ihre Zeit schon ab dem Startschuss lief. Die
Uberquerung der Startlinie dauert dabei fiir viele Liufer mehrere Minuten. Bei sehr grofen
Veranstaltungen, mit 10 000 und mehr Teilnehmern, kann es schon mal 5 Minuten dauern,
bis der letzte Laufer die Startlinie passiert hat. Ohne individuelle Zeitnahme wiirden daher
die Laufer in den hinteren Reihen stark benachteiligt.

Glastransponder

Kunststofftrager

Abb. 13.44 Der Transponder besteht aus einem Glastransponder, der in ein funktionell geformtes Plastikgehdu-
se eingespritzt wird. Im Bild das Plastikgehiuse, halb aufgeschnitten.

Abb. 13.45 Der ChampionChip-Transponder wird mit den Schniirsenkeln am Schuh des Laufers befestigt.
(Foto: ChampionChip BV, NL-Nijmegen)
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Um diese Ungerechtigkeit zu beenden, wird von jedem Laufer ein Transponder mitgefiihrt.
Das Gesamtsystem basiert auf der Idee, dass jeder Laufer mit seinen Fiilen immer wieder
auf die Erde kommt und somit sehr nahe an eine ausgelegte Bodenantenne gelangt. Bei Pro-
beveranstaltungen fand man heraus, dass durch eine ausgekliigelte Anordnung mehrerer An-
tennen in einem Array und einem Chip am Schuh bei einer Startbreite von nur 4 m tiber 1000
Léufer in der Minute bis zu achtmal registriert werden [champion-chip].

Der Transponder basiert auf einem Glastransponder im Frequenzbereich 135 kHz, der in ein
speziell geformtes (ABS-) Spritzgussgehiuse (Abbildung 13.44) eingebettet wird. Um den
Transponder moglichst nahe an den Boden — und damit an die Antenne der Zeitmessstation —
zu bringen, wird dieser mit den Schniirsenkeln an den Schuhen des Léufers befestigt.

Reservesystem Hauptsystem

Start-
Ziellinie
s CE—
Laufrichtung
v
Kontrolleinheit
Lesegerat

Abb. 13.46 Eine Kontrollstation besteht aus einem Haupt- und einem Reservesystem. Die Systeme werden aus
Arrays von Antennen in Tartan-Matten zusammengestellt.

Die Leseantennen werden in diinne 7artan-Matten eingegossen und konnen somit sicher vor
allen Umwelteinfliissen auf dem Boden ausgelegt werden. Eine einzelne Matte hat die Ab-
messungen 2,10 x 1,00 m. Bei normaler Laufgeschwindigkeit ist damit eine Netto-Zeitauf-
I6sung von +1 Sekunde moglich, die sich aus der Aufenthaltsdauer des Léufers im
Lesebereich einer Matte ergibt. Bei Fahrradern verbessert sich deshalb die Genauigkeit auf
+0,2 Sekunden. Die gemessene Zeit wird sofort auf einem Display ausgegeben, damit kann
jedem Laufer beim Passieren einer Kontrollstation unmittelbar seine aktuelle Zwischenzeit
oder Endzeit angezeigt werden.

Der Léaufer kann den Transponder fiir einmalig ca. 20 Euro erwerben und diesen dann tiberall
einsetzen, wo das entsprechende Zeitmesssystem angewendet wird.
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Die Leistungsfihigkeit einer transpondergestiitzten Zeitmessung wurde unter anderem bei
folgenden Veranstaltungen bewiesen [champion-chip]:

* Rotterdam Marathon 10 000 Teilnehmer
* Shell hanse-Marathon Hamburg 11 500 Teilnehmer

¢ Berlin Marathon 13 500 Teilnehmer

Abb. 13.47  Laufer beim Passieren der Kontrollstation am Ziel des 101. Bostoner Marathon. Im Vordergrund
sind die Tartan-Matten mit den zugehorigen Lesegeriten zu erkennen. Die genommene Zeit kann
sofort am Display angezeigt werden. (Foto: ChampionChip, NL-Nijmegen)

13.11 Industrieautomation

13.11.1 Werkzeugidentifikation

Neben der metallverarbeitenden Werkzeugmaschinen-Industrie spielt die deutsche Holzbe-
arbeitungsindustrie eine dominierende Rolle auf dem Weltmarkt. Die Verarbeitungsverfah-
ren der modernen Holz- und Mdobelindustrie sind hierbei von der CNC-Technik geprigt, um
weiterhin kostengiinstig fertigen zu konnen und wettbewerbsfihig zu bleiben.

CNC-Maschinen, ausgeriistet mit Werkzeugmagazinen und automatischen Werkzeugwechs-
lern, erfiillen Aufgaben, welche sich immer mehr zur Kleinserienfertigung hin verlagern.
Hierdurch wichst der Anteil an Fertigungskosten, verursacht durch Umriist- und Werkzeug-
wechselzeiten.

Hinzu kommt, dass sich eine CNC-Holzbearbeitungsmaschine von einer Metallbearbei-
tungsmaschine durch hoéhere Drehzahlen und Bahngeschwindigkeiten unterscheidet. So
werden in der Holz- und Kunststoffbearbeitung Drehzahlen von 1000 min™! bis mehr als
20 000 min™! (1) eingesetzt. Das Unfall- und Gefahrenrisiko fiir Mensch und Maschine ist
deshalb bei einer Verwechslung des Werkzeuges, z. B. durch falsche Bestiickung des Ketten-
magazins der CNC-Maschine, bei der Holzbearbeitung sehr hoch anzusetzen [leitz], [top-

pel].
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Dieses Gefahrenpotenzial kann eliminiert werden, wenn im Steilkegelschaft oder im Anzugs-
bolzen des Werkzeughalters ein Transponder untergebracht wird. Alle relevanten Werkzeug-
daten werden bereits vom Werkzeughersteller in den Transponder programmiert. Der
Maschinenbediener bestiickt das Werkzeugmagazin der CNC-Maschine in beliebiger Rei-
henfolge mit Transponder-Werkzeugen. Danach startet die CNC-Maschine einen automati-
schen Leselauf iiber alle Werkzeuge im Magazin, wobei zunichst die Werkzeuge den
Magazinplitzen zugeordnet und auBerdem alle Geometrie- und Technologiedaten der Werk-
zeuge fehlerfrei in die Werkzeugverwaltung der CNC-Steuerung iibertragen werden. Eine
manuelle Dateneingabe, und damit mogliche menschliche Fehlbedienung, entfillt [leitz].
Unfallgefahren durch tiberhohte Drehzahlen, falsche Drehrichtungsvorgabe und Fehlposi-
tionierungen des Werkzeugs in bezug auf das Werkstiick werden somit sicher ausgeschlos-
sen.

Abb. 13.48 CNC-Friaswerkzeug mit Transponder im Anzugsbolzen. (Foto: Leitz GmbH & Co., Oberkochen)

Abb. 13.49  Verschiedene Holzbearbeitungswerkzeuge mit Transponder-Datentriger im Steilkegelschaft.
(Foto: EUCHNER + Co., Leinfelden-Echterdingen)
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Die verwendeten Transponder sind induktiv gekoppelt und arbeiten im Frequenzbereich <
135 kHz. Zur Abschirmung gegen die Metalloberfliche des Steilkegelschaftes wird die
Transponderspule in einen Ferrit-Schalenkern gesetzt (siehe dazu auch ,,Physikalische
Grundlagen — Ferritabschirmung in metallischer Umgebung™ sowie ,,Bauformen von Trans-
pondern®). Als Speicherplatz im Transponder werden mindestens 256 Byte benétigt, welche
mit einem ASCII-String beschrieben werden, der die bendtigten Werkzeugdaten enthélt. Ein
Beispiel fiir einen Datensatz ist in Tabelle 13.4 dargestellt (aus [leitz]):

Tabelle 13.4: Beispiel fiir den Datensatz eines Werkzeug-Transponders

Moderne transpondercodierte CNC-Werkzeuge konnen in einen kostensparenden Kreislauf
zwischen Produktion und Service eingebunden werden. In den beschriebenen Produktions-
kreislauf greift, vollig reibungslos und unkompliziert, der Servicekreislauf ein.
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Abb. 13.50 Darstellung des Werkzeugkreislaufs bei Verwendung von transpondercodiertem CNC-Werkzeug.

Abgenutztes Werkzeug wird zunéchst detailliert auf seinen Zustand hin untersucht und ver-
messen. Anhand der gewonnenen Zustandsdaten des Werkzeugs wird dieses nun instand ge-
setzt, geschirft und ausgewuchtet. Nach jeder Instandsetzung werden Werkzeuglinge und
-radius aktualisiert und auf den Transponder geschrieben, weshalb sowohl neue als auch
nachgeschirfte Werkzeuge ohne Eingriff des Bedieners auf Anhieb maBhaltige Werkstiicke
liefern [leitz].

13.11.2 Industrielle Fertigung

Im Laufe der Entwicklung industrieller Massenfertigung wurden die Produktionsprozesse
immer weiter rationalisiert. Dies fiihrte schon sehr frith zur Linienfertigung (,,FlieBbandfer-
tigung®), bei der an einem bestimmten Arbeitsplatz in der Linie immer der gleiche Arbeits-
vorgang ausgefithrt wird. Mit einem Produktionsprozess dieser Art ist es zundchst nur
moglich, in Funktion und Aussehen vollkommen identische Objekte zu produzieren. Die
Zeit der Automaten, die nur ein einziges Produkt in zwar grof3er Stiickzahl, dafiir aber ohne
Varianten herstellen konnen, geht jedoch dem Ende zu.

Sollen verschiedene Varianten eines Produktes gleichzeitig und automatisiert in einer Linie
gefertigt werden, muss an jeder Arbeitsstation das Objekt identifiziert und sein Zustand ein-
deutig erkannt werden, sodass die richtigen Vorgénge tiberhaupt ablaufen kénnen. In der An-
fangszeit wurden den Objekten daher Laufzettel mitgegeben, denen durch das Bedien-
personal alle an einem bestimmten Arbeitsplatz bendtigten Informationen, etwa die ge-
wiinschte Farbe einer Lackierung, entnommen werden konnten. In elektronischer Form wur-
de dies erstmals mit Codierstiften moglich, die an den Umlaufpaletten fixiert wurden, um
Palettennummern fiir elektronische Steuerungen lesbar zu machen. Die Stellung dieser Co-
dierstifte konnte durch induktive Néherungsschalter abgefragt werden [weisshaupt]. In jiin-
gerer Zeit wurde dieses Verfahren durch die Barcodeetiketten ergénzt, die einfach direkt auf
die einzelnen Objekte aufgeklebt werden kdnnen.
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Hinzu kommt nun die RFID-Technologie mit Datentrigern, die nicht nur gelesen, sondern
auch problemlos beschrieben werden konnen. In den Transponder kann nun neben der Iden-
titdt eines Objekts auch dessen momentaner Zustand (z. B. Bearbeitungsgrad, Qualitétsda-
ten), die Vergangenheit und die Zukunft (gewiinschter Endzustand) des Objektes dokumen-
tiert werden.

Mit modernen Identifikationssystemen sind heute hereits Produktionsanlagen realisierbar,
mit denen Varianten eines Produkts oder auch verschiedene Produkte bis hinunter zur Los-
grofe 1 gefertigt werden konnen [weisshaupt]. So auch in der Autoindustrie: Da hier aus-
schlieBlich auftragsgebunden produziert wird und zwei bestellte Fahrzeuge selten identisch
sind, gehort die automatische Materialflussverfolgung hier zu den wichtigsten Voraussetzun-
gen fiir einen reibungslosen Betrieb. Bei den einzelnen Fertigungsabschnitten muss ein Fahr-
zeug eindeutig identifiziert werden, um etwa den versehentlichen Einbau einer Klimaanlage,
eine falsche Farbe bei der Lackierung oder Ahnliches zu vermeiden [homburg].

Bei der Steuerung einer Anlage auf Basis der gewonnenen Objektdaten unterscheidet man
zwischen zwei grundsitzlich verschiedenen Steuerungskonzepten: der zentralen sowie der
dezentralen Steuerung.

13.11.2.1 Zentrale Steuerung

Bei desem Konzept werden der Materialfluss und der Zustand der Objekte wéhrend des Pro-
zesses fortwihrend tiberwacht und in einem Zentralrechner in einer Datenbank gespeichert.
Auf diese Weise entsteht in der Prozesssteuerung des Zentralrechners ein Abbild der aktuel-
len Prozessdaten und des Systemzustandes. Dabei ist es egal, ob die Zustandserfassung der
Objekte im Prozess liber Barcode, Funk, optische Erkennung, RFID oder sonstige Arten der
Informations-Codierung und -Ubertragung erfolgt.

z Irech
Datenbank entralrechner Objektzustand und

-identifikation

Steuerkommandos

Lesegerat

Wareneingang

R .
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I
Objekt- und Materialfluss L

Abb. 13.51 Der Objekt- und Datenfluss in einer zentralen Steuerung wird iiber vollig unterschiedliche Wege ge-
fithrt. Der Zentralrechner verfiigt iber eine leistungsfihige Datenbank, in der alle Prozessdaten ge-
speichert werden.
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Die Uberwachung des Prozesses muss dabei vollkommen liickenlos sein, da sonst die Gefahr
besteht, dass ein Objekt auller Kontrolle gerdt. Besonders kritisch kann das Wiederanfahren
des Systems nach einer Stoérung oder einem Absturz der Steuersoftware sein.

Zentrale Steuerungssysteme mit einer leistungsfdhigen zentralen Datenbank im Hintergrund
werden vor allem dann eingesetzt, wenn ein gleichzeitiger Zugrift auf die Informationen von
unterschiedlichen Stellen aus benétigt wird, stindig ein transparentes Abbild der Prozessda-
ten fiir andere Zwecke zur Verfiigung stehen muss oder wichtige Daten fortlaufend gespei-
chert werden sollen [homburg-p&f]. Typische Einsatzbereiche sind neben Produktions-
bereichen auch Anwendungen in der Lagertechnik, im Logistikbereich oder in der Betriebs-
datenerfassung.

13.11.2.2 Dezentrale Steuerung

Durch den Einsatz von beschreib- und auslesbaren Datentragern erdffnet sich die Moglich-
keit, eine Anlage dezentral, also weitgehend unabhéngig vom zentralen Prozesssrechner zu
steuern. Jedes Objekt fiihrt einen kompletten Datensatz iiber seine Identitét, seinen augen-
blicklichen Zustand, seine Vorgeschichte und Zukunft selbst mit sich — Material und Daten-
fluss werden somit miteinander koordiniert. Dies setzt voraus, dass die relevanten Daten an
jeder Bearbeitungsstation nicht nur direkt vom Objekt gelesen, sondern auch verdndert und
aktualisiert werden konnen. Unter allen bekannten Identifikations-Technologien ist dies nur
mit beschreibbaren RFID-Transpondern mit der erforderlichen Zuverldssigkeit moglich.

Zentralrechner

Uberwachung des =] Objektgeschichte,
Prozesszustands | QS-Daten
[ i

Lesegerit
Steuerkommandos

Abb. 13.52 In einer dezentralen Steuerung werden die Daten mit den Objekten mitgefiihrt.

Durch die Moglichkeit, Objektdaten im Transponder an jeder Bearbeitungsstation zu dndern,
kann zwischen den einzelnen Bearbeitungsstationen ein Informationsfluss aufgebaut wer-
den, der bei entsprechendem Konzept die Steuerung wesentlich entlastet. Besonders vor dem
Hintergrund, dass Produktions- und Verarbeitungsprozesse immer schneller werden, kann
die Tatsache, dass Informationen mitgefiihrt werden und unmittelbar vor Ort zur Verfiigung
stehen, zum entscheidenden Geschwindigkeitsfaktor werden. Aufgrund eines moglichen
Overheads beim Zugriff auf eine entfernte Datenbank konnen Lesesysteme bei Anlagen, die
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im Sekundentakt arbeiten, immer weniger mit dem Prozesstempo Schritt halten, etwa um
Weichen zu stellen oder die richtigen Bearbeitungsvorgidnge auszulésen [homburg-p&f].

13.11.2.3 Vorteile durch den Einsatz von RFID-Systemen

Qualitéitskontrolle: In modernen Fertigungsstrassen wird die Qualitét der Produkte an
Testpldtzen gepriift, die auf mehrere Stationen verteilt sind. Bei der Abnahme des Pro-
duktes am Ende der Fertigung miissen die zuvor ermittelten Qualititsdaten jedem einzel-
nen Objekt eindeutig zuordnenbar sein. Mit beschreibbaren, objektbgleitenden Trans-
pondern ist dies problemlos méglich, da alle wiahrend des Fertigungsprozesses ermittel-
ten Qualitdtsdaten mit dem Objekt mitgefiihrt werden.

Systemsicherheit: Die Auslagerung der Objektdaten aus dem Zentralrechner zum Ob-
jekt hin erhoht die Systemsicherheit wesentlich. Auch nach Softwareabstiirzen oder Aus-
féllen des Zentralrechners kann der Bezug zwischen einem Objekt und seinen aktuellen
Daten jederzeit und iiberall hergestellt werden. Falls nétig, konnen Objekte auch aus dem
Produktionsprozess herausgenommen werden, ohne dass die Daten verloren gehen. Wird
das Objekt spéter wieder in den Prozess eingegliedert, kann problemlos und ohne Stérun-
gen weitergearbeitet werden [weisshaupt].

Datensicherheit: Eine Absicherung der im Transponder gespeicherten Daten durch Priif-
summenverfahren (z. B. CRC, siche hierzu Kap. 7.1 ,,Priifsummenverfahren®, S. 209)
sorgt fiir eine vollige Sicherheit in Bezug auf die ausgelesenen Daten. Fehlerhaft ausgele-
sene Daten werden als solche erkannt und ignoriert.

Flexibilitit: Durch den Einsatz von beschreibbaren Transpondern kann die Fertigung
wesentlich flexibler gesteuert werden. So werden die Einstelldaten von universell pro-
grammierbaren Robotern und Fertigungsautomaten durch die Arbeitsvorbereitung fiir je-
des Objekt individuell in die objektbegleitenden Transponder geschrieben und stehen
dann vor Ort sofort zur Verfiigung. Auf diese Weise konnen Produkte bis hinunter zur
Losgrofie 1 gefertigt werden, ohne dass fiir jedes Objekt eine komplexe Kommunikation
mit dem Zentralrechner abgewickelt werden muss.

Raue Umgebungsbedingungen: RFID-Systeme sind vollkommen unempfindlich ge-
geniiber Staub, Feuchtigkeit, Olen, Kiihlmitteln, Spinen, Gasen, hohen Temperaturen
und dhnlichen Beeintrdchtigungen, wie sie in einer Fertigungsumgebung auftreten kon-
nen. In der Regel erfiillen die Glas- oder Kunststofftransponder die Schutzart IP67, sind
also vollkommen staub- und wasserdicht.

Auch besonders staubige oder schmutzige Umgebungsbedingungen, die etwa den Ein-
satz von Barcodelesern aus Griinden wie der schnellen Verschmutzung von Scannerop-
tiken unmoglich machen, stellen fiir RFID-Systeme kein Problem dar.

13.11.2.4 Auswahl geeigneter RFID-Systeme

Bei der Auswabhl eines geeigneten RFID-Systems fiir den Einsatz in der Produktion sind die
Eigenschaften der unterschiedlichen Speichertechnologien zu beriicksichtigen (siehe hierzu
auch Kap. 10.3 ,,Speichertechnologie®, S. 343):
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EEPROM

Die in einem EEPROM gespeicherten Daten bleiben auch ohne Versorgungsspannung iiber
viele Jahre erhalten. Die zum Beschreiben oder Auslesen eines Transponders mit EEPROM-
Technologie benétigte Energie wird durch induktive Kopplung tibertragen. Da die Transpon-
der keine Batterie bendtigen, werden sehr kleine Baugr6Ben erreicht. Die garantierte Anzahl
von Schreibzugriffen auf eine Speicheradresse liegt typisch bei etwa 100 000 Zyklen iiber
der Lebensdauer des Transponders. Inzwischen sind jedoch auch Transponder mit einer neu-
artigen EEPROM-Technologie auf dem Markt erhiltlich, die iiber 10%-mal umprogrammiert
werden konnen. Eine weitere Steigerung ergibt sich durch den Einsatz von FRAM-Speicher-
technologie. Hier werden bereits iiber 10'? Schreibzyklen erreicht.

SRAM

Im Gegensatz zu den EEPROMs benétigen SRAM-Speicherzellen eine konstante Span-
nungsversorgung zum Erhalt der gespeicherten Daten. Transponder mit dieser Speichertech-
nologie enthalten daher immer eine eigene Batterie. Zur Dateniibertragung zwischen dem
Lesegerdt und dem Transponder konnen sowohl induktive Kopplung als auch ein Backscat-
ter-Verfahren (Mikrowelle) eingesetzt werden. SRAM-Speicher kénnen bei hoher Schreib-
geschwindigkeit beliebig oft umprogrammiert werden. Durch die eingebaute Batterie wird
jedoch der Temperaturbereich dieser Transponder auf den Bereich 0°C bis 60°C begrenzt.

Tabelle 13.5: Vergleich zwischen den beiden Speichertechnologien fiir Transponder.
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13.11.2.5 Projektbeispiele

Wir wollen nun einige Beispiele fiir den Einsatz von RFID-Systemen in der Produktion be-
trachten. Es ist wohl kein Zufall, dass die meisten der hier vorgestellten Projekte in der Auto-
industrie angesiedelt sind, da gerade hier versucht wird, den Produktionsprozess kontinuier-
lich zu optimieren.

N\ bl - e

Abb. 13.53 Nach erfolgter Identifikation des Fahrzeugs werden dessen spezifische Daten abgerufen und ange-
zeigt. (Foto: Pepperl & Fuchs, Mannheim)

Im Werk Dingolfing (Siiddeutschland) der Fa. BMW wurden die Karosserien der 7er und Ser
Baureihen in der Montagehalle an den Identifikationspunkten urspriinglich manuell mit Bar-
codelesern identifiziert. Um hier Kosten zu sparen, wurde Ende 1996 auf ein Mikrowellen-
Identifikationssystem (2,45 GHz, Sendeleistung der Lesegerite: 10 mW) umgeriistet. An je-
der lackierten Karosserie wird nun bei Eintritt in die Montage ein Transponder auf der Mo-
torhaube befestigt und mit den typspezifischen Daten (z. B. Fahrgestellnummer) beschrie-
ben. Insgesamt befinden sich etwa 3000 Transponder im Umlauf. Rund 70 Lesegerite sind
im Montagebereich an den einzelnen Identifikationspunkten in den verschiedenen Montage-
abschnitten installiert. Sobald die Karosserie den Ansprechbereich eines Lesegerites er-
reicht, wird der Lesevorgang durch induktive Néherungsschalter ausgelost. Die benétigten
Daten werden ausgelesen oder bei Bedarf auch neu hinzugeschrieben. Die Trans-ponder ver-
fiigen tiber eine Batterie, welche fiir eine Lebensdauer von 8 Jahren ausgelegt ist. Der ver-
fugbare Speicherplatz betrigt 32 kByte, die Reichweite der Transponder von bis zu 4 m ist
an allen Montageabschnitten ausreichend [pepperl-bmw], [pepperl-k&f].

Im Werk Tucaloosa USA der Fa. Mercedes Benz werden induktiv gekoppelte Transponder
(125 kHz, Rread-only-System) zur Identifikation der Laufgestelle (Skids) fiir Fahrzeugka-
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rosserien eingesetzt. Nach mehrmaligem Durchlauf durch die Lackierstra3e ist eine Reini-
gung der Laufgestelle vom Lack erforderlich. Durch die Datenerfassung mit Transpondern
ist dieser Selektierungsprozess ohne zusétzlichen Aufwand durchfiihrbar [schenk].

Mit der Generation ,,1 E“ produziert der Automobilhersteller General Motors im Werk Flint
(Michigan, USA) 26 verschiedene Motorenmodelle unter einem Dach. Das Produktsorti-
ment umfasst eine Vielzahl von Motorentypen, die sich zum Beispiel aus den Modellen der
Jahre 1997 bis 1998, aus 5.0 bis 5.7 Liter-Motoren, aus Motoren fiir Automatik oder Schalt-
getriebe, fiir den Export, fiir Umwelttreibstoff und Benzin, fiir PKWs und LKWs zusammen-
setzen. Durch die Ausriistung der Produkttrager mit Transpondern (13,56 MHz, 8 kByte-
Speicher) ist die Verfolgung und Identifikation aller Motorenmodelle innerhalb der Ferti-
gung moglich. Durch den Einsatz von RFID kann jeder beliebige Motor innerhalb von Se-
kunden in der Fabrik aufgespiirt werden. Hierzu wurden etwa 50 Lesegerite im Produktions-
bereich installiert [escort-gm].

Die Firma John Deere Company in Waterloo (Iowa, USA), weltweiter Marktfiihrer in der
Produktion von Landwirtschaftsmaschinen setzt ein induktiv gekoppeltes RFID-System in
der Fertigung von Traktoren ein. Fiir die Anwendung im Farbofen werden die Traktorenge-
stelle mit speziellen Transpondern ausgeriistet, die Temperaturen von bis zu 225°C wider-
stehen und dabei sogar noch in der Lage sind, mit einem Lesegerdt zu kommunizieren
[escort-deere]. Die Datentréager (13,56 MHz, 8 kByte Speicher) konnen problemlos an der
Hinterachse des Traktorgestells befestigt werden. Da die meisten Traktoren auf Bestellung
gefertigt werden, ermoglicht der Einsatz moderner Identifikationstechnologie die Anpas-
sung der Traktoren an die individuellen Anforderungen der Kunden.

Ein weiteres interessantes Beispiel ist die Anwendung von RFID-Systemen in der Fleisch-
verabeitungsindustrie. Der Einsatz von Barcodesystemen scheidet hier wegen der einerseits
hohen Temperaturen bei der Konservierung von iiber 100 °C und der andererseits langen
Kiihlperioden von Vornherein aus. Die Firma J. M. Schneider Meats, mit 15 Fabriken eine
der grofiten Fleischverarbeitungsfirmen Kanadas, setzt daher ein induktiv gekoppeltes
RFID-System zur Identifikation und Produktverfolgung im Verarbeitungsprozess ein. Zu
Beginn des Verarbeitungsprozesses wird das Fleisch auf mobile Regale gestapelt. Auf diesen
Regalen wird das Fleisch iiber die Rducherkammer in den Kiihlraum befordert und im letzten
Verarbeitungsschritt zur Konservierung auf tiber 100 °C erhitzt. Fiir das Unternehmen ist es
entscheidend, stets exakt dariiber informiert zu sein, wo sich die einzelnen Regale befinden
und welchen Arbeitsgang sie gerade durchlaufen. An den mobilen Regalen sind daher Trans-
ponder (13,56 MHz) befestigt, in die wichtige Daten, wie zum Beispiel die Position des Re-
gals, Fleischsorte und Gewichtsangaben geschrieben werden. Auch der Zeitpunkt der
Auslieferung des Fleisches, der sich nach dem Haltbarkeitsdatum richtet, kann tiber das
RFID-System konstequent verfolgt werden [escort-schneider].

Eine weitere Anwendung, die verdeutlichen soll, wie mit Hilfe von RFID-Systemen die
Qualitéit eines Produktes durch Toleranzselektion gesteigert werden kann [pepperl-fab], ist
in Abbildung 13.54 dargestellt. Es handelt sich um die Montage priziser Kupplungsausriick-
lager. Die Anlage besteht aus einem Palettenumlaufsystem, zwei Robotern und einem ma-
nuellen Arbeitsplatz. Alle Paletten wurden mit Transpondern ausgeriistet. Mit einem der
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beiden Roboter werden die Einzelteile der Lager vermessen und anhand der Messwerte so
zusammengestellt, dass das Spiel im fertigen Lager moglichst gering ist. Die so abgeleiteten
Zuordnungen der Einzelteile zueinander werden als Daten in den Transponder geschrieben
und so den Einzelteilen mitgegeben. Der zweite Roboter ist ein Montageroboter, der die ein-
zelnen Teile zu einem Lager zusammenbaut. An dieser Stelle werden die Daten aus dem
Transponder gelesen, sodass der Roboter immer die richtigen Einzelteile zusammensetzen
kann.

Abb. 13.54 Einzelteile eines Kupplungsausriicklagers auf einer Umlaufpalette. Transponder und Leseantenne
sind im Bild unten zu erkennen. (Foto: Pepperl & Fuchs, Mannheim)

Auch in der Lagerhaltung und Kommissionierung macht sich der Einsatz von RFID-Syste-
men positiv bemerkbar. Eine der fithrenden ArzneimittelgroBhandlungen, die Fa. Sanacorp
in Miinchen, verfiigt iber eine elektronisch gesteuerte Lagerhaltung und Kommissionierung,
um eine vollautomatische Warenzusammenstellung gemél Lieferschein zu ermdoglichen.
Mehr als 6000 Kommissionierbehélter (Plastikcontainer) werden daher tiglich durch das La-
ger befordert und miissen an einzelnen Ladestationen identifiziert werden. Bei den frither
verwendeten Bar- oder Reflexcode-Etiketten traten taglich bis zu 100 Fehllesungen auf, was
dazu fiihrte, dass die falsch identifizierten Kommissionierbehilter alle Ladestationen bis
zum Warenausgang durchliefen und damit die gesamte Lieferung verzogerten. Um eine feh-
lerfreie Erkennung der Kommissionierbehélter zu gewahrleisten, wurden diese mit Trans-
pondern ausgestattet (134 kHz, SEQ), die im Boden der Kunstoffivanne eingeschweilit
wurden. Die Antennen der Lesegerite befinden sich unter den Rollbédndern an den jeweiligen
Stationen. Sobald ein Kommissionierbehilter in das Ansprechfeld einer Antenne rollt, wird
der Transponder ausgelesen, und die gespeicherten Daten werden an den Lagerrechner wei-
tergeleitet. Der Zentralcomputer ist nun jederzeit dariiber informiert, wo sich welcher Kom-
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missionierbehélter befindet, ob beim Beladen Verzégerungen auftreten und wie die
einzelnen Ladestationen ausgelastet sind. Die schnelle Zusammenstellung der Ware im La-
ger spielt eine Schliisselrolle, da die Kunden, in der Regel Apotheken, eine piinktliche und
vor allem vollstindige Lieferung erwarten. Dies kann nur durch einen technisch sicheren
Kommissionierlauf gewahrleistet werden [sander].

13.12 Medizinische Anwendungen

Die Eigenschaft passiver Transponder, ohne eigene (stéranfillige) Spannungsversorgung
iiber Jahre hinweg zuverléssig betrieben werden zu kénnen, pridestiniert diese Technologie
auch fiir Anwendungen in der Humanmedizin.

Glaukom (griner Star) ist eine Erkrankung, bei der es durch eine Erh6hung des Augenin-
nendrucks zunichst zu einer Einengung des Gesichtsfeldes und schlieBlich zur vollstindi-
gen Erblindung der Patienten kommt. Neueste Untersuchungen haben gezeigt, dass der
Augeninnendruck starken Schwankungen unterliegt und dass nicht nur der Absolutdruck,
sondern auch die Druckschwankungen wesentlich das Risiko der Erblindung beeinflussen
[ullerich-1]. Fiir ein besseres Verstindnis des Krankheitsverlaufs und eine individuell an-
gepasste Behandlung ist daher die kontinuierliche Messung des Augeninnendrucks unter
normalen Lebensbedingungen im gewohnten Umfeld des Patienten notwendig [bogel-
2001], anstatt sie, wie heute tiblich, ausschlieBlich wihrend der Arztsprechstunden mit Hil-
fe von Tonometern durchzufiihren.

Abb. 13.55 Transpondereinheit nach dem Verguss in eine kiinstliche Linse aus Silikon.
(Bildquelle: IWE1, RWTH Aachen, D-52074 Aachen)

Bei Patienten mit einer Linsentriibung (grauer Star) wird die natiirliche Linse im Auge ent-
fernt und durch eine Kunstlinse ersetzt. Dies fiihrte zu der Idee, einen vollstdndigen Trans-
ponder, also eine Mikrospule, sowie einen Transponderchip mit einem integrierten
kapazitiven Drucksensor in die Haptik einer solchen Kunstlinse zu integrieren. Abbildung
13.55 zeigt eine solche Transpondereinheit nach dem Verguss in PDMS (Polydimethylsilo-
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xane), einem weichen Silikon, das {iblicherweise fiir die Herstellung von Kunstlinsen ver-
wendet wird.

Der Aullendurchmesser der Mikrospule betrdgt etwa 10,3 mm, der Innendurchmesser 7,7
mm. Fiir dem optischen Teil der Linse wurden 5 mm festgelegt. Die Mikrospule wird auf ei-
ner flexiblen Polyimidfolie hergestellt [ullerich-1 .. -4] und ist damit faltbar, was die Implan-
tation des Transponders sehr erleichtert (siche Abbildung 13.56). Der Drucksensor ist auf
dem Transponderchip miromechanisch integriert und besitzt eine Empfindlichkeit von 1,3
mbar, was in etwa der Genauigkeit der heutigen Tonometermessung entspricht [ullerich-1].

Um den Transponder kontinuierlich auslesen zu konnen, ist die Antenne des Lesegerites in
das Gestell einer Brille integriert. Die Ansteuerung der Spule und die Speicherung der er-
fassten Messdaten erfolgen mit Hilfe des Lesegerites, das {iber ein Kabel mit der Brille ver-
bunden ist.

Abb. 13.56 Mittels einer Pinzette verformte, vergossene Transpondereinheit.
(Bildquelle: IWE1, RWTH Aachen, D-52074 Aachen)

Externe Spule Brille Kabel zum Lesegerat

Drucksensaor,
Milkrospule und interne

Intrackulare Kunstlinse

Abb. 13.57 Ein implantierbarer Transponder mit Drucksensor und eine in einem Brillengestell integrierte
Antennenspule bilden das System zur kontinuierlichen Messung des Augeninnendrucks.
(Bildquelle: IWEL, RWTH Aachen, D-52074 Aachen)
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14.1 Kontaktadressen, Verbande und
Fachzeitschriften

Der Autor ist auf dem Postwege ausschlie8lich unter der Adresse des Verlages zu erreichen:

Klaus Finkenzeller

c/o Carl Hanser GmbH & Co,
Fachbuchlektorat
Kolbergerstr. 22

D-81679 Miinchen

sowie im Internet:

Homepage: http://RFID-handbook.de
http://RFID-handbook.com

e-mail: klaus.finkenzeller@rfid-handbook.de
diSmcc@gsl.net

14.1.1 Industrieverbande

Viele Hersteller von RFID-Systemen sind Mitglied im Industrieverband fiir Automatische
Identifikation und Betriebsdatenerfassung — 4A/M. AIM-Deutschland fordert die Anwendun-
gen der automatischen Datenerfassung sowie der Produktidentifikation, und bemiiht sich
weltweit um deren Standardisierung. Weitere Informationen sind unter folgender Adresse er-
héltlich:

AIM-D e.V. - Geschiiftsstelle

Biirstidter Str. 64

D-68623 Lampertheim-Neuschloss

Hotline: +49/6206/13177

Homepage: http://aimgermany.aimglobal.org/

AIM-Deutschland ist der nationale Industrieverband fiir Automatische Identifikation und
Datenerfassungssysteme. AIM Deutschland ist Mitglied im weltweiten Verbund des AIM
Global. Derzeit betreibt AIM Global zwei regionale Supportcenter:

North, South, Central America Region
125 Warrendale- Bayne Road
Warrendale, PA USA 15086 USA
Phone: +1 724 934 4470
Homepage: http://www.aimglobal.org
Email: info@aimglobal.org
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Europe, Middle East, and Africa Regions
Avenue de Tervueren, 300
B-1150 Brussels, Belgium

Phone: +32 2 7434420
Email: emea@aimglobal.org
Contact: Milagros Mostaza Corral

Zu empfehlen ist auch der monatlich erscheinende RFID-Newsletter des AIM, der als E-Mail
kostenlos versendet wird. Altere Ausgaben sind auf folgender Seite verfiigbar:

http://www.aimglobal.org/technologies/rfid/newsletter/
RFID Newsletter Issues.htm

Kontaktlose Chipkarten ermdglichen die schnelle und komfortable Nutzung als elektroni-
sches Ticket sowie die Realisierung von neuen OPNV-Produkten und flexiblen Strategien.
Ziel des Arbeitskreises KONTIKI ist es, technologische und anwendungsbezogene Entwick-
lungen zu analysieren, praktische Anwendungsmoglichkeiten fiir den OPNV zu erarbeiten,
und hieraus Handlungsempfehlungen fiir Verkehrsunternehmen und Verkehrsverbiinde abzu-
leiten. Dabei sollen sowohl Anwender, Hersteller, Berater, Verbéande als auch Organisationen
gemeinschaftliche interdisziplindre Losungen erarbeiten. Dazu ist der Arbeitskreis inzwi-
schen europaweit tétig.

Die Arbeit erfolgt in Unterarbeitsgruppen, wobei die Ergebnisse zentral vorgetragen werden.
Gleichzeitig steht der Arbeitskreis potenziellen Anwendern als Ansprechpartner und Berater
fiir zuktinftige Chipkartenprojekte zur Verfiigung. Kontaktadresse:

Arbeitskreis kontiki - kontaktlose Chipkartensysteme fiir Electronic Ticketing
e.V.

c/o HANNELORE WEBER MARKETING

Wiesbadener Weg 6

65812 Bad Soden

Telefon: +49-6196-766 66 50

E-Mail: info@kontiki.net

Homepage: http://www.kontiki.net

Mit Funkanlagen kleiner Leistung befasst sich ein weiterer Verband von Firmen, die LPRA
(Low Power Radio Association). Die LPRA wurde 1990 in GroBbritannien als Stimme der
,low-power-radio“-Industrie gegriindet. Mittlerweile gehdren der LPRA etwa 200 Firmen
aus der ganzen Welt an. Neben RFID werden hier auch andere Funkdienste wie Telemetrie,
Cordless-Audio, Bluetooth etc. betreut:

LPRA Secretariat

Excelsiorlaan 91

B-1930 Zaventem

Email: info@lpra.org
Homepage: http://www.LPRA.org
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14.1.2 Fachzeitschriften

Eine deutschsprachige Fachzeitschrift, die sich mit den Themen Barcode, Auto-ID und
RFID beschiftigt, ist:

ident

ident Verlag und Service GmbH
Heinrich-Heine-Str. 5

D-63322 Rodermark

Tel.: +49 (0)6074 /92 08 81
Homepage: http://www.ident.de

Ein weiteres deutschsprachiges Fachmagazin, das ausschlieSlich und speziell alle RFID—
Themen abdeckt, ist:

RFID im Blick

Das Medium fiir kontaktlosen Datentransfer
Verlag & Freie Medien, Anja Van Bocxlaer
Wohlenbiitteler Str. 16a

D-21385 Amelinghausen

Homepage: http://www.rfid-im-blick.de

Englischsprachige Fachzeitschriften zu denselben Themen sind:

Global Identification

On Publishing SA

144, Av. Eugene Plasky

B-1030 Bruxelles

Homepage: http://www.global-identification.com

RFID Journal Magazine

555 Broadhollow Road

Suite 274

Melville, NY 11747, U. S. A.

Homepage: http://www.rfidjournal.com/magazine

Smart Labels Analyst

IDTechEx Ltd

Far Field House, Albert Road,

Quy, Cambridge CB5 9AR, UK.
Homepage: http://www.idtechex.com

Business Solutions

Corry Publishing

2840 West 21st Street

Erie, PA 16506, U. S. A.

Homepage: http://www.businesssolutionsmag.com/

RFID Resource Center:
http://businesssolutionsmag.com/RFID/Index.cfm
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14.1.3 RFID im Internet

Ein Sammlung von Links zu RFID-Firmen und weiteren interessanten Seiten zu diesem The-
ma ist jeweils auf den folgenden Internetadressen verfiigbar:

http://rfid-handbook.de/links/

Technische Spezifikationen und Informationen zum aktuellen Stand der Normierung von
Auto-ID-Systemen aller Art (Barcode, RFID, etc.) sind auf der offiziellen Auto-ID Homepa-
ge verfiigbar:

http://www.autoid.org/

Als Diskussionsforum im Internet steht das RFID-Bulletin-Board zur Verfugung. Das RFID-
Bulletin-Board soll als firmenneutrales Forum fiir den freien Informationsaustausch zwischen
RFID-Anwendern, Entwicklern und allen am Thema RFID Interessierten dienen. Erlaubt und
erwiinscht sind Fragen, Beitrdge und Diskussionen zu technischen und marktwirtschaftlichen
Themen der RFID, Veranstaltungshinweise, Fragen zu Anwendungen, zur Normung von
RFID-Systemen und Ahnliches:

http://rfid-handbook.de/forum/

Auch in zahlreichen Newsgroups des Usenets wird mittlerweile tiber RFID diskutiert. Einen
schnellen Uberblick verschafft man sich mit der Usenet-Suchfunktion bei google.com (als
Suchbegriff ,,rfid OR contactless* eingeben):

http://groups.google.com

Pressemeldungen, Firmenmitteilungen und Artikel zu aktuellen Entwicklungen der RFID-
Technologie sind auch auf den folgenden Seiten zu finden:

http://contactlessnews.com/
http://rapidttp.com/transponder
http://rfidchina.org/
http://rfidbuzz.com/
http://rfidexchange.com/
http://www.rfidgazette.org/
http://rfidinvesting.com/RFID/
http://rfidjournal.com
http://rfidlog.com/
http://rfidnews.org/
http://rfidresellers.com/
http://rfidtalk.com/
http://rfidtoday.blogspot.com/
http://rfidupdate.com/
http://rfid-weblog.com/
http://rifid.de/
http://morerfid.com/
http://www.usingrfid.com/
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14.2 Relevante Normen und Vorschriften

14.2.1 Normungsgremien

AIAG
ANSI
ASTM
AWWA
CEN
CEPT
EAN.UCC

EPCglobal
ERO

ETSI
INCITS
ISO/IEC

UPU

Automotive Industry Action Group
American National Standards Institute
American Society for Testing and Materials
American Water Works Association
Comité Européen Normalisation

European Article Numbering Association International, Uniform Code
Council

Electronic Product Code

European Radiocommunications Office

European Telecommunications Standards Institute

InterNational Committee for Information Technology Standards
International Organization for Standardization / International Electro-
technical Commission

Universal Postal Union

14.2.2 Normenliste

26. BImSchV:

AIAG ARF-1
AIAG B-11
ANSI/INCITS 256

ANS/INCITS 371:

ANSI/MH 10.8.4
AWWA IMT61457

CEPT T/R 60-01:

»Sechsundzwanzigste Verordnung zur Durchfithrung des Bundes-Im-
missionsschutzgesetzes — Verordnung tiber elektromagnetische Fel-
der, mit Erlduterungsteil; in: Wolfgang Kemmer, ,,Die neue Elektro-
smog-Verordnung*, H. Hoffmann GmbH Verlag, Berlin 1997, ISBN 3-
87344-103-9.

,Application Standard for RFID Devices in the Automotive Industry®.
,,Tire and Wheel Identification Label Standard*

,Radio Frequency Identification (RFID)*, NCITS 256 defines a stan-
dard for Radio Frequency Identification (RFID) for use in item mana-
gement. This standard is intended to allow for compatibility and to
encourage interoperability of products for the growing RFID market in
the United States.

,Information Technology — Real Time Locating Systems (RTLS).*
Part-1: 2.4 GHz Air Interface Protocol

Part-2: 433 MHz Air Interface Protocol

Part-3:  Application Programming Interface

,,RFID for Returnable Containers.*

,,The Use of Mobile and RFID Data and Field Force Integration in a
Major Water Utility*

,,Low-power radiolocation equipment for detecting movement and for
alert (EAS). Technical Recommendation.

http://www.ero.dk
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CEPT T/R 22-04:

ECMA-340:
ECMA-352:
ECMA-356:
ECMA-362
EN 50061:

EN 300 220:

EN 300 330:

EN 300 440:

ETS 300 683:

EN 300 761:

,,Harmonisation of frequency bands for Road Transport Information

Systems (RT])“ (Mautsysteme, Frachtidentifikation). Technical Re-

commendation. http://www.ero.dk

siche ISO/IEC 18092 (NFCIP-1)

siche ISO/IEC 21481 (NFCIP-2)

siehe ISO/IEC 22536 (NFCIP-1; RF Interface Test Methods)

siehe ISO/IEC 23917 (NFCIP-2; Protocol Test Methods for NFC)

,Sicherheit implantiertbarer Herzschrittmacher. Vorschriften zum

Schutz vor Fehlfunktion durch elektromagnetische Beeinflussung (ent-

spricht VDE 0750). http://www.etsi.org

,.Electromagnetic compatibility and Radio spectrum Matters (ERM);

Short Range Devices (SRD); Radio equipment to be used in the 25

MHz to 1 000 MHz frequency range with power levels ranging up to

500 mW;* http://www.etsi.org

Part-1: ~ Technical characteristics and test methods

Part-2:  Supplementary parameters not intended for conformity pur-
poses

Part-3:  Harmonized EN covering essential requirements under ar-
ticle 3.2 of the R&TTE Directive

,.Electromagnetic compatibility and Radio spectrum Matters (ERM);

Short Range Devices (SRD); Radio equipment in the frequency range

9 kHz to 25 MHz and inductive loop systems in the frequency range

9 kHz to 30 MHz"; http://www.etsi.org

Part-1: ~ Technical characteristics and test methods

Part-2:  Harmonized EN under article 3.2 of the R&TTE Directive

,,Radio Equipment and Systems (RES); Short Range Devices, Techni-

cal characteristics and test methods for radio equipment to be used in

the 1 GHz to 25 GHz frequency range with power levels ranging up to

500 mW*; http://www.etsi.org

,»Radio Equipment and Systems (RES); ElectroMagnetic Compatibili-

ty (EMC) standard for Short Range Devices (SRD) operating on fre-

quencies between 9 kHz and 25 GHz*; http://www.etsi.org

,.Electromagnetic compatibility and Radio spectrum Matters (ERM);

Short Range Devices (SRD); Automatic Vehicle Identification (AVI)

for railways operating in the 2,45 GHz frequency range®;

http://www.etsi.org

Part-1: ~ Technical characteristics and methods of measurement

Part-2:  Harmonized standard covering essential requirements under
article 3.2 of the R&TTE Directive
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EN 300 674:

EN 301 489:

,.Electromagnetic compatibility and radio spectrum matters (ERM);

Road Transport and Traffic Telematics (RTTT); Technical characteri-

stics and test methods for Dedicated Short Range Communications

(DSRC) transmission equipment (500 kbit/s / 250 kbit/s) operating in

the 5,8 GHz Industrial, Scientific and Medical (ISM) band*;

http://www.etsi.org

,.Electromagnetic compatibility and radio spectrum matters (ERM);

ElectroMagnetic Compatibility (EMC) standard for radio equipment

and services®; http://www.etsi.org

Part-1: ~ Common technical requirements

Part-2:  Specific requirements for radio paging equipement

Part-3:  Specific requirements for Short Range Devices (SRD) ope-
rating on frequencies between 9 kHz and 25 GHz

Part-4:  Specific requirements for fixed radio links and ancillary
equipment and services

Part-5:  Specific requirements for Private and Mobile Radio (PMR)
and ancillary equipment (speech and non-speech)

Part-6:  Specific conditions for Digital Enhanced Cordless Telecom-
munications (DECT) equipment

Part-7:  Specific conditions for mobile and portable radio and ancil-
lary equipment of digital cellular radio telecommunications
systems (GSM and DCS)

Part-8:  Specific requirements for GSM base stations

Part-9:  Specific conditions for wireless microphones and similar
Radio Frequency (RF) audio link equipment

Part-10:  Specific conditions for First (CT1 and CT1+) and Second
Generation Cordless Telephone (CT2) equipment

Part-11:  Specific conditions for FM broadcasting transmitters

Part-12: Specific conditions for Earth Stations operated in the fre-
quency ranges between 4 GHz and 30 GHz in the Fixed Sa-
tellite Service (FSS)

Part-13:  Specific conditions for Citizens' Band (CB) radio and ancil-
lary equipment (speech and non-speech)

Part-15:  Specific conditions for commercially available amateur ra-
dio equipment

Part-16:  Specific conditions for analogue cellular radio communica-
tions equipment, mobile and portable

Part-17:  Specific requirements for Wideband data and HIPERLAN

Part-18:  Specific requirements for Terrestrial Trunked Radio (TE-
TRA)
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ERC/DEC 92-02:

ERC/DEC 97-10:

ERC/DEC 01-01:

ERC/DEC 01-02:

ERC/DEC 01-03:

ERC/DEC 01-04:

ERC/DEC 01-05:

ERC/DEC 01-13:

ERC/DEC 01-14:

ERC/DEC 01-15:

ERC/DEC 01-16:

ERC/REC 01-06:

ERC/REC 70-03:

ETSITS 102 190:
ETSITS 102 312:
ETSI TS 102 345:
ISO/IEC 6346

Part-19:  Specific conditions for Receive Only Mobile Earth Stations
(ROMES) operating in the 1,5 GHz band providing data
communications

Specific conditions for Mobile Earth Stations (MES) used in
the Mobile Satellite Services (MSS)

Specific requirements for VHF aeronautical mobile and fi-
xed radios

,,CEPT/ERC Decision on the frequency bands to be designated for the
coordinated introduction of Road Transport Telematic Systems*;
http://www.ero.dk

»CEPT/ERC Decision on the mutual recognition of conformity as-
sessment procedures including marking of radio equipment and radio
terminal equipment®; http://www.ero.dk

,,CEPT/ERC Decision: Non-specific short range devices in 6765 —
6795 kHz and 13.552 — 13.567 MHz*; http://www.ero.dk
,,CEPT/ERC Decision: Non-specific short range devices in 26.957 —
27.283 MHz*; http://www.ero.dk

,,CEPT/ERC Decision: Non-specific short range devices in 40.660 —
40.700 MHz*; http://www.ero.dk

,,CEPT/ERC Decision: Non-specific short range devices in 868.0 —
868.6 MHz, 868.7 — 869.2 MHz, 869.4 — 869.65 MHz, 869.7 — 870.0
MHZz*; http://www.ero.dk

,,CEPT/ERC Decision: Non-specific short range devices in 2400 —
2483.5 MHz*; http://www.ero.dk

»CEPT/ERC Decision: Short range devices for inductive applications
in 9 — 59,750 kHz, 59.750 — 60.250 kHz, 60.250 — 70 kHz, 70 — 119
kHz and 119 — 135 kHz"; http://www.ero.dk

»CEPT/ERC Decision: Short range devices for inductive applications
in 6765 — 6795 kHz, 13,553 — 13.567 MHZz"; http://www.ero.dk
,»CEPT/ERC Decision: Short range devices for inductive applications
in 7400 — 8800 kHz*; http://www.ero.dk

»CEPT/ERC Decision: Short range devices for inductive applications
in 26.957 — 27.283 MHz*; http://www.ero.dk

»CEPT/ERC Recommendation: Procedure for mutual recognition of
type testing and type-approval for radio equipment®;
http://www.ero.dk

,»CEPT/ERC Recommendation 70-03 relating to the use of Short Ran-
ge Devices (SRD)*; http://www.ero.dk

siche ISO/IEC 18092 (NFCIP-1)

siche ISO/IEC 21481 (NFCIP-2)

siehe ISO/IEC 22536 (NFCIP-1; RF Interface Test Methods)

,,Freight containers — Coding, identification and marking*

Part-20:

Part-22:
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ISO/IEC 7810:
ISO/IEC 7816:

ISO/IEC 8824-1:

ISO/IEC 8825-1:

ISO/IEC 9798:

ISO/IEC 9834-1:

ISO/IEC 10373:

,.ldentification cards — Physical characteristics®

,.ldentification cards — Integrated circuit(s) cards with contacts*

Part-1: ~ Physical characteristics

Part-2:  Dimensions and location of the contacts

Part-3:  Electronic signals and transmission protocols

Part-4:  Interindustry commands for interchange

Part-5:  Registration system for applications in IC Cards

Part-6:  Interindustry Data Elements

Part-7:  Interindustry commands for Structured Card Query Langua-
ge (SCQL)

Part-8:  Security architecture and related interindustry commands

Part-9:  Enhanced interindustry commands

Part-10:  Electronic signals and answer to reset for synchronous cards

Part-11:  Card structure and enhanced functions for multi-application
use

Part-12:  Cryptographic information application

,Information technology — Abstract Syntax Notation One (ASN.1) —

Specification of basic notation.*

,Information technology — ASN.1 encoding rules — Specification of

Basic Encoding Rules (BER), Canonical Encoding Rules (CER) and

Distinguished Encoding Rules (DER).

,Information technology — Security techniques — Entity authenticati-

on‘. Grundlagen und Beschreibung von Authentifizierungsverfahren.

Part-1: ~ General

Part-2: ~ Mechanisms using symmetric encipherment algorithms

Part-3:  Mechanisms using digital signature techniques

Part-4:  Mechanisms using a cryptographic check functions

Part-5:  Mechanisms using zero knowledge techniques

1993/Amd.2: 1988 ,,Information technology — Open Systems Intercon-

nection — Procedures for the operation of OSI Registration Authorities:

General Procedures.*

,JIdentification Cards — Test methods®. Priifmethoden fiir ,,Plastikkért-

chen®; zum Priifen des Kartenkorpers und der eingebauten Kartenele-

mente (Magnetstreifen, Halbleiterchips). Die Norm besteht aus folgen-

den Teilen:

Part-1: ~ General

Part-2: ~ Magnetic strip technologies

Part-3:  Integrated circuit cards (kontaktbehaftete Chipkarten)

Part-4:  Contactless integrated circuit cards (close-coupling)

Part-5:  Optical memory cards

Part-6:  Proximity cards (kontaktlose Chipkarten nach ISO/IEC
14443)

Part-7:  Vicinity cards (kontaktlose Chipkarten nch ISO/IEC 15693)
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ISO/IEC 10374:

ISO/IEC 10536:

ISO/IEC 11784:

ISO/IEC 11785:

ISO/IEC 14223:

ISO/IEC 14443:

ISO/IEC 14816:

ISO/IEC 15459:

ISO/IEC 15693:

,,Container — Automatische Identifizierung* (,,Freight containers — Au-

tomatic identification). Automatische Identifizierung von Fracht-Con-

tainern durch ein 2,45 GHz-Transpondersystem.

,Identification cards — Contactless integrated circuit(s) cards“. Kon-

taktlose Chipkarten in Close-coupling-Technologie. Die Norm besteht

aus folgenden Teilen:

Part-1: ~ Physical characteristics

Part-2:  Dimensions and location of coupling areas

Part-3:  Electronic signals and reset procedures

Part-4:  Answer to reset and transmission protocols

,Radio-frequency identification of animals — code structure®; Identifi-

zierung von Tieren durch RFID-Systeme. Beschreibung der Daten-

struktur.

,Radio-frequency identification of animals — technical concept®; Iden-

tifizierung von Tieren durch RFID-Systeme. Beschreibung der RF-

Ubertragungsverfahren.

,»Radio-frequency identification of animals — Advanced Transpon-

ders*:

Part-1:  Air Interface

Part-2:  Code and command structure

,,Identification cards — Proximity integrated circuit(s) cards®:

Part-1: ~ Physical characteristics

Part-2:  Radio frequency interface

Part-3:  Initialization and anticollision

Part-4:  Transmission protocols

,Road Traffic and Transport Telematics — Automatic Vehicle and

Equipment Identification — Numbering and Data Structures*

,Information technology — Automatic identification and data capture

techniques — Unique identifiers for item management*

Part-1: ~ Unique identification of transport units

Part-2:  Registration procedures

Part-3: ~ Common rules for unique identification

Part-4:  Unique item identification for supply chain management

Part-5:  Uniqe identification of returnable transport items (RTIs)

Part-6:  Unique identification for product groupings in material life-
cyle management

,,Identification cards — contactless integrated circuit(s) cards — Vicinity

Cards*

Part-1: ~ Physical characteristics

Part-2:  Air interface and initialisation

Part-3:  Protocols

Part-4:  Registration of Applications/issuers
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ISO/IEC 15961:

ISO/IEC 15962:

ISO/IEC 15963:

ISO/IEC 17358:
ISO/IEC 17363:
ISO/IEC 17364:
ISO/IEC 17365:
ISO/IEC 17366:
ISO/IEC 17367:
ISO/IEC 18000:

ISO/IEC 18001:

ISO/IEC 18046:
ISO/IEC 18047:

ISO/IEC 18092:

ISO/IEC 18185:

,Information technology — RFID for ltem Management — Data proto-
col: application interface®.

,Information technology — RFID for ltem Management — Data proto-
col: data encoding rules and logical memory functions®.

,,Unique Identification of RF tag and Registration Authority to manage
the uniqueness®.

Part-1: ~ Numbering System
Part-2:  Procedural Standard
Part-3:  Use of the unique identification of RF tag in the integrated

circuit
,»Supply chain application for RFID — Application requirements®.
,»Supply chain application for RFID — Freight containers®.
,»Supply chain application for RFID — Transport units*.
,»Supply chain application for RFID — Returnable transport items*,
,»Supply chain application for RFID — Product packaging*.
,»Supply chain application for RFID — Product tagging*.
,,RFID for ltem Management: Air Interface®.

Part-1:  Generic Parameter for Air Interface Communication for
Globally Accepted Frequencies

Part-2:  Parameters for Air Interface Communication below 135
kHz

Part-3:  Parameters for Air Interface Communication at 13.56 MHz

Part-4:  Parameters for Air Interface Communication at 2.45 GHz

Part-5:  Parameters for Air Interface Communication at 5.8 GHz

Part-6:  Parameters for Air Interface Communication - UHF Fre-

quency Band (868 / 915 MHz)
,Information technology — Radio frequency identification for item
management — Application requirements profiles®.
,,RFID Tag and Interrogator Performance Test Methods®.
,,Information technology — Radio frequency identification device con-
formance test methods®. Testmethoden fiir ISO/IEC 18000
Part-3:  Test methods for air interface communications at
13.56 MHz
Part-4:  Test methods for air interface communications at 2.45 GHz
Part-7:  Test methods for air interface communications at 433 MHz
,Near Field Communication (NFC) Interface and Protocol-1 (NFCIP-
1).
,Freight containers — Radio frequency communication protocol for
electronic seal.

Part-1:  Communication protocol
Part-2:  Application requirements
Part-3:  Environmental characteristics
Part-4:  Data protection

Part-5:  Sensor interface
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ISO/IEC 19762:

ISO/IEC 21007:

ISO/IEC 21481:

ISO/IEC 22536:

ISO/IEC 23389:

ISO/IEC 23917:

ISO/IEC 24710:

ISO/IEC 24729:

ISO 69873:

S-918-00:

VDE 0848:

VDE 0750:
VDI 4470 - Teil 1:

VDI 4470 - Teil 2:

Part-6:  Message sets for transfer btw. seal reader and host computer
Part-7:  Physical layer
,Information technology AIDC techniques — Harmonized vocabula-

113

ry®.

Part-1:  General terms relating to Automatic Identification and Data
Capture (AIDC).

Part-2:  Optically readable media (ORM).

Part-3:  Radio frequency identification (RFID).

,,Gas Cylinders — Identification and Marking Using Radio Frequency

Identification Technology*

Part-1:  Reference Architecture and Terminology

Part-2:  Numbering Schemes for Radio Frequency

,Near Field Communication (NFC) Interface and Protocol-2 (NFCIP-

2).

,Near Field Communication (NFC) Interface and Protocol-1 (NFCIP-

1); RF Interface Test Methods.*

,Freight containers — read write radio frequency identification

(RFID)*.

,,Near Field Communication (NFC) Interface and Protocol-2 (NFCIP-

2); Protocol Test Methods for NFC.*

,Information technology AIDC techniques — RFID for Item Manage-

ment — ISO/IEC 18000 Air Interface Communications — Elementary

Tag license-plate functionality for ISO/IEC 18000 air interface defini-

tions*.

,Information technology — Radio frequency identification for item ma-

nagement — Implementation guidelines.*

Part-1: ~ RFID-enabled labels and packaging

Part-2:  Recyclability of RF tags

Part-3: ~ RFID interrogator/antenna installation

,,Werkzeuge und Spannzeuge mit Datentrigern — MaBe fiir Datentréger

und deren Einbauraum®.

AAR Manual of Standards and Recommended Practices Railway Elec-

tronics, S-918: ,Standard for Automatic Equipment Identification®

Adopted: 1991; Revised: 1995, 2000

.Sicherheit in elektromagnetischen Feldern® (Teil 2 — Schutz von Per-

sonen im Frequenzbereich 30 kHz bis 300 GHz, Teil 4A2 — Schutz von

Personen im Frequenzbereich 0 Hz bis 30 kHz)

Siehe EN 50061

»Warensicherungssysteme — Kundenabnahmerichtlinie fiir Schleusen-

systeme*; Ermittlung der Erkennungsrate und Detektionsrate bei der

Inbetriebnahme von EAS-Systemen vor Ort.

,Warensicherungssysteme — Kundenabnahmerichtlinie fiir Deaktivie-

rungsanlagen®; Priifung von Deaktivierungsanlagen fiir EAS-Systeme.
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14.2.3 Bezugsquellen fiir Normen und Vorschriften

DIN, ISO, VDE, VDI, und andere Normen konnen (kostenpflichtig) in Deutschland bezogen
werden bei:

Beuth Verlag GmbH,

Burggrafenstr. 3

D-10772 Berlin

Germany

Telekommunikationsnormen (EN, I-ETS) konnen kostenlos (als Download) bezogen wer-
den bei:

European Telecommunications Standards Institute (ETST)

650 Route des Lucioles

F-06921 Sophia Antipolis

CEDEX-France

Homepage: http://www.etsi.org

Nationale Regulierungsvorschriften der Bundesrepublik Deutschland sowie das ,,Amtsblatt*
sind erhéltlich bei der:

Bundesnetzagentur fiir Elektrizitit, Gas, Telekommunikation, Post und Eisen-

bahnen

Tulpenfeld 4, 53113 Bonn

Tel.: +49-0228-14 0
Fax.: +49-0228-14 8872

Homepage: http://www.bundesnetzagentur.de/

Eine Ubersicht zur Regulierung in den 44 Mitgliedstaaten der CEPT sowie alle Dokumente
des European Radiocommunication Committee (ERC) kdnnen kostenlos (als Download) be-
zogen werden bei:

European Radiocommunications Office (ERO)

Peblingehus

Nansensgade 19

DK-1366 Copenhagen

Homepage: http://www.ero.dk

Allgemeine Hinweise zur CE-Kennzeichnung im Binnenmarkt der EG, sowie Hinweise zur
R&TTE-Directive (1999/5/EG) fir Funkanlagen und Telekommunikationsendeinrichtungen
(radio and telecommunications terminal equipment) sind folgenden Seiten zu entnehmen:

http://europa.cu.int/comm/enterprise/newapproach/legislation/guide/
legislation.htm

http://europa.eu.int/comm/enterprise/rtte/
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14.4 Platinenlayouts

14.4.1 Testkarte nach ISO 14443

Dieser Abschnitt enthédlt Layout, Bestiickungsplan und Jumperstellungen der in Kapitel
10.1.1.2 ,,Schaltungsbeispiel — HF-Interface fiir [SO-14443 Transponder®, S. 320, vorge-
stellten Schaltung. Es handelt sich dabei um eine kontaktlose Testkarte, mit deren Hilfe ein
Lastmodulationssignal nach ISO 14443 an einem Lesegerit*” erzeugt werden kann.

Das Layout der Testkarte steht auch auf der Homepage des Autors als Postscript- und Ger-
ber-Datei zum Download zur Verfiigung: http://rfid-handbook.de/downloads/

Tabelle 14.1: Stellung der Jumper zur Einstellung der unterstiitzten Modulationsverfahren.

* Die Karte wird so gehalten, dass sich die Antenne rechts befindet.
** Hilfstrager unmoduliert.

40 Lesegerdt: 13,56 MHz. Kontaktlose Chipkarte: Lastmodulation mit Hilfstrager 847 kHz. Hilfstrager
ASK-moduliert mit Machester-Codierung, oder BPSK (2-FSK)-moduliert mit NRZ-Codierung.
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Abb. 14.1 Bestiickungsplan der ISO 14443-Testkarte. In der oberen Hilfte der Platine befindet sich die Anten-
ne des Transponders.
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M T,

Abb. 14.2 Platinenlayout der Testkarte, Vorder- und Riickseite.
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Tabelle 14.2: Stuckliste der Testchipkarte




14.4 Platinenlayouts 475

14.4.2 Feldgeneratorspule

Das abgebildete Layout zeigt die in Kapitel 9.2.4 ,, ISO/IEC 10373 — Priifmethoden fiir Chip-
karten®, S. 293 beschriebene Feldgeneratorspule. Diese Spule eignet sich jedoch auch her-
vorragend als Antenne fiir Lesegerite im Frequenzbereich 13,56 MHz.

1780mm

170mm

Abb. 14.3 Layout der Feldgeneratorspule — Vorderseite. (Bild: Philips Semiconductors, Hamburg)



476 14 Anhang

er . ~

“~

Abb. 14.4 Layout der Feldgeneratorspule — Riickseite. (Bild: Philips Semiconductors, Hamburg)

Abb. 14.5 Anpassschaltung der Feldgeneratorspule — Bestiickungsplan.
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c1 R1 R-Ant

Abb. 14.6 Anpassschaltung der Feldgeneratorspule — Schaltung.

Tabelle 14.3: Stiickliste der Anpassschaltung
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1-bit-Transponder 32

2-FSK 206
2-FSK-Modulation 61

A/D-Wandler 348
Abfallentsorgung 429
Abfrageimpuls 160
Abhoren 240
Abhorreichweite 240
Abschirmen des Transponders 238
Absorptionsrate 28, 179
Abtastpuls 62
Access-Register 327, 334
Administration-Code 332
Adresslogik 322
Advanced Mode 264
Advanced Transponder 263
AFC 391
AIM 447

Deutschland 447
Aktivator 32
Aktiver Transponder 13, 83
aktiver Transponder 23
Aktivierungsfeld 260
Akustomagnetisches Sicherungssystem 41
Ali Baba 252
ALOHA-Verfahren 218, 220
Alufolie 238
amorphes Metall 38, 41, 118
Amplitude 199
Amplitudenmodulation 105, 202
Angriff 30
Angriffsversuch 252
Anharmonische 43
animal-identification 259, 456
Anpassschaltung 368

Stiickliste 477
Anpassung 148

Leistung 59

Spannung 59

Strom 59
Ansprechbereich 90, 139

Ansprechfeldstiarke 70, 85, 151, 271
Antenne 127
Dipol 61
Antennengewinn 245
Antennengruppe 246
Antennenradius 69
Antennenspule 366
Antennenstrom 92
Antikollisionsalgorithmus 107, 248, 405
Antikollisionsverfahren 27, 215
Antwortpuls, Phasenlage 161, 351
Anwendungsschicht 306
Anzugsbolzen 298, 434
APDU 285
aperture, scatter~ 126
Application Code (MAD) 332
Application Identifier 305
Applikation 331
Applikationssoftware 355, 362
Applikationsverzeichnis 332
MAD 332
Artikelsicherung 32
elektromagnetisches Verfahren 38
Frequenzteiler-Verfahren 37
Mikrowellensysteme 35
RF-Verfahren 32
Artikelsicherungssystem 25
ASK-Modulation 202, 272, 274, 358
asymmetrische Schliissel-Verfahren 256
ATQB 282
ATS 283
Atztechnik 20, 384
Ausléschung 150
Ausspidhen 237
Authentifizierung 27, 29, 253, 327, 424
Authentifizierungsprotokoll 252
Auto-ID-Center 309
Auto-ID Homepage 450
Autoindustrie 441
Automatic fare collection 391
Automatic Vehicle Identification 452
Autoschliissel 15
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BAC 405
Backlack 379
Backscatter 53
Backscattermodulator 318
Backscattersignal 240
Backscatter-System 23, 125, 139
Backscatter-Transponder 190
Bandbreite 114, 177
Barcode 2, 305, 313
Barcodeleser 304
Basic Access Control 405
Basisbandsignal 199, 358
Batterie 23, 149
Behilteridentifikation 428
Beschleunigungsmessung 351
Betriebsfrequenz 91
Betriebsspannung 83
Betriebssystem 6, 337

auf Chipkarte 340, 341
Biegungsmessung 351
binary-search-tree-Algorithmus 229, 248,

277
Binary-Search-Verfahren 219
Biometrie 4
biometrisches Merkmal 403
Bitcodierung 226
BKA 403
Blockertag 248
Blockieren des Lesegerites 240
Blockstruktur 326
BMI 403
Bodenantenne 432
Bolus 418
Borsensystem 399
Broadcast 213
BSI 404
Bulletin-Board 450
Bundesnetzagentur 191
Biirgerverband 236
Business Solutions 449
Busy-Signal 407

CALYPSO 401
Capture-Effekt 223
carrier 202
Carrier-circuit 199

CDMA 214

CEPT 181, 182, 191

CERP 182

CE-Zeichen 183, 191
Dokumentation 459

Channel 199

Chiffre
one-time-pad 257
sequentiell 256
Vernam 257

Chiffrieren 256

Chip 8

Chipkarte 4
close-coupling 268
mit Mikroprozessor 6

Chipkartenbetriebssystem 340, 341

Chipkartenmarkt 5
CID 287
Close-coupling 391

Close-coupling-Chipkarte 268, 294

Close-coupling-System 22, 53

CNC-Technik 433
Code, EAN 3

Codemultiplexverfahren 214
Codierung im Basisband 199

coil-on-chip 21
Company Prefix 312

contactless interface unit 341

Container 298
Identifikation 298

Coprozessor 27

CRC 211, 266, 287, 341

Data Compactor 303
Datenblock 286, 303
Datenobjekt 304
Datentréger 8

Dateniibertragung 103, 199

DBP-Code 200
Deaktivator 33
Deaktivierungsanlage 301
Deaktivierungsquote 302
Dechiffrieren 255
Deckfolie 380
Dehnungsmessung 351

Demodulation 199, 202, 318, 322
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Dense-Reader-Mode 309
DES 342
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Dimple 34
DIN 459
Diode
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Dipolantenne 36, 61, 120, 127, 134
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DoD 311
Doppler-Effekt 350
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Dual-Interface-Card 27, 338, 400
Dual-port-EEPROM 334

EAN 305, 309
EAN-Code 3, 236
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EAS-System 25
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Transponder 140
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Harmonische 35
harmonische Frequenz 43
Hartetikette 32, 37
hartmagnetisches Metall 40
Hauptstrahlrichtung 128, 136
HDX 11, 42
Header 312
Herzschrittmacher 452
H-Feld 189
HF-Interface 318, 356
High-end-System 27
High-end-Transponder 317
Hilfstrager 47, 207, 269, 318, 358
Hilfstragerfrequenz 207

307,2 kHz 269

847 kHz 272
Humanmedizin 444
Hybridkarte 400
Hysteresekurve 38, 115

I-Block 286
ICAO 403
ICARE 400

ident 449
Identifikation von Tieren 259, 260
Identifikationscode fiir Tiere 259
Identifikationssystem 437
IDLE-Mode 277
IIC-Bus 333
Impedanzanalysator 111
Impedanzanpassung 141, 149
Induktionsgesetz 76
Induktionsspannung 76
induktive Funkanlage 22, 186
induktive Kopplung 22, 65, 121, 177
induktives Koppelelement 268
Induktivitdt 72
Gegeninduktion 77
Gegeninduktivitdt 72
Industrieautomation 27
Informationsquelle 199
Injektionsnadel 416
Injizierbarer Transponder 415
Inletfolie 380
Interdigitalwandler 61, 158
Intermodulationsprodukt 245
Internationale Fernmeldeunion 180
Internetlinks 450
ISM-Frequenzbereiche 169
ISO 459
ISO 10374 298
ISO 10536 54, 268, 391
ISO 11784
Identifikationscode 263
ISO 14443 391, 404
ISO 15693 391
ISO 15961 302
ISO 15962 302
ISO 15963 302
ISO 18000 302
ISO 18001 302
ISO 6346 298
ISO 69871 298
ISO 69872 298
ISO 69873 16, 298
ISO 8824-1 304
ISO 9798-2 253
ISO 9834-1 304
ISO-Container 298
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isotroper Strahler 123, 127
Item Management 302, 457
Item Reference 312

ITU 180

ITU-R 181

Kalibrationsspule 294
Kanalraster 183
Kapazititsdiode 36
kapazitives Koppelelement 268
kapazitive Kopplung 22, 54, 55
kapazitive Lastmodulation 105
Kennzeichnung von Produkten 236
Kfz-Diebstahl 422
Klarschriftleser 3
Klebeetiketten 21
Koaxialleitung 368
Kollisionsintervall 222
Kommissionierung 443
Kommunikationsreichweite 24
Kommunikationssystem 199
Konfigurationsregister 327
kontaktbehaftete Chipkarte 338
Kontaktierung 385
kontaktlose Chipkarte 18, 22, 380
kontaktlose Uhr 18
KONTIKI 448
Koppelddmpfung 359
Koppelelement 8

induktiv 268

kapazitiv 268
Kopplung

elektrisch 22, 55

induktiv 22, 65, 121

kapazitiv 22, 54, 55

magnetisch 22
Kopplungsfaktor 74, 98
Kreisddmpfung 81
Kristallgitter 157
Kryptografie 338

Koprozessor 338, 342
kryptographischer Schliissel 253
Krypto-Unit 323
kugelférmiger Strahler 123

Kunstlinse 444
Kurzstreckenfunk 170
Kurzstreckenfunkgerit 25
Kurzwellenfrequenz 173

Label 21

Ladekondensator 58
Lagerhaltung 443
Laminieren 386

Langasit 353
Langssummenpriifung 210
Langwelle 171
Langyagi-Antenne 246

Lastmodulation 47, 57, 103, 262, 269, 364

kapazitive 105

ohmsche 105

reelle 105
Lastmodulationsreichweite 242
Lastmodulator 109, 318
Lastwiderstand 47, 101, 140, 207
Leadframe 385
Leistungsanpassung 59
Leistungspegel 183
Leiterschleife 91, 121
Leiterschleifenantennen 92
Leitungsschicht 306
Lesegerit 7, 91, 199, 355

fur Klarschrift 3
Lesereichweite 23, 57, 69, 87,91

vergroBern 240, 241
Lichtgeschwindigkeit 120
Lieferkette 307, 312
line code 200
lineare Detektion 143
Lithiumniobat 61, 157
Lithiumtantalat 61, 157
Logistikprozess 307
Long-range-System 23, 50
low-barrier-Schottky 52
low-cost-Transponder 179
low-end-System 25
LPRA 448
LRC 210
Luftspalt 53
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MAD 332
Administration-Code 332
Application-Code 332
Function-Cluster 332

Magnetfeld 120

magnetisches Feld 22, 66, 120

magnetische Feldlinie 90

magnetische Feldstidrke 66

magnetischer Fluf3 71

magnetische Kopplung 22

magnetisches Wechselfeld 67

Magnetisierungskennlinie 115

Magnotostriktion 41

Manchester-Code 200, 226

Manipulation 253

Markt fiir Chipkarten 5

maschinenlesbare Zeile 405

Massenfertigung 436

Masterschliissel 255

Master-Slave-Prinzip 355

Materialfluss 437

Mauterfassung 185

mehrstufige Modulation 207

Messung
Beschleunigung 349, 351
Druck 351
Durchfluss 349
Entfernung 350
Feuchte 349
Gase 349
Geschwindigkeit 350
Licht 349
PH-Wert 349
physikalische Grofen 351
Temperatur 351

Metall
amorphes 38, 41
hartmagnetisch 40

Metalldeckel 118

Metallfolie 57

Metalloberfliche 16, 76, 117, 118, 427, 435

Riickstreuquerschnitt 126
MIFARE 340
MIFARE-Transponder 331

Mikrochip 8, 37, 78, 377
Betriebsspannung 83
Spannungsversorgung 78
Stromaufnahme 101

Mikroprozessor 337, 405
Betriebssystem 337
Chipkarte 6, 340

Mikrospule 444

Mikrostrip-Antenne 136

Mikrowelle 23, 35

Mikrowellenfrequenz 50

Mikrowellensystem 358

Miller-Code 200, 272
modified 200

Mitgliedstaaten 182

Mobiltelefon 338

Modem 199

modified miller code 200

modulated backscatter 53, 151

Modulation 155, 199, 202
2-FSK 61
ASK 358
FSK 358
PSK 358

Modulationskondensator 106

Modulationsprodukt 203

Modulationsseitenband 241

Modulationswiderstand 104, 320

Modulator 199

modulierter Riickstrahlquerschnitt 125, 151

Motorelektronik 424
MP&PR-Spezifikation 307
MRZ 405

multi-access 213
Multiplexer 407

Mutual Authentication 253

Nahfeld 47, 121, 177

nationale Regulierungsvorschrift 191

Netzwerkanalysator 111
Newsletter 448

ID Tech Ex 449
NF-Bereich 38
nichtlinearer Widerstand 35
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Normen, Bezugsquelle 459
NRZ-Code 200, 226, 270, 274
NTC 348

NTWG 403

Nummer, Serien- 423

Oberflachenwelle 61, 157
Oberflichenwellen-Bauelement 61
Oberflachenwellen-Transponder 23, 361
Object Naming Service 307
OCR-System 3
OEM-Lesegerit 373
Offentlicher Personen(nah)verkehr 391
OFW 61
Ohrmarke 416
On-chip-Oszillator 364
on-chip trimm capacitor 58
one-time-pad 257
On-Off keying 203
ONS 307
OPNV 27, 448
OSI-Schichtenmodell 286
Oszillator 154, 357

on-chip 364
Overlayfolie 380

Parabolspiegel 247
Parallelregler 85
Parallelresonanzkreis 79
Parallelschwingkreis 78
Paritétsbit 209
Paritétspriifung 209
Partitition 312

Passbild 405

passiver Transponder 13, 23, 44, 83, 318
Passwort 327
Patch-Antenne 136

PCB 286

PCD 271, 288
Permanentmagnet 39
Permeabilitit 115
Personen(nah)verkehr 391
Phase 199

Phase Shift Keying 206
Phasenlage 351
Phasenmodulation 105, 202

Phasenrauschen 154
Phasenumtastung 206
PICC 271
Piezoeffekt 157
piezoelektrischer Effekt 61
piezoelektrischer Kristall 157
Planarantenne 136
Plastikgehéuse 15
Plastikpackage (PP) 15
Polarisation 124

horizontal 124

linear 124

vertikal 124

zirkular 124, 138
Polarisationsrichtung 151
Polarisationsverlust 124
Polling-Verfahren 219
Polyethylen-Folie 32
Polymer-Dickfilmpaste 383
power-down-mode 341
power management unit 340
Power-ON-Logik 322
Poyntigscher Strahlungsvektor S 123
PPM 289
Pressemeldungen, im Internet 450
Privatsphére 236
Produktionsprozess 436
Produktkennzeichnung 236
Programmierstation 409
Protokoll

T=1 285

T=CL 285
Proximity-coupling 391
Proximity-coupling-Chipkarte 294
Proximity-Karte 271
Pseudozufallsfolge 257
PSK 202, 269
PSK-Modulation 358
puls pause coding 200
Puls-Positions-Modulation 289
Pulsradar 362

quadratische Detektion 143
Qualitdtsmerkmale 293
Quarz 157
R&TTE-Directive 191, 459
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R&TTE-Homepage 191
R&TTE-Richtlinie 183, 188
radar cross section 126
Radar, Riickstreuquerschnitt 126
RADAR-Technik 52, 125
Rahmenantenne 34
railways 452
RATS 283
Raummultiplexverfahren 214, 216
Rauschen 154, 242
Rayleigh-Welle 157
R-Block 286
RCS 126
Read-only-Transponder 25, 317, 324
REC 70-03 182
Receiver 199
Referenzkarte 294, 296, 297
reflective delay line 161
reflektive Verzogerungsleitung 161
Reflektor 61, 136, 160
Reflexion 150
Reflexionseigenschaft 53, 125
Regulierung 181
Regulierungsvorschrift 182
Bezugsquellen 459
Reichweite 23, 28, 51, 57, 69, 91, 161, 179,
216,241
Abhorreichweite 240
Reichweitengrenze 122
Remote-coupling-System 22
REQB-Kommando 281
REQUEST-Kommando 219, 224
Resonanzfrequenz 78, 95, 96, 111
Resonanzschwingung 32
Resonator 165
RFID-Markt 2
RFID-Newsletter 448
RFID-System 1, 7, 27
RFID-Transponder 7
RF-Verfahren 32
Richtantenne 136, 240
Richtkoppler 53, 359
road toll systems 185
Roboter 443
RSA 343
RTI 452

RTTT 177
Riickstrahlquerschnitt 52, 125
moduliert 151
Riickstreuquerschnitt 125, 126, 130, 151

SAK 283

SAM 255

SAW 61

saw on foil 378

S-Block 286

scatter aperture 126, 130

Schieberegister 212

Schleifenantenne 189

Schleifendipol 134

Schliissel 256
applikationseigener 329
applikationsspezifischer 329
geheimer 327
hierarchischer 328
Masterschliissel 255

Schliisselspeicher 327

Schottky-Detektor 141, 151

Schottky-Diode 52, 141
Sperrschichtkapazitit 141
Sperrschichtwiderstand 141

Schreibzeit 347

Schwingkreisspule 37

Scutulum 418

SDMA 214, 216

segmentierte Transponder 303, 329

Seitenband 155, 203

Selbstinduktion 77

SELECT-Kommando 224

semi-passiver Transponder 24

Sendefrequenz 13, 96

Sendeleistung
erhéhen 244

Senderzweig 357

Sensordaten 348

Sensorspule 33

Seoul 396

SEQ 57

sequentielle Chiffre 256

sequentieller Transponder 12

sequentielle Verfahren 12, 57
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Seriennummer 25, 224, 228, 248, 324, 343,

378,423

zufillige 405
Serienresonanzkreis 91, 368
SGLN 311
SGTIN 311, 312
Short Range Device 25, 170, 182, 183

Regulierung 182
Shuntregler 84, 85, 109
Shuntwiderstand 83
Sicherheitsanforderung 29

Chipkarte 339
Sicherheitslogik 322
Sicherheitssystem 252
Sicherung

siehe Artikelsicherung
Sicherungsetikett 32
Sicherungsmittel 32
Siebdruck 20
Siebdrucktechnik 382
sigma-modulation 151
Signalcodierung 199
Signaldarstellung 199
Signaldecodierung 199
Signallaufzeit 350
Signalprocessing 199
Silberleitpaste 57
Ski-Lift 406
Slot 224
Slotted-ALOHA-Verfahren 222, 248, 279
Smart Label 20, 22
Smart Labels Analyst 449
Softwareanwendung 355
Solutions 449
Sonotrode 382
Spannungsanpassung 59
Spannungsteiler

kapazitiv 56
Spannungsverdoppler 144
Spannungsversorgung 78, 141

des Chips 23

Shuntregler 85
Spanzeugidentifikation 298
Speicher, segmentiert 329
Speicherbereich 239
Speicherblock 266

Speicherkapazitit 30
Speicherkarte 5
Speichersegmentierung

variabel 330
Spitzenwertgleichrichtung 143
split-phase encoding 200
spread-spectrum 214, 306
Spulentreiber 364
SRAM 440
SRD 25, 170, 182, 452, 454
SSCC 311
State-Machine 27, 318, 323, 340
Steilkegelschaft 298, 434
Storreflexion 161
Storsender 240, 241
Strahlungsdiagramm 127
Strahlungsdichte 123, 125
Strahlungsleistung 123
Strahlungswiderstand 129, 134, 137, 144
streamcipher 256
Strichcode 2
Stromanpassung 59
Stromaufnahme 101
Stromsparmodus 341
Stromverschliisselung 256
Subcarrier

siehe Hilfstrciger
Subharmonisch 38, 43
supply chain 307
symmetrische Schliissel-Verfahren 256
Synchronisation

mehrere Lesegerite 261

Synchronisationsleitung 262
Systembetreiber 235

T/R 22-04 190

T/R 60-01 190

Takt 323

Tartan-Matte 432

Tastgrad 155, 203

Taubenring 420

TDMA 214, 218
Telemetriesender 25, 189, 348
Temperaturmessung 351
Temperatursensor 165, 348, 349
Testmodus 378
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Three Pass Mutual Authentication 253
Ticketing 27
Tieridentifikation 27, 259, 260
touch & go 53
Trafic Telematics 177
Trager 199, 202
Trigerschwingung 203
Transaktionszeit 338
transformatorische Kopplung 46, 121
transformierte Impedanz 47
transformierte Transponderimpedanz 93, 96,

103
Transmitter 199
Transponder 7, 199

1-bit 32

aktiver 13, 23

Disk~ 14

Glas~ 14

passiver 13, 23, 44, 83,318

semi-passiver 24

zerstoren 237
Transponderantenne 151
Transponderimpedanz

transformierte ~ 93
Transponderklon 238
Transponderresonanzfrequenz 111
Transponderschwingkreis 103, 107, 112, 320
Transponderspule 379
Transportcontainer 305
Transportschicht 305
trimm capacitor, on-chip 58

U2270B 364
Uberlagerung 150
Ubertragungsfehler 199
Ubertragungskanal 199
Ubertragungsmedium 199
Ubertragungsprotokoll
1SO 14223 265
UCC 305, 309
UHF-Bereich 23
UHF-Frequenzbereich 50, 175, 176, 306
Unikatsnummern 343
Unipolar-Code 200
unique number 25, 423

Universal-Blocker 248
UPC 236

VDE 459

VDI 459

VDI 4470 32, 299

Verbraucherschutzorganisation 236

Verkehrsangebot 220

Verkehrstelematik 185

Verkiirzungsfaktor 135

Verlegetechnik 382

Vermam Chiffre 257

Verschliisseln 256

verschliisselte Datentibertragung 256

Verschliisselung 29, 342

Verschliisselungsfunktion 258

Verstimmung 238

Verwendungskontext 235

VHF-Bereich 175

VICC 288

Vicinity-coupling 391
Chipkarte 287, 288
System 22

Vielfachzugriff 213

VISA 400

Vollduplexverfahren 11, 43

Wafer 377
Wareneingang 308
Warensicherungssysteme
Kundenabnahmerichtlinie 458
Wegfahrsperre 15, 363
Wellenldnge 121
Welttelegraphenverein 180
Werkzeugidentifikation 298
Werkzeugmagazin 434
Wickeltechnik 381
Wicklungswiderstand 77
Widerstand, nichtlinear 35
Wirbelfeld 120
Wirbelstrom 76
Wirbelstromverlust 118
wirksame Fliche 130, 133
wirksame Hohe 133
wirksame Lange 133
Wobbelsignal 34
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Yagi-Uda-Antenne 136

Zahlungsverkehr 338
Zeitmultiplexverfahren 214, 218
Zeitschlitz 224
Zeitzeichensender 171
Zerstorung

durch Feldeinwirkung 237

eines Transponders 237
Zertifizierungsstelle 405

zirkulare Polarisation 124, 138
ZKA 400

Zufallszahl 253, 421
Zugriffsrechte 327
Ziindschloss 423
Zustandsautomat 12, 318
Zustandsdiagramm 323
Zutrittsberechtigung 407
Zutrittskontrolle 27, 410
Zweifrequenzumtastung 205



